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1 Einleitung und Uberblick

Die rechtlichen Fragestellungen, die im Rahmen des Projekts WearPrivate adressiert werden, sind

groRtenteils im deutschen und europaischen Datenschutzrecht angesiedelt.

Geht es um die Verarbeitung personenbezogener Daten, sind Grundrechte auf unionsrechtlicher sowie
auf nationaler Ebene betroffen. Konkret geht es um das allgemeine Personlichkeitsrecht, welches das
Recht auf informationelle Selbstbestimmung beinhaltet (Art. 2 Abs. 1 iVm Art. 1 Abs. 1 GG), um das
Recht auf Achtung des Privat- und Familienlebens (Art. 7 GRCH) und das Recht auf den Schutz
personenbezogener Daten (Art.8 GRCH). Die Datenschutzgrundverordnung und das deutsche
Bundesdatenschutzgesetz konkretisieren die Anforderungen an die Datenschutzkonformitat und
stecken die Rahmenbedingungen fiir eine grundrechtskonforme Datenverarbeitung ab. Daneben
existieren auch noch weitere Gesetze, die im Rahmen des Projekts wichtig werden kénnten, wie
beispielsweise das Telekommunikation-Digitale-Dienste-Datenschutz-Gesetz oder weitere EU-

Verordnungen.

2 Anwendungsfall des Projekts

Nachdem sich die Partner wahrend des zweiten Sprints auf einen Anwendungsfall geeinigt haben, kann
die rechtliche Beurteilung auf dessen Besonderheiten angepasst werden. Der nun festgelegte
Anwendungsfall betrifft die Analyse der kognitiven und physischen Belastung von Arbeitnehmern, die
in besonders risikobehafteten Bereichen arbeiten. Bei zu hoher Belastung wird eine Mitteilung an den
Arbeitnehmer gesendet, die ihn auf eine mogliche Gesundheitsgefahr aufmerksam macht. Der

Arbeitnehmer entscheidet an diesem Punkt selbstbestimmt, wie er nun vorgeht.

Bei der Arbeit an Hochspannungsleitungen sollen Wearables Gesundheitsrisiken minimieren und vor

Arbeitsunfallen schitzen.

3 Einschlagige Gesetzestexte

Im ersten Schritt ist zu prifen, welche Gesetze im vorliegenden Fall anwendbar sind.



3.1 Europaisches Recht

Aufgrund des Anwendungsvorrangs des Unionsrechts werden zunachst rechtliche Regelungen auf

Ebene des Unionsrechts betrachtet.
3.1.1 Datenschutzgrundverordnung

Die Verordnung (EU) 2016/679 des europaischen Parlaments und des Rates vom 27. April 2016
zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutzgrundverordnung, DSGVO) ist
seit dem 25.05.2018 anwendbar. Es handelt sich um eine Verordnung im Sinne des Art. 288 UAbs. 2
AEUV, sie gilt daher unmittelbar in jedem Mitgliedstaat und es bedarf keiner Umsetzung in nationales
Recht. Ferner genieBt sie als Sekundarrecht der Europdischen Union Anwendungsvorrang vor

nationalem Recht.!
Der Anwendungsbereich der DSGVO ist in den Art. 2 und 3 DSGVO geregelt.
3.1.1.1  Ortlicher Anwendungsbereich

Der rdaumliche Anwendungsbereich ist in Art. 3 DSGVO geregelt. Aus Art. 3 DSGVO ergeben sich zwei
Prinzipien fur die Er6ffnung des Anwendungsbereiches der DSGVO. In Art. 3 Abs. 1 DSGVO wird das
Niederlassungsprinzip normiert. Demnach ist die DSGVO anwendbar, soweit die Verarbeitung
personenbezogener Daten im Rahmen der Tatigkeiten einer Niederlassung eines Verantwortlichen
oder eines Auftragsverarbeiters in der Union erfolgt, unabhangig davon, ob die Verarbeitung in der
Union stattfindet. Uber eine Niederlassung verfiigt ein Unternehmen, soweit eine effektive und
tatsachliche Ausiibung einer Tatigkeit mittels einer festen Einrichtung vorliegt.? Aus Erwagungsgrund

22 S. 3 zur DSGVO geht hervor, dass die Rechtsform der Einrichtung unerheblich ist.

In Art. 3 Abs. 2 DSGVO ist zudem das Marktortprinzip normiert.> Demnach kann die DSGVO auch
Anwendung auf die Verarbeitung personenbezogener Daten finden, wenn der Verantwortliche bzw.
der Auftragsverarbeiter nicht iber eine Niederlassung innerhalb der Union verfiigt. Voraussetzung
hierfir ist jedoch, dass sich die von der Verarbeitung betroffenen Personen innerhalb der Union
befinden und die Datenverarbeitung entweder im Zusammenhang damit steht, diesen betroffenen

Personen Waren oder Dienstleistungen anzubieten, unabhangig davon, ob von diesen betroffenen

1 W. SCHROEDER in: Streinz AEUV/EUV, Art. 288 AEUV, Rn. 44.
2 ERNSTin: Paal/Pauly, Art. 3 DSGVO Rn. 7.

3 ScHmIDT in: Taeger/Gabel, Art. 3 DSGVO Rn. 16.



Personen eine Zahlung zu leisten ist (Art. 3 Abs. 2 lit. a DSGVO) oder damit, das Verhalten betroffener

Personen zu beobachten, soweit ihr Verhalten in der Union erfolgt (Art. 3 Abs. 2 lit. b DSGVO).
3.1.1.2 Sachlicher Anwendungsbereich

Der sachliche Anwendungsbereich der DSGVO ist in Art. 2 DSGVO geregelt. Nach Art. 2 Abs. 1 DSGVO
gilt sie flr die ganz oder teilweise automatisierte Verarbeitung personenbezogener Daten sowie fir
die nichtautomatisierte Verarbeitung personenbezogener Daten, die in einem Dateisystem

gespeichert sind oder gespeichert werden sollen.

Die Begriffe der ,, personenbezogenen Daten” sowie der ,Verarbeitung” sind jeweils in Art. 4 DSGVO
definiert. Nach Art. 4 Nr. 1 DSGVO sind personenbezogene Daten solche Informationen, die sich auf
identifizierte oder zumindest identifizierbare Personen beziehen. Identifiziert ist eine Person, soweit
sich ihre Identitit direkt aus der Information ergibt.* Identifizierbar ist eine Person, die direkt oder
indirekt, insbesondere mittels Zuordnung zu einer Kennung oder zu einem oder mehreren besonderen
Merkmalen, die Ausdruck der physischen, physiologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitat dieser natiirlichen Person sind, identifiziert werden
kann. Identifizierbarkeit liegt mithin vor, wenn eine Person erst durch die Verknipfung mehrerer
Informationen identifiziert werden kann.> Aus Erwagungsgrund 26 zur DSGVO geht hervor, dass bei
der Frage, ob eine Person als identifizierbar anzusehen ist, alle Mittel zu bertlicksichtigen sind, die von
dem Verantwortlichen oder einer anderen Person nach allgemeinem Ermessen wahrscheinlich genutzt
werden (S. 3). Dabei werden alle objektiven Faktoren, wie die Kosten der Identifizierung und der dafr
erforderliche Zeitaufwand, herangezogen, wobei die zum Zeitpunkt der Verarbeitung verfligbare
Technologie und technologische Entwicklungen zu bericksichtigen sind (S. 4). Mithin ist der Begriff der

Identifizierbarkeit weit auszulegen.

Weiterhin muss eine Verarbeitung personenbezogener Daten vorliegen. Nach Art. 4 Nr. 2 DSGVO ist
eine Verarbeitung jeder mit oder ohne Hilfe automatisierter Verfahren ausgefiihrte Vorgang oder jede
solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erheben, das
Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder Veranderung, das

Auslesen, das Abfragen, die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder eine

4 KLAR/KUHLING in: Kiihling/Buchner, Art. 4 Nr. 1 DSGVO Rn. 18.

> HERMANN/MUHLENBECK/SCHWARTMANN in: Schwartmann/Jaspers/Thiising/Kugelmann, DS-GVO/BDSG, Art. 4
DSGVO, Rn. 33.
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andere Form der Bereitstellung, den Abgleich oder die Verknlipfung, die Einschrankung, das Loschen

oder die Vernichtung.

In Art. 2 Abs. 2 DSGVO sind indes vier Ausnahmen vom Anwendungsbereich der DSGVO normiert. Die

DSGVO ist demnach nicht anwendbar, wenn die Datenverarbeitung

e im Rahmen einer Tatigkeit, die nicht in den Anwendungsbereich des Unionsrechts fillt,

stattfindet (lit. a)

e durch die Mitgliedstaaten im Rahmen von Tatigkeiten, die in den Anwendungsbereich von Titel

V Kapitel 2 EUV, durchgefiihrt wird (lit. b)

e durch natirliche Personen zur Auslibung ausschlieBlich personlicher oder familidrer

Tatigkeiten, durchgefihrt wird (lit. c, Haushaltsausnahme)

e durch die zustdandigen Behdrden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten oder der Strafvollstreckung, einschlieBlich des Schutzes vor und der

Abwehr von Gefahren fir die 6ffentliche Sicherheit durchgefihrt wird (lit. d).

3.1.1.3 Anwendung auf WearPrivate
Der Anwendungsbereich der DSGVO miisste auch fiir das Projekt WearPrivate eroffnet sein.

In ortlicher Hinsicht ist der Anwendungsbereich eroffnet. Die Erhebung der Wearable-Daten erfolgt

innerhalb von Deutschland. Damit ist die DSGVO in raumlicher Hinsicht anwendbar.

Fraglich ist, ob vorliegend personenbezogene Daten erhoben werden. Eingesetzt wird ein Wearable,
Uber welches insbesondere die Herzratenvariabilitdt (HRV) und Beschleunigungsdaten (ACC) erhoben
werden und an die auf dem Smartphone installierte App tGbermittelt, welche ihrerseits eine Reihe an
»Stammdaten” des Nutzers speichert, wozu GréRe, Gewicht, Geschlecht und Geburtsjahr gehéren. Die
Angabe dieser Daten ist essentiell, um den Analyseservice zu nutzen. Um die durch das Wearable
generierten Daten (HRV und ACC) richtig interpretieren zu kdnnen, ist es erforderlich, lber einige

Informationen zur betroffenen Person und deren Kérperwerten zu verfiigen.

Im Folgenden ibermittelt die App die Daten an den Analyseservice, welcher die gesammelten
Rohdaten verarbeitet und das daraus resultierende Feedback an den Arbeitgeber sendet. Diese Daten
sind jedoch nur als personenbezogen zu klassifizieren, wenn sie die Identifikation der betroffenen
Person ermoglichen. Die Stammdaten (GroRe, Geburtsjahr, Gewicht, Geschlecht), die in der App
gesammelt werden, konnen die ldentitdt des Nutzers preisgeben. Insbesondere wenn in einer
Analysegruppe, also einer Arbeitsgruppe, nur eine Frau arbeitet oder nur eine Person mit einer

auffalligen GroRe, so ist diese schnell und unkompliziert identifiziert. Daher handelt es sich hierbei um
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personenbezogene Daten im Sinne der DSGVO. Ferner zeigen erste Untersuchungen der Universitat
des Saarlandes, dass die Identifizierung von Personen aus der Herzratenvariabilitat moglich ist. Der
Aufwand, der zu betreiben ist, um eine Person zu identifizieren, beschrankt sich auf einen geringen
Zeitaufwand. Mit nur wenig Internet-Recherche konnte eine relativ einfach umzusetzende Maoglichkeit
zur Identifizierung gefunden werden. Ahnliches gilt fiir die Beschleunigungsdaten. Dies spricht dafiir,
dass man auch ohne Verknipfung mit weiteren Daten aus der App bei der Herzratenvariabilitat von

personenbezogenen Daten sprechen kann.

3.1.2 ePrivacy-Richtlinie

Neben der Datenschutzgrundverordnung kénnte auch die Richtlinie 2002/58/EG des europaischen
Parlaments und des Rates vom 12. Juli 2002 tber die Verarbeitung personenbezogener Daten und den
Schutz der Privatsphére in der elektronischen Kommunikation (Datenschutzrichtlinie fiir elektronische
Kommunikation) (ePrivacy-Richtlinie) fir das Projekt relevant sein. Es handelt sich um eine Richtlinie
im Sinne des Art. 288 UAbs. 3 AEUV, weshalb eine Umsetzung in mitgliedstaatliches Recht erforderlich
ist.® Die Richtlinie schafft im Gegensatz zur Verordnung kein unmittelbar anwendbares Recht in jedem
Mitgliedstaat.” Die ePrivacy-Richtlinie soll in absehbarer Zeit durch eine ePrivacy-Verordnung® ersetzt
werden, diese ist derzeit allerdings noch nicht in Kraft getreten.® Die Regelungen der ePrivacy-
Richtlinie hat der deutsche Gesetzgeber im Telekommunikationsgesetz sowie im Telekommunikations-
Telemedien-Datenschutz-Gesetz (mittlerweile: Telekommunikation-Digitale-Dienste-Datenschutz-

Gesetz) umgesetzt.®®

Ziel der ePrivacy-Richtlinie ist gemaR Art. 1 Abs. 1 ePrivacy-RL die Harmonisierung der Vorschriften der
Mitgliedstaaten, die erforderlich sind, um einen gleichwertigen Schutz der Grundrechte und
Grundfreiheiten, insbesondere des Rechts auf Privatsphare und Vertraulichkeit, in Bezug auf die
Verarbeitung personenbezogener Daten im Bereich der elektronischen Kommunikation sowie den

freien Verkehr dieser Daten und von elektronischen Kommunikationsgerdten und -diensten in der

6 RUFFERT in: Calliess/Ruffert, Art. 288 AEUV Rn. 24.
7 NETTESHEIM in: Grabitz/Hilf/Nettesheim, Art. 288 AEUV Rn. 104.

8 Vorschlag fiir eine Verordnung des europaischen Parlaments und des Rates tiber die Achtung des
Privatlebens und den Schutz personenbezogener Daten in der elektronischen Kommunikation und zur
Aufhebung der Richtlinie 2002/58/EG (Verordnung Gber Privatsphare und elektronische Kommunikation),
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52017PC0010.

® Stand:30.11.2024.

10 https://www.bfdi.ound.de/DE/Fachthemen/Inhalte/Telemedien/ePrivacy Verordnung.html, zuletzt
abgerufen am 30.11.2024.
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Gemeinschaft zu gewahrleisten. Da sowohl die DSGVO als auch die ePrivacy-Richtlinie die Verarbeitung
personenbezogener Daten betreffen kdnnen, stehen beide Regelungen in einem
Konkurrenzverhaltnis. Das Verhéltnis beider EU-Rechtsetzungsakte wird in Art. 95 DSGVO naher
spezifiziert. Dieser 16st den Konflikt zwischen beiden im Wege gesetzlicher Spezialitit.!! Demnach
enthalt die ePrivacy-Richtlinie fir Fragen des Datenschutzes bei der elektronischen Kommunikation
die spezielleren und damit auch vorrangig anwendbaren Vorschriften, soweit die speziellen
Regelungen der Richtlinie dieselbe Zielrichtung wie die DSGVO-Regelungen verfolgen.'? Die DSGVO
kann allerdings subsidiar dort zur Anwendung kommen, wo die ePrivacy-Richtlinie keine abschlieRende
Regelung enthilt.’* Zum Verhéltnis zum Data Act (DA, siehe hierzu Kapitel 3.1.3) gilt Art. 1 Abs. 5 des
DA, der erklart, dass der Data Act die Regelungen der ePivacy-Richtlinie ebenso wie die der DSGVO

unberihrt lasse.

3.1.2.1 Anwendung auf WearPrivate

Da die Regelungen der ePrivacy-Richtlinie aufgrund ihrer Rechtsnatur als nicht unmittelbar
anwendbare Richtlinie erst umgesetzt werden missen, sind fiir das Projekt WearPrivate insbesondere
die Regelungen der Gesetze relevant, die die ePrivacy-Richtlinie in deutsches Recht umsetzen. Hierzu
gehoren das TKG und insbesondere das TDDDG (siehe zum Anwendungsbereich des TDDDG Kapitel
3.2.2).

Aufgrund der Tatsache, dass im Projekt Informationen auf einem Smartphone gespeichert und dariiber
abgerufen werden kdnnen, kénnen die Regelungen der ePrivacy-Richtlinie und deren Umsetzung in
nationales Recht, die die Speicherung und den Zugriff von und auf Informationen auf elektronischen

Endgeraten regeln, relevant sein (wie etwa Art. 5 Abs. 3 ePrivacy-Richtlinie).

Ab Inkrafttreten der ePrivacy-Verordnung werden die darin enthaltenen Regelungen hingegen direkt

anwendbar und relevant fiir die in WearPrivate beispielhaft analysierten Ablaufe sein.
3.1.3 DataAct

Mit der Vorstellung ihrer Datenstrategiel® reagierte die Europdischen Union im Jahr 2021 auf die

wachsende Bedeutung von Daten fiir die Gesellschaft und die Wirtschaft. Im Rahmen dieser Strategie

11 Sypow in: Sydow/Marsch, Art. 95 DSGVO Rn. 1.
12 Sypow in: Sydow/Marsch, Art. 95 DSGVO Rn. 2, 4.
13 Esp.

14 https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/european-data-strategy de.
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wurden verschiedene Rechtsakte (Data Governance Act, Data Act) sowie die Schaffung eines

Datenbinnenmarktes erlassen.

Die Verordnung (EU) 2023/2854 lber harmonisierte Vorschriften fur einen fairen Datenzugang und
eine faire Datennutzung (Data Act, DA) trat am 11.01.2024 in Kraft und ist nach einer Ubergangsfrist
ab dem 12.09.2025 unmittelbar anwendbar. Ziel ist es nach Erwagungsgrund 32 zum DA unter
anderem ,die Entwicklung vollig neuartiger Dienste unter Nutzung der betreffenden Daten anzuregen,
auch auf der Grundlage von Daten aus einer Vielzahl von vernetzten Produkten oder verbundenen
Diensten.” Der Data Act gilt sowohl flir personenbezogene als auch fiir nichtpersonenbezogene Daten,
Art. 1 Abs. 2 DA. Er gilt nach Art. 1 Abs. 5 DA zwar unbeschadet der DSGVO. Bei Widerspriichen geht
die DSGVO dem Data Act jedoch vor, Art. 1 Abs. 5 DA.

3.1.3.1 Anwendung auf WearPrivate

Im Rahmen von WearPrivate werden Daten mittels eines Wearables (Fitnessgurt) generiert. Dabei
handelt es sich um ein sogenanntes loT-Gerat. Die Daten, die mittels Fitnessgurt erhoben werden,
fallen mithin unter den DA. Durch den DA wird insbesondere das Recht auf Datenlibertragbarkeit
sowie der Zugang zu den generierten Daten gestarkt. Da der DA nicht zwischen personenbezogenen
Daten und nichtpersonenbezogenen Daten unterscheidet, gilt dieses Recht auch fiir anonyme Daten,

die keinen Personenbezug mehr aufweisen.

Arbeitnehmer im Anwendungsfall von WearPrivate kdnnten als Nutzer im Sinne des Art. 2 Nr. 12 DA
klassifiziert werden. Dies wiirde mit sich bringen, dass ihnen ein erleichterter Zugang zu den Daten zu
gewadhren ist, Art. 3 und 4 DA. Dabei sind grundsatzlich bereits die Produkte so zu gestalten, dass der
Zugang direkt Gber das Produkt selbst moglich ist, Art. 3 DA. Funktioniert dies nicht, so muss der
Dateninhaber dem Nutzer den Zugang gewahren, Art. 4 Abs. 1 DA. Dateninhaber ist nach Art. 2 Nr. 13
DA eine natirliche oder juristische Person, die nach dieser Verordnung, nach geltendem Unionsrecht
oder nach nationalen Rechtsvorschriften zur Umsetzung des Unionsrechts berechtigt oder verpflichtet
ist, Daten — soweit vertraglich vereinbart, auch Produktdaten oder verbundene Dienstdaten — zu
nutzen und bereitzustellen, die sie wahrend der Erbringung eines verbundenen Dienstes abgerufen
oder generiert hat. Dateninhaber konnten im Falle von WearPrivate sowohl App-Hersteller als auch
Analysedienst sein. Beide Anwendungspartner sind in der Lage, die mit dem Fitnessgurt erhobenen
Rohdaten zu nutzen und bereitzustellen. Anders verhalt es sich mit dem Arbeitgeber: Dieser erhélt
namlich nur die vom Analysedienst bereits verarbeiteten Daten und keine Rohdaten. Er ist damit nicht
in der Lage, den Arbeitnehmern Daten bereitzustellen. App-Hersteller und Analysedienst kdnnten

allerdings aufgrund von Art. 4 Abs. 1 DA verpflichtet sein, Rohdaten herauszugeben.



3.1.4 European Health Data Space

Eine weitere Gesetzgebungsinitiative, die im Rahmen der Europdischen Datenstrategie entstanden ist,
ist der European Health Data Space (Europdischer Raum fiir Gesundheitsdaten, EHDS)*. Entstehen soll
durch die geplante Verordnung ein Datenraum fiir Gesundheitsdaten (u.a. ein echter Binnenmarkt fur
elektronische Patientendatensysteme und relevante Medizinprodukte), der (1) Einzelpersonen dabei
unterstiitzt, die Kontrolle Uber ihre Gesundheitsdaten zu bewahren; der (2) die Nutzung von
Gesundheitsdaten fiir eine bessere medizinische Versorgung, fir Forschung, Innovation und
Politikgestaltung fordert und der (3) es der EU ermdglicht, das Potenzial von Austausch, Nutzung und
Weiterverwendung von Gesundheitsdaten unter gesicherten Bedingungen voll auszuschdpfen.'® Dabei
werden im EHDS sowohl die Primarnutzung von Gesundheitsdaten durch Einzelpersonen (bspw.
hinsichtlich des digitalen Zugangs) als auch die Sekundarnutzung fir Forschung, Innovation,

Politikgestaltung usw. adressiert.'’

Die Verordnung zum EHDS gilt neben den anderen bei der Verarbeitung von Gesundheitsdaten
moglicherweise relevanten Rechtsvorschriften, wie der DSGVO, dem Daten-Governance-Rechtsakt

und dem DA, und lasst diese unberthrt, Art. 1 Abs. 4 EHDS.

Art. 1 Abs. 2 EHDS beinhaltet den Regelungsinhalt der Verordnung. Insbesondere regelt die
Verordnung die Rechte der natiirlichen Personen in Bezug auf die Verfligbarkeit elektronischer
Gesundheitsdaten und die Kontrolle Uber diese Daten, Art. 1 Abs. 2 lit. a EHDS. Es handelt sich beim
EHDS um eine sektorspezifische Regelung, die abweichend vom Data Act Regelungen fiir elektronische
Gesundheitsdaten aufstellt.’® Den persdnlichen Anwendungsbereich legt die Verordnung in Art. 1 Abs.

3 EHDS fest. In Art. 2 Abs. 2 EHDS sind zahlreiche Begriffsbestimmungen zu finden.

3.1.4.1 Personlicher Anwendungsbereich

Der Art. 1 Abs. 3 EHDS listet numerisch die Akteure auf, fiir die die Regelungen der Verordnung gelten.

Demnach ist der Anwendungsbereich in persdnlicher Hinsicht fiir folgende Akteure er6ffnet:

15 Vorschlag fiir eine Verordnung des Europédischen Parlaments und des Rates {iber den europdischen Raum

fur Gesundheitsdaten 2022/0140 (COD) vom 03.05.2022.

16 https://health.ec.europa.eu/ehealth-digital-health-and-care/european-health-data-space de, letzter Abruf

am 10.10.2023.

17 https://health.ec.europa.eu/ehealth-digital-health-and-care/european-health-data-space de.

18 SALEMI/WIEDEMANN/STEFFES, Data Sharing im Kontext digitaler Selbstvermessung in: Data Sharing:

Datenkapitalismus bei Default, Posterproceedings Forum Privatheit 2023, S. 28.
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- Hersteller und Anbieter von Electronic-Health-Record-Systemen und Wellness-Anwendungen,
die in der Union in Verkehr gebracht und in Betrieb genommen werden, und Nutzer solcher

Produkte (lit. a)

- in der Union niedergelassene Verantwortliche und Auftragsverarbeiter, die elektronische
Gesundheitsdaten von Unionsbiirgern und Drittstaatsangehdrigen mit rechtmalligem

Wohnsitz im Hoheitsgebiet der Mitgliedstaaten verarbeiten (lit. b)

- in einem Drittland niedergelassene Verantwortliche und Auftragsverarbeiter, die sich gemafR

Artikel 12 Absatz 5 MyHealth@EU angeschlossen haben oder damit interoperabel sind (lit. c)

- Datennutzer, denen elektronische Gesundheitsdaten von Dateninhabern in der Union zur

Verfligung gestellt werden (lit. d)
3.1.4.2 Anwendung auf WearPrivate

Die Regelungen zum EHDS kénnen Relevanz fiir das Forschungsvorhaben entwickeln. So kénnten
sowohl Art. 1 Abs. 2 lit. b EHDS als auch Art. 1 Abs. 2 lit. d EHDS Anwendung finden. Im Rahmen von
WearPrivate werden mittels eines Wearables gesammelte Daten der Arbeitnehmer liber die App zum
Analysedienst und spater zum Arbeitgeber transferiert. Bei diesen Daten konnte es sich um
personenbezogene elektronische Gesundheitsdaten im Sinne des Art. 2 Abs. 2 lit. a EHDS handeln.
Personenbezogene elektronische Gesundheitsdaten sind Gesundheit und genetische Daten im Sinne
der DSGVO sowie Daten lber Gesundheitsfaktoren oder Daten, die im Zusammenhang mit der
Erbringung von Gesundheitsdiensten verarbeitet werden, sofern sie in elektronischer Form verarbeitet
werden. Ferner erfasst der EHDS auch nicht personenbezogene elektronische Gesundheitsdaten, wie
sich aus Art. 2 Abs. 2 lit. b EHDS ergibt. Nicht personenbezogene elektronische Gesundheitsdaten sind
Daten Uber die Gesundheit und genetische Daten in elektronischem Format, die nicht unter die
Begriffsbestimmung flr personenbezogene Daten im Sinne des Art. 4 Nr. 1 DSGVO fallen. Damit ist es
fiir die Anwendbarkeit des EHDS im Projekt WearPrivate lediglich entscheidend, ob elektronische
Gesundheitsdaten vorliegen. Hinsichtlich des Begriffs der Gesundheitsdaten ist die durch die DSGVO
eingefiihrte Definition entscheidend, die sich in Art. 4 Nr. 15 DSGVO findet. Zu den Gesundheitsdaten
zahlen demnach alle personenbezogenen Daten, die sich auf die kérperliche oder geistige Gesundheit
einer natiirlichen Person, einschlieflich der Erbringung von Gesundheitsdienstleistungen, beziehen und
aus denen Informationen liber deren Gesundheitszustand hervorgehen. Nach Erwagungsgrund 35 S. 1
zur DSGVO zahlen alle Informationen, die sich auf den vergangenen, zukiinftigen oder gegenwartigen
korperlichen oder geistigen Gesundheitszustand beziehen, zu personenbezogenen Gesundheitsdaten.

Der Begriff ist im Sinne eines moglichst umfassenden Schutzes fiir die betroffenen Personen weit



auszulegen.'® Die Herzratenvariabilitidt fillt unter den Begriff der Gesundheitsdaten. Durch die
Erfassung dieses Datums ist eine Aussage liber den Gesundheitszustand der betroffenen Person
moglich. In der Literatur ist ferner bereits grundsatzlich anerkannt, dass solche Daten, die von Fitness-
Apps oder Health-Apps mittels Wearables erhoben werden, zu Gesundheitsdaten im Sinne des Art. 4
Nr. 15 DSGVO gehéren.?® Mithin liegen Gesundheitsdaten vor, die auch elektronisch verarbeitet
werden mussten. Auch diese Voraussetzung ist im WearPrivate-Szenario unzweifelhaft erfiillt. Diese
elektronischen Gesundheitsdaten werden mindestens durch den Analysedienst mit Sitz im
Unionsgebiet und wohl auch durch den Arbeitgeber verarbeitet im Sinne des Art. 4 Nr. 2 DSGVO (zur
Verantwortlichkeit der Beteiligten im Einzelnen siehe Kapitel 7). Mithin ist Art. 1 Abs. 3 lit. a EHDS

erfullt.

Ferner konnte Art. 1 Abs. 3 lit. d EHDS einschlagig sein. Demnach gilt der EHDS auch fiir Datennutzer,
denen elektronische Gesundheitsdaten von Dateninhabern in der Union zur Verfligung gestellt
werden. Die Begriffe ,,Datennutzer” und , Dateninhaber” werden im EHDS definiert. Ein Datennutzer
ist nach Art. 2 Abs. 2 lit. z EHDS ,eine natirliche oder juristische Person, die rechtmaRig Zugang zu
personenbezogenen oder nicht personenbezogenen elektronischen Gesundheitsdaten fir die
Sekundarnutzung hat” und ein Dateninhaber ist nach Art. 2 Abs. 2 lit. y EHDS ,,jede natiirliche oder
juristische Person, bei der es sich um eine Organisation oder Einrichtung im Gesundheits- oder
Pflegesektor handelt oder die Forschungstatigkeiten hinsichtlich dieser Sektoren durchfiihrt, sowie
Organe, Einrichtungen und sonstige Stellen der Union, die gemal dieser Verordnung, dem geltenden
Unionsrecht oder den nationalen Rechtsvorschriften zur Umsetzung des Unionsrechts dazu berechtigt
oder verpflichtet sind — oder im Falle nicht personenbezogener Daten durch Kontrolle der technischen
Konzeption eines Produkts und der damit zusammenhdngenden Dienste dazu befdhigt sind —,
bestimmte Daten zur Verfligung zu stellen und sie auch zu registrieren, bereitzustellen, den Zugang zu
ihnen einzuschranken oder sie auszutauschen.” Dateninhaber kdnnten im Rahmen von WearPrivate
sowohl der Arbeitgeber als auch der Analysedienst oder der Hersteller des Wearables sein (s.0.),

wéahrend die Arbeitnehmer Datennutzer sein kénnte.

Es ldsst sich daher festhalten, dass die Regelungen des EHDS, soweit die Definition des
Anwendungsbereichs in der endgililtigen Fassung der Verordnung in dieser Form bestehen bleibt, im

WerPrivate-Szenario Anwendung finden.

1% ScHILD in: BeckOK DatenschutzR, Art. 4 DSGVO Rn. 143 mit Verweis auf ERNST in: Paal/Pauly, Art. 4 DSGVO
Rn. 109.

20 ERNSTin: Paal/Pauly, Art. 4 DSGVO Rn. 110; SCHILD in: BeckOK DatenschutzR, Art. 4 DSGVO Rn. 144,
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3.2 Nationales Recht
3.2.1 Bundesdatenschutzgesetz

In § 1 Abs. 1 des Bundesdatenschutzgesetzes (BDSG) ist dessen Anwendungsbereich geregelt. Es
handelt sich um eine umfassende Regelung sowohl des sachlichen als auch des ortlichen
Anwendungsbereiches. Differenziert wird in diesem Rahmen zwischen offentlichen Stellen des

Bundes, offentlichen Stellen der Lander sowie nichtoffentlichen Stellen (S. 2).

Gemals § 1 Abs. 1 BDSG fiir die Verarbeitung personenbezogener Daten durch 6ffentliche Stellen des
Bundes (S. 1 Nr. 1) sowie offentliche Stellen der Lander (S. 1 Nr. 2), soweit keine landesrechtliche
Regelung vorliegt und die Stellen entweder Bundesrecht ausfiihren (Abs. 1 S. 1 Nr. 2 lit. a) oder die
offentlichen Stellen als Organe der Rechtspflege tatig werden und es sich nicht um
Verwaltungsangelegenheiten handelt (Abs. 1 S. 1 Nr. 2 lit. b). Was unter einer 6ffentlichen Stelle des
Bundes zu verstehen ist, ist in § 2 Abs. 1 BDSG geregelt, wahrend sich die Legaldefinition des Begriffs
,Offentliche Stellen der Lander” in § 2 Abs. 2 BDSG befindet.

Ferner ist das BDSG auch auf nichtoffentliche Stellen anwendbar, soweit eine ganz oder teilweise
automatisierte Verarbeitung personenbezogener Daten oder eine nicht automatisierte Verarbeitung
personenbezogener Daten, die in einem Dateisystem gespeichert sind oder gespeichert werden sollen,
vorliegt, § 1 Abs. 1S. 2 BDSG. Die Formulierung von § 1 Abs. 1 S. 2 BDSG ist identisch mit dem Wortlaut
des Art. 2 Abs. 1 DSGVO. Die Definitionen aus Art. 4 Nr. 1 und 2 DSGVO der Begriffe

»personenbezogene Daten” und , Verarbeitung” sind auch im Rahmen des BDSG anzuwenden.

Nach § 1 Abs. 1 S. 2 BDSG gilt auch beim BDSG die sogenannte ,Haushaltsausnahme” und demnach ist
das BDSG nicht anwendbar, soweit die Verarbeitung personenbezogener Daten durch natirliche

Personen zur Ausiibung ausschlielRlich persdnlicher oder familidrer Tatigkeiten erfolgt.

Zu beachten ist, dass das BDSG nur dort Anwendung findet, wo die DSGVO keine Regelung trifft
beziehungsweise mittels einer Offnungsklausel die Regelung einer bestimmten Materie den

Mitgliedstaaten zuweist.
3.2.1.1 Anwendung auf WearPrivate

Im Rahmen des Projekts werden von nichtoffentlichen Stellen (Arbeitgebern) personenbezogene

Daten in Deutschland erhoben und verwendet. Das BDSG ist mithin wie auch die DSGVO anwendbar.
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3.2.2 Telekommunikation-Digitale-Dienste-Datenschutz-Gesetz

Am 01.12.2021 trat das , Gesetz Uber den Datenschutz und den Schutz der Privatsphdre in der
Telekommunikation und bei Telemedien” (Telekommunikations-Telemedien-Datenschutzgesetz,
TTDSG) in Kraft und wurde am 14.05.2024 in ,Telekommunikation-Digitale-Dienste-Datenschutz-
Gesetz” (TDDDG) umbenannt.?! Der Inhalt des TDDDG blieb dabei im Wesentlichen identisch zu dem

des TTDSG, sodass die Literatur zum TTDSG auf das TDDDG Ubertragbar ist.
3.2.2.1 Sachlicher Anwendungsbereich

In § 1 Abs. 1 TDDDG findet sich eine enumerative Aufzdhlung der Sachverhalte, die vom TDDDG erfasst
werden sollen. Eine klassische Festlegung des sachlichen/personellen Anwendungsbereichs wird hier
jedoch nicht vorgenommen. Der personelle Anwendungsbereich wird vielmehr in den jeweiligen
Einzelvorschriften festgelegt und die Aufzdahlung in § 1 Abs. 1 TDDDG wird bei der Auslegung anderer

Vorschriften relevant.?
3.2.2.2 R&umlicher Anwendungsbereich

Der raumliche Anwendungsbereich des Gesetzes ergibt sich aus § 1 Abs. 3 S. 1 TDDDG. Dort heif3t es:
Diesem Gesetz unterliegen alle Unternehmen und Personen, die im Geltungsbereich dieses Gesetzes
eine Niederlassung haben oder Dienstleistungen erbringen oder daran mitwirken oder Waren auf dem

Markt bereitstellen.

Der Begriff der Niederlassung entspricht dem der DSGVO und es gilt das oben Gesagte.?® Der raumliche
Anwendungsbereich ist jedoch auch dann eréffnet, wenn zwar keine Niederlassung in Deutschland
vorliegt, jedoch Dienstleistungen auf dem Markt erbracht werden/an der Erbringung mitgewirkt wird
oder Waren auf dem Markt bereitgestellt werden. Auch im TDDDG gelten damit sowohl das

Niederlassungs- als auch das Marktortprinzip.2*

21 Artikel 8 Gesetz zur Durchfiihrung der Verordnung (EU) 2022/2065 des Europiischen Parlaments und des

Rates vom 19. Oktober 2022 iiber einen Binnenmarkt fiir digitale Dienste und zur Anderung der Richtlinie
2000/31/EG sowie zur Durchfiihrung der Verordnung (EU) 2019/1150 des Européischen Parlaments und des
Rates vom 20. Juni 2019 zur Férderung von Fairness und Transparenz fiir gewerbliche Nutzer von Online-
Vermittlungsdiensten und zur Anderung weiterer Gesetze.

2 Emmig in: Taeger/Gabel, § 1 TTDSG Rn. 5.
2 S, unter 3.1.1 Ortlicher Anwendungsbereich der DSGVO.
24 ECKHARDT/MUHLENBECK/SCHWARTMANN in: Schwartmann/Jaspers/Eckhardt, TTDSG, § 1 Rn. 54.
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3.2.3 Landesdatenschutzgesetze

Auch auf Ebene der Lander gibt es relevante datenschutzrechtliche Regelungen. Auch hier gilt es zu
beachten, dass die DSGVO als EU-Verordnung grundsatzlich vorrangig anwendbar ist. Finden sich
jedoch Offnungsklauseln in der DSGVO, die den Mitgliedstaaten eigene Regelungen erlauben, sind
auch die Gesetze der Mitgliedstaaten zu beachten. Je nachdem, in welchem Bundesland relevante
Datenverarbeitungen stattfinden, ist das jeweilige Landesdatenschutzgesetz zu betrachten und die

Er6ffnung des Anwendungsbereichs zu priifen.

3.3 Anwendbarkeit der Gesetze bei Gewahrleistung von Anonymitat

Eines der zentralen technischen Ziele des Projekts WearPrivate ist die Gewahrleistung von Anonymitat
bei der Sammlung der Wearable-Daten. Aufgabe der UdS ist es, verschiedene
Anonymisierungskonzepte auszuarbeiten und die technische Umsetzung zu untersuchen. Werden
jedoch nur Daten in anonymisierter Form erhoben, hat dies Auswirkungen auf die anwendbaren
Gesetze. Der Begriff der Anonymisierung wird in der DSGVO nicht definiert. Es existieren jedoch drei
verschiedene Formen der Anonymitat. Unterschieden wird zwischen der formalen, der faktischen und

der absoluten Anonymitat.
3.3.1 Formale Anonymitdt

Von formaler Anonymitat spricht man, wenn unmittelbar identifizierende Merkmale (wie der Name)
entfernt werden.?® Es handelt sich hierbei um die schwéchste Form der Anonymitat. Teilweise wird die
Entfernung unmittelbar identifizierender Merkmale nur als Form der Pseudonymisierung gesehen.?®
Die Pseudonymisierung ist in Art. 4 Nr. 5 DSGVO definiert und bezeichnet demnach die Verarbeitung
personenbezogener Daten in einer Weise, dass die personenbezogenen Daten ohne Hinzuziehung
zusatzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden
koénnen, sofern diese zusatzlichen Informationen gesondert aufbewahrt werden und technischen und
organisatorischen MaRBnahmen unterliegen, die gewahrleisten, dass die personenbezogenen Daten
nicht einer identifizierten oder identifizierbaren nattiirlichen Person zugewiesen werden. Soweit eine
Re-ldentifizierung mit verhédltnismaRig geringem Aufwand moglich ist, liegt nur eine

Pseudonymisierung und keine Anonymisierung vor.?’

25 OVG Berlin, NVWZ-RR 2015, 126 (128); ZIEBARTH in: Sydow/Marsch, Art. 4 DSGVO Rn. 31.
26 ERNST in: Paal/Pauly, Art. 4 DSGVO Rn. 49.
27 ERNST in: Paal/Pauly, Art. 4 DSGVO Rn. 49.
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3.3.2 Faktische Anonymitat

Die zweite Form der Anonymitdt ist die sogenannte faktische Anonymitdt. Bei der faktischen
Anonymitdt werden so viele identifizierende Merkmale entfernt, dass der Aufwand der Re-
Identifizierung so hoch ist, dass nicht mehr verniinftigerweise mit der ldentifizierung gerechnet
werden kann.?® Um zu bestimmen, wann der Aufwand der Identifizierung unverhiltnismaRig hoch ist,
kann Erwdgungsgrund 26 S. 3 zur DSGVO herangezogen werden. Dieser bestimmt eigentlich, wann
Identifizierbarkeit im Sinne des Art. 4 Nr. 1 DSGVO vorliegt, also wie lange Daten als personenbezogen
zu klassifizieren sind. Bei der Frage nach der Identifizierbarkeit sind indes ,alle Mittel zu
bericksichtigen, die von dem Verantwortlichen oder einer anderen Person nach allgemeinem
Ermessen wahrscheinlich genutzt werden, um die natirliche Person direkt oder indirekt zu
identifizieren“. Nach Satz 4 des Erwagungsgrundes sind dabei alle objektiven Faktoren wie
beispielsweise Kosten und Zeitaufwand zu bertlicksichtigen. Diese MaRstdbe lassen sich auch auf die
Abgrenzung von Anonymisierung und Pseudonymisierung lGbertragen: So kann man von Anonymitat
sprechen, soweit keine Mittel, die nach allgemeinem Ermessen wahrscheinlich zur Identifizierung
genutzt werden, mehr vorliegen. Dies schlielSt mithin nicht aus, dass faktische Anonymitat trotz einer
theoretischen Moglichkeit zur Identifizierung vorliegt. Wann Mittel nicht mehr ,nach allgemeinem
Ermessen wahrscheinlich genutzt werden”, ist anhand einer VerhaltnismaRigkeitsprifung

festzustellen, wobei der jeweilige Einzelfall zu betrachten ist.?*
3.3.3 Absolute Anonymitat

Die dritte und starkste Form der Anonymitat ist die absolute Anonymitat. Diese liegt vor, wenn faktisch

niemand mehr dazu in der Lage ist, einen Personenbezug herzustellen.*
3.3.4 Bedeutung fiir das Datenschutzrecht

Anonyme Daten sind das Gegenteil von personenbezogenen Daten.' Wie gesehen zeichnen sie sich
gerade durch fehlenden Personenbezug aus. Als anonym im engeren Sinne sind solche Daten zu
bezeichnen, die von Beginn an keinen Personenbezug aufweisen, es kann jedoch auch bei

personenbezogenen Daten nachtraglich der Personenbezug entfernt werden und urspriinglich

28 ZIEBARTH in: Sydow/Marsch, Art. 4 DSGVO Rn. 30.

2 HERMANN/MUHLENBECK/SCHWARTMANN in: Schwartmann/Jaspers/Thiising/Kugelmann, DS-GVO/BDSG, Art. 4
DSGVO Rn. 94.

30 7IEBARTH in: Sydow/Marsch, Art. 4 DSGVO Rn. 29.
31 MANTZ/MAROSI in: Specht/Mantz, DatenschutzR-Hdb, § 3 Rn. 15.
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personenbezogene Daten auf diese Weise nachtrdglich anonymisiert werden.3? Fraglich ist, welche

Auswirkungen die Anonymisierung personenbezogener Daten auf die anwendbaren Gesetze hat.

Art. 2 Abs. 1 DSGVO schreibt vor, dass der sachliche Anwendungsbereich der DSGVO bei der
Verarbeitung personenbezogener Daten ertffnet ist. Diese Formulierung legt es nahe, dass der
Anwendungsbereich fir anonyme Daten mangels Personenbezug nicht ertffnet ist. Mit dieser
Uberlegung im Einklang steht Erwdgungsgrund 26 S. 5 zur DSGVO. Aus diesem geht eindeutig hervor,
dass die Grundsatze des Datenschutzes nicht auf anonyme Daten anzuwenden sind (,, Die Grundsdtze
des Datenschutzes sollten daher nicht fiir anonyme Informationen gelten, d.h. fiir Informationen, die
sich nicht auf eine identifizierte oder identifizierbare natiirliche Person beziehen, oder
personenbezogene Daten, die in einer Weise anonymisiert worden sind, dass die betroffene Person

nicht oder nicht mehr identifiziert werden kann”). Selbiges gilt fir das BDSG und das LDSG.

Die Anonymisierung ist (wie auch die Pseudonymisierung) eine technische Malnahme zum Schutz
personenbezogener Daten. So wird in Art. 32 DSGVO, der die Sicherheit der Datenverarbeitung
adressiert, die Pseudonymisierung ausdricklich als geeignete MaRnahme aufgefiihrt, Art. 32 Abs. 1

lit. a DSGVO.

Anders ist jedoch die Anwendbarkeit des Data Acts, des EHDS und auch der ePrivacy-Richtlinie und

damit auch des TDDDG zu bewerten, diese beziehen sich auch auf nicht-personenbezogene Daten.
3.3.5 Anwendung auf WearPrivate

Geplant ist, die Wearable-Daten moglichst nur in anonymer Form zu erheben beziehungsweise sie zu
anonymisieren. Durch die verschiedenen Anonymisierungskonzepte, die von der UdS entwickelt
wurden, sollen unterschiedliche Moglichkeiten aufgezeigt und dann festgelegt werden, welches

Konzept sich am besten mit den Zielen von WearPrivate vereinen lasst.

Je nachdem, welche Form der Anonymisierung verwendet wird, kann dies dazu fiihren, dass die
DSGVO, das BDSG und die LDSG keine Anwendung mehr finden. Zu beachten ist jedoch, dass auch die
Anonymisierung selbst ein datenschutzrechtlich relevantes Verhalten und damit eine Verarbeitung
personenbezogener Daten im Sinne des Art. 4 Nr. 2 DSGVO darstellen kann. In einem Positionspapier
aus dem Jahr 2020 ordnete der Bundesbeauftrage fiir den Datenschutz und die Informationssicherheit
(BfDI) die Anonymisierung als datenschutzrechtlich relevantes Verhalten im Sinne der DSGVO ein. So

handele es sich entweder um die Verdnderung von Daten oder gegebenenfalls um die Verwendung

32 MANTZ/MAROSI in: Specht/Mantz, DatenschutzR-Hdb, § 3 Rn. 15.
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von Daten.® Jedenfalls bediirfe es aber einer Rechtsgrundlage.?* Diese Ansicht vertrat der BfDI jedoch

nicht immer. Im 26. Tatigkeitsbericht aus dem Jahr 2015/2016 wurde die Anonymisierung von Daten

ausdriicklich nicht als Verarbeitung eingestuft.?® Die gednderte Sichtweise des BfDI fiihrte in der

rechtswissenschaftlichen Literatur zu gemischten Reaktionen.3®

Die Anonymisierung kénnte entweder eine Veranderung nach Art. 4 Nr. 2 Alt. 7 DSGVO oder eine

Verwendung nach Art. 4 Nr. 2 Var. 10 DSGVO darstellen. Unter der Veranderung versteht man die

Umgestaltung des Informationsgehalts eines personenbezogenen Datums, wobei die Reduktion des

Informationsgehalts nicht ausreichend ist.” Der BfDI geht davon aus, dass in der Anonymisierung eine

Veranderung zu sehen ist, weil die entsprechenden Daten in ihrer Personenbezogenheit verandert

werden.*® Dies erscheint jedoch nicht plausibel: Eine Anderung des Informationsinhaltes des Datums

34

35

36

37

38

Bundesbeauftragter fiir Datenschutz und Informationssicherheit, Positionspapier zur Anonymisierung unter
der DSGVO unter besonderer Beriicksichtigung der TK-Branche, Stand 29.06.2020, S. 5,
https://www.bfdi.bund.de/SharedDocs/Downloads/DE/Konsultationsverfahren/1 Anonymisierung/Positio
nspapier-Anonymisierung.pdf? _blob=publicationFile&v=4, zuletzt abgerufen am 30.11.2024.

Bundesbeauftragter fuir Datenschutz und Informationssicherheit, Positionspapier zur Anonymisierung unter
der DSGVO unter besonderer Beriicksichtigung der TK-Branche, Stand 29.06.2020, S. 5, m.w.N.,
https://www.bfdi.bund.de/SharedDocs/Downloads/DE/Konsultationsverfahren/1 _Anonymisierung/Positio
nspapier-Anonymisierung.pdf? _blob=publicationFile&v=4, zuletzt abgerufen am 30.11.2024.

Bundesbeauftragter fiir Datenschutz und Informationssicherheit, Tatigkeitsbericht zum Datenschutz fur die
Jahre 2015 und 2016, S. 170,
https://www.bfdi.bund.de/SharedDocs/Downloads/DE/Taetigkeitsberichte/26TB 15 16.pdf;jsessionid=9B7
E9C9B786BAF64133B617E536D3596.intranet241?  blob=publicationFile&v=7, zuletzt abgerufen am
30.11.2024.

Zustimmung erhielt der BfDI unter anderem von: GESELLSCHAFT FUR DATENSCHUTZ UND DATENSICHERHEIT E.V.
(GDD), Stellungnahme zur Konsultation des BfDI zum Thema ,,Anonymisierung unter der DSGVO unter
besonderer Berlicksichtigung der TK-Branche, S. 1; VERBRAUCHERZENTRALE BUNDESVERBAND, ANONYMISIERUNG
UNTER DER DSGVO, Stellungnahme des vzbv zur Konsultation des BfDI, S. 2; HORNUNG/WAGNER, ZD 2020,
223 (224 f.); STURMER, ZD 2020, 626 (629); RORNAGEL, ZD 2021, 188 (189); ablehnend hingegen u.a.: BITkom
E.V., BfDI Konsultation — Anonymisierung unter der DS-GVO unter besonderer Beriicksichtigung der TK-
Branche, S. 1; DEUTSCHE TELEKOM AG, Stellungnahme der Deutschen Telekom anlasslich des

offentlichen Konsultationsverfahrens des Bundesbeauftragten fiir den Datenschutz und die
Informationsfreiheit zum Thema: Anonymisierung unter der DSGVO unter besonderer Berlicksichtigung der
TK- Branche, S. 2; GESAMTVERBANDES DER DEUTSCHEN VERSICHERUNGSWIRTSCHAFT (GDV), Stellungnahme

des Gesamtverbandes der Deutschen Versicherungswirtschaft zum Offentlichen Konsultationsverfahren des
Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit zum Thema: Anonymisierung unter
der DSGVO unter besonderer Berticksichtigung der TK-Branche, S. 4; THUSING/ROMBEY, ZD 2021, 548 (550 ff.).

ARNING/ROTHKEGEL in: Taeger/Gabel, Art. 4 DSGVO Rn. 78.

Bundesbeauftragter fiir Datenschutz und Informationssicherheit, Positionspapier zur Anonymisierung unter
der DSGVO unter besonderer Beriicksichtigung der TK-Branche, Stand 29.06.2020, S. 5,
https://www.bfdi.bund.de/SharedDocs/Downloads/DE/Konsultationsverfahren/1 Anonymisierung/Positio
nspapier-Anonymisierung.pdf? blob=publicationFile&v=4, zuletzt abgerufen am 30.11.2024.
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https://www.bfdi.bund.de/SharedDocs/Downloads/DE/Taetigkeitsberichte/26TB_15_16.pdf;jsessionid=9B7E9C9B786BAF64133B617E536D3596.intranet241?__blob=publicationFile&v=7
https://www.bfdi.bund.de/SharedDocs/Downloads/DE/Konsultationsverfahren/1_Anonymisierung/Positionspapier-Anonymisierung.pdf?__blob=publicationFile&v=4
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wird gerade nicht vorgenommen.* Eine Anderung ist nur dann zu bejahen, wenn die Daten insgesamt

einen neuen Informationswert erhalten.*®

Allerdings konnte die Anonymisierung eine Verwendung im Sinne des Art. 4 Nr. 2 Var. 10 DSGVO
darstellen. Bei der Verwendung handelt es sich um einen Auffangtatbestand und es wird jede Form
der Datenverarbeitung erfasst.*! Dies verdeutlicht sich auch in Erwdgungsgrund 50 zur DSGVO: Dort
wird ,Verwendung” als Sammelbegriff fiir alle Arten der Verarbeitung verwendet.*? Soweit die
Anonymisierung also mit personenbezogenen Daten im Zusammenhang steht, kann es sich um eine
Verwendung von Daten handeln.** Durch die weite Auslegung des Begriffs liegt diese Annahme auch
nahe. Trotzdem gibt es auch hier Stimmen in der Literatur, die die Einordnung der Anonymisierung als
Verwendung ablehnen oder zumindest anzweifeln.** So sei die Anonymisierung lediglich eine
vorbereitende Handlung und weder Nutzung noch Gebrauch von Daten.*> Andere wiederum stellen
die Frage, ob die Anonymisierung iberhaupt als datenschutzrechtlich relevantes Verhalten anzusehen
ist. Dabei wird mit dem Schutzzweck der DSGVO argumentiert: Dieser liege ndmlich gerade im Schutz
von Grundrechten sowie Grundfreiheiten betroffener Personen.*® RegelmiRig handelt es sich bei der
Anonymisierung um eine SchutzmalRnahme und weniger um eine MaRnahme, bei der in Grundrechte
oder Grundfreiheiten eingegriffen wird.*’ Dies konnte fiir eine teleologische Reduktion des
Anwendungsbereiches der DSGVO sprechen.* Allerdings wire eine Reduktion nur dann sinnvoll, wenn
man davon ausgehen konnte, dass durch die Anonymisierung nie die Rechte betroffener Personen

beeintrichtigt werden, was allerdings nicht immer der Fall ist.*

3% ARNING/ROTHKEGEL in: Taeger/Gabel, Art. 4 DSGVO Rn. 78; THUSING/ROMBEY, ZD 2021, 548 (550); SCHILD in:
BeckOK DatenschutzR, Art. 4 Rn. 45.

40 ScHILD in: BeckOK DatenschutzR, Art. 4 Rn. 45.

41 ScHILD in: BeckOK DatenschutzR, Art. 4 Rn. 48.

42 ScHILD in: BeckOK DatenschutzR, Art. 4 Rn. 48; ARNING/ROTHKEGEL in: Taeger/Gabel, Art. 4 DSGVO Rn. 81.
43 ARNING/ROTHKEGEL in: Taeger/Gabel, Art. 4 DSGVO Rn. 82.

4 THUSING/ROMBEY, ZD 2021, 548 (550); mit Vorschlag einer teleologischen Reduktion: HORNUNG/WAGNER, ZD
2020, 223 (225).

4 THUSING/ROMBEY, ZD 2021, 548 (550).

46 HORNUNG/WAGNER, ZD 2020, 223 (225).
47 HORNUNG/WAGNER, ZD 2020, 223 (225).
48 HORNUNG/WAGNER, ZD 2020, 223 (225).
4% HORNUNG/WAGNER, ZD 2020, 223 (225).
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Dementsprechend ist die Anonymisierung als Verwendung personenbezogener Daten als Verarbeitung
im Sinne des Art. 4 Nr. 2 DSGVO einzuordnen. Beim Vorgang der Anonymisierung sind daher die
Regelungen der DSGVO zu beachten und es bedarf insbesondere auch einer Rechtsgrundlage. Diese
Rechtsgrundlage kann, soweit der Zweck der Anonymisierung mit dem urspriinglichen Zweck der

Erhebung der personenbezogenen Daten vereinbar ist, dieselbe sein wie bei der Erhebung der Daten.*®

Nach erfolgter Anonymisierung kénnen die Daten weiterverarbeitet werden, wobei es nun mangels

Personenbezug keiner eigenen Rechtsgrundlage mehr bedarf.

3.3.6 Gefdahrdung der Anonymitét durch die Zusammenfihrung von Daten

Die Zusammenfihrung verschiedener Daten stellt regelmalRig eine Gefahrdung der Anonymitat dar.
Hierdurch entstehen neue Moglichkeiten, um eine bestehende Anonymisierung oder

Pseudonymisierung aufzubrechen.

Die Etablierung des faktischen Anonymitatsbegriff bringt es auch mit sich, dass sich der Aufwand der
De-Anonymisierung auch durch eine Verdanderung der Umstdnde so reduzieren kann, dass ein
urspriinglich als anonym im Sinne der DSGVO geltendes Datum doch wieder als personenbezogen zu

charakterisieren ist.

Diese Gefahr besteht insbesondere bei der Verknipfung und Zusammenfihrung von Daten. Werden
verschiedene Daten zu einer betroffenen Person an einem einzelnen Ort gespeichert, erleichtert dies
erheblich die Identifizierung, selbst wenn einzelne Daten als anonym anzusehen sind. Ebenso ist eine

Pseudonymisierung unter diesen Umstanden einfacher aufzubrechen.

Auch diese Gefahr gilt es im Kontext von WearPrivate zu betrachten und darauf zu achten, dass eine

Zusammenfiihrung von Daten nicht zu einfach maoglich ist.

3.3.7 Gefahrdung der Anonymitit durch die Ubermittlung von geritespezifischen
Informationen

Im WearPrivate-Szenario werden Daten vom Smartphone, die in einer App gesammelt werden, an den
Analyseservice Ubermittelt, welcher die Daten alleine oder mithilfe eines Auftragsverarbeiters
weiterverarbeitet. Das Resultat der Verarbeitung wird im Folgenden an die App zurilickiibermittelt.

Grundsatzlich Gbermittelt die App im ersten Schritt insbesondere die Herzratenvariabilitat sowie die

50 Bundesbeauftragter fiir Datenschutz und Informationssicherheit, Positionspapier zur Anonymisierung unter
der DSGVO unter besonderer Beriicksichtigung der TK-Branche, Stand 29.06.2020, S. 6,
https://www.bfdi.bund.de/SharedDocs/Downloads/DE/Konsultationsverfahren/1 Anonymisierung/Positio
nspapier-Anonymisierung.pdf? blob=publicationFile&v=4, zuletzt abgerufen am 30.11.2024.

- 18 -


https://www.bfdi.bund.de/SharedDocs/Downloads/DE/Konsultationsverfahren/1_Anonymisierung/Positionspapier-Anonymisierung.pdf?__blob=publicationFile&v=4
https://www.bfdi.bund.de/SharedDocs/Downloads/DE/Konsultationsverfahren/1_Anonymisierung/Positionspapier-Anonymisierung.pdf?__blob=publicationFile&v=4

Beschleunigungsdaten, mithilfe derer die Belastung der Mitarbeiter gemessen werden kann. Darliber
hinaus werden allerdings auch weitere geratespezifische Informationen ibermittelt. Hierzu zéhlen die
Firmware des verwendeten Wearables, der Herstellername des Wearables, der Gerdtename, die

Appversion und die Betriebssystemversion des Smartphones.

Diese Informationen konnten eine Aussage Uber den Nutzer beinhalten und hierdurch die
Identifizierung des Nutzers ermoglichen. Ist die ldentifizierung des Nutzers unter vertretbarem
Aufwand moglich, so handelt es sich um eine Verarbeitung personenbezogener Daten, wodurch der
Anwendungsbereich der DSGVO in sachlicher Hinsicht eréffnet ist und somit die strengen Vorgaben
der Verordnung zu beachten sind. Daher stellt sich die Frage, ob die Identifizierung einzelner Nutzer
moglich ist. In den meisten Fallen diirfte es sich bei den genannten Daten eher um Sachdaten ohne
Personenbezug handeln, da sich insbesondere die Identitdt der betroffenen Person nicht direkt aus
dem Datum ergibt. Vielmehr kann hochstens eine Identifizierbarkeit angenommen werden. Diese kann
allerdings ausreichen, um einen Personenbezug zu begriinden. Aus Erwadgungsgrund 26 S. 2 zur DSGVO
ergibt sich, dass bei der Frage, ob eine Person identifizierbar ist, alle Mittel bertcksichtigt werden
sollten, die von dem Verantwortlichen oder einer anderen Person nach allgemeinem Ermessen
wahrscheinlich genutzt werden, um die natirliche Person direkt oder indirekt zu identifizieren.
Heranzuziehen sind bei der Feststellung alle objektiven Faktoren, wie die Kosten der Identifizierung
und der dafiir erforderliche Zeitaufwand, Erwagungsgrund 26 S. 3 zur DSGVO. Abgestellt wird
hinsichtlich der Identifizierbarkeit grundsatzlich auf den Verantwortlichen, wobei nach Ansicht des
EuGHs auch Wissen und Mittel Dritter miteinbezogen werden kann, soweit fiir den Verantwortlichen
eine rechtliche Handhabe besteht, um auf dieses Wissen zuzugreifen.’® Fraglich ist, ob die
betrachteten geratespezifischen Daten eine Identifizierung mit entsprechendem Aufwand
ermoglichen. Die geratespezifischen Daten sind indes fiir sich genommen nicht sehr aussagekraftig und
ermoglichen nur unter besonderen Umstanden eine Identifizierung. Denkbar wére die Identifizierung
nur, wenn nur eine einzelne Person in einer Gruppe Uber einen bestimmten Geratetyp, der
beispielsweise aufgrund seines Alters nicht mehr Uber das neueste Betriebssystem verfiigen wirde.
Diese Information konnte der Arbeitgeber dann recht unproblematisch erhalten, wenn die von den
Arbeitnehmern verwendeten Smartphones vom Arbeitgeber ausgegeben wiirden. Anders ist dies zu
beurteilen, wenn die Arbeitnehmer ihre eigenen Gerdte verwenden. Dann kénnte der Arbeitgeber
diese Information nur bei einem kollusiven Zusammenwirken mit dem Analysedienst erhalten und

misste gleichzeitig darlber informiert sein, welcher seiner Arbeitnehmer privat ein veraltetes

51 Siehe hierzu: EuGH, NJW 2016, 3579 (3581, Rn. 49).
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Smartphone verwendet. Allerdings ist nicht davon auszugehen, dass hierfiir eine rechtliche Handhabe
des Arbeitgebers existiert, womit nach der herrschenden Ansicht des EuGHs auch kein Personenbezug
gegeben ist. Dies gilt fiir den Arbeitgeber. Der Analysedienst wird hingegen zwar Uiber die Information
verfligen, dass eine Person ein veraltetes Smartphone verwendet, welche Person dies allerdings ist,
kann er wiederum nur bei einem kollusiven Zusammenwirken mit dem Arbeitgeber herausfinden —

womit auch in dieser Konstellation kein Personenbezug gegeben ist.

Sollte der Arbeitgeber die Gerdte selbst ausgeben, gilt Folgendes: Durch die geplante Anonymisierung
der Daten wie Herzratenvariabilitdt und Beschleunigungsdaten und Stammdaten soll eigentlich die
Anwendbarkeit der DSGVO ausgeschlossen werden. Lassen allerdings geratespezifische Informationen
einen Rickschluss auf den jeweiligen Nutzer zu, ist die die DSGVO anwendbar. Aus diesem Grund
erscheint es zumindest in diesem Szenario sinnvoll, statt der genauen geratespezifischen Angaben

Platzhalter an den Analysedienst zu senden.

4 Rechtsgrundlagen fir die Verarbeitung von Wearable-Daten

Zu priifen, wie die Anonymisierung im Anwendungsszenario von WearPrivate umgesetzt werden kann
stellt eine der wesentlichen Aufgaben der UdS dar. Es ist jedoch nicht ohne Weiteres davon
auszugehen, dass die Anonymisierung llckenlos umgesetzt werden kann, sodass trotzdem die
datenschutzrechtliche Zulassigkeit der einzelnen Abldufe im Anwendungsszenario geprift werden
muss. Die nun folgenden Ausfiihrungen gelten somit fir den Fall, dass eine vollstandige
Anonymisierung nicht moglich ist und somit weiterhin ein Personenbezug gegeben ist. In diesem Fall

sind die Vorgaben der DSGVO und innerhalb der Anwendbarkeit auch des BDSG und LDSG zu beachten.

Die Verarbeitung personenbezogener Daten steht unter einem Verbot mit Erlaubnisvorbehalt.>?
Demnach ist die Verarbeitung personenbezogener Daten grundsatzlich verboten, es sei denn, es
existiert ein Erlaubnistatbestand, der sie rechtfertigt. Im folgenden Kapitel sind die fiir den Wearable-

Einsatz im Arbeitskontext in Betracht kommenden Rechtsgrundlagen zu priifen.

4.1 Einwilligung

In Betracht kdme zundchst eine Einwilligung. Die Einwilligung wird in Art.4 Nr.11 DSGVO
legaldefiniert: Eine Einwilligung ist jede freiwillig fiir den bestimmten Fall, in informierter Weise und

unmissverstandlich abgegebene Willensbekundung in Form einer Erklarung oder einer sonstigen

52 BUCHNER/PETRI in: Kiihling/Buchner, Art. 6 DSGVO Rn. 11.
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eindeutigen bestatigenden Handlung, mit der die betroffene Person zu verstehen gibt, dass sie mit der

Verarbeitung der sie betreffenden personenbezogenen Daten einverstanden ist.

Grundsatzlich ist Art. 6 Abs. 1 lit. a DSGVO heranzuziehen. Im WearPrivate-Szenario werden mit der
Herzratenvariabilitdt personenbezogene Gesundheitsdaten gesammelt, weshalb neben Art. 6 Abs. 1
lit. a DSGVO auch Art. 9 Abs. 2 lit. a DSGVO heranzuziehen sein konnte. Allerdings handelt es sich ferner
um eine Datenverarbeitung im Beschaftigtenkontext, weshalb auch § 26 Abs. 2 BDSG und § 26 Abs. 3
S.21i.V.m. § 26 Abs. 2 BDSG als lex specialis gegeniiber Art. 9 Abs. 2 lit. a einschlagig sind.>?

Die Einwilligung hat formelle sowie materielle Voraussetzungen, die sich in einer Gesamtschau aus
allen einschlagigen Regelungen ergeben (hierzu zdhlen insbesondere die Art. 4 Nr. 11, 6 Abs. 1 lit. a, 7
DSGVO). Diese grundsatzlichen Voraussetzungen werden durch die speziellen Vorschrift Art. 9 Abs. 2

lit. a DSGVO und § 26 Abs. 2 und 3 BDSG modifiziert.

4.1.1 Erforderlichkeit einer Einwilligung aufgrund der ePrivacy-Richtlinie

Grundsatzlich sind in der DSGVO verschiedene Erlaubnistatbestiande fiir die Verarbeitung
personenbezogener Daten angelegt. Zu finden sind diese in den Art. 6 Abs. 1 und 9 Abs. 2 DSGVO. Die
Erlaubnistatbestdnde sind in einem Katalog aufgelistet. Zwischen den Erlaubnistatbestanden besteht
indes keine Hierarchie und es muss (gemaR Art. 6 Abs. 1 DSGVO) lediglich einer der moglichen
Erlaubnistatbestdnde vorliegen. Auch im vorliegenden Szenario sind verschiedene Rechtsgrundlagen
denkbar, auf die die Verarbeitung gestiitzt werden kann, bspw. die Einwilligung, die spezifischen
Rechtsgrundlagen des Beschaftigtendatenschutzes oder berechtigte Interessen. Vorliegend kénnte
sich allerdings aufgrund der besonderen Situation, dass Daten lber ein Wearable gesammelt und
spater auch darauf zugegriffen wird, aufgrund von ePrivacy-Aspekten die Erforderlichkeit einer
Einwilligung ergeben. So ist grundsatzlich nach Art. 5 Abs. 3 ePRivacy-Richtlinie, umgesetzt in § 25
TDDDG>, eine Einwilligung erforderlich, wenn auf Informationen zugegriffen wird, die auf dem
Endgerat eines Nutzers gespeichert sind. Diese Einwilligung ist nur unter den Umstanden rechtmaRig,
dass der Nutzer klare und umfassende Informationen insbesondere liber die Zwecke der Verarbeitung
erhalt und durch den fir diese Verarbeitung Verantwortlichen auf das Recht hingewiesen wird, diese
Verarbeitung zu verweigern, Art. 5 Abs. 3 ePrivacy-Richtlinie. Gemall § 25 Abs. 1 S. 2 TDDDG muss die
Einwilligung in den Zugriff auf Daten, die auf einem Endgerat gespeichert sind, den Vorgaben der

DSGVO entsprechen. Ausnahmen von der grundsatzlich erforderlichen Einwilligung finden sich in § 25

53 Zu der teilweisen Europarechtswidrigkeit von § 26 BDSG siehe Kapitel 4.1.2.
54 SCHNEIDER in: Assion TTDSG, § 25 Rn. 13.
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Abs. 2 TDDDG. Diese Regelungen sind nur fiir den Zugriff (bzw. auch die Speicherung) von
Informationen auf einer Endeinrichtung einschlagig, weitere Verarbeitungen bediirfen vielmehr einer
datenschutzrechtlichen Erlaubnis, die regelmafig aus der DSGVO oder dem BDSG hervorgehen

dirfte.®

Zunachst bedarf es der Auseinandersetzung mit der Frage, ob im vorliegenden Fall der Zugriff auf
Informationen von einer Endeinrichtung vorliegt. Eine Endeinrichtung ist nach § 2 Abs. 2 Nr. 6 TDDDG
sjede direkt oder indirekt an die Schnittstelle eines o6ffentlichen Telekommunikationsnetzes
angeschlossene Einrichtung zum Aussenden, Verarbeiten oder Empfangen von Nachrichten; sowohl
bei direkten als auch bei indirekten Anschliissen kann die Verbindung tGber Draht, optische Faser oder
elektromagnetisch hergestellt werden; bei einem indirekten Anschluss ist zwischen der Endeinrichtung
und der Schnittstelle des 6ffentlichen Netzes ein Gerat geschaltet”. Gemeint sind damit alle Gerate,
die Nachrichten senden, empfangen oder verarbeiten kdnnen.*® Auch, wenn diese Definition
urspriinglich auf Computer, Telefone und ahnliche Geradte ausgelegt war, fallen nach heutigem
Verstandnis auch samtliche Geréate, die zum IoT gehéren, darunter.”” loT-Gerate sind smarte Geréte,
die Uber einen Zugang zum Internet verfligen oder lber andere Netzwerke auch untereinander
kommunizieren, wie eben beispielsweise Wearables.>® In persénlicher Hinsicht wird der Endnutzer der
Endeinrichtung geschiitzt.>® Der Begriff des Endnutzers ist in § 3 Nr. 13 TKG definiert. Der Endnutzer
ist ein Nutzer, der weder 6ffentliche Telekommunikationsnetze betreibt noch 6ffentlich zugangliche
Telekommunikationsdienste erbringt, wobei ein Nutzer nach § 3 Nr. 41 TKG eine natirliche oder
juristische Person ist, die einen offentlich zuganglichen Telekommunikationsdienst fiir private oder

geschiéftliche Zwecke in Anspruch nimmt oder beantragt.

Sowohl in Art. 5 Abs. 3 ePrivacy-Richtlinie als auch in § 25 Abs. 2 TDDDG sind Ausnahmen von der
grundsatzlichen Pflicht zur Einholung von Einwilligungen normiert. So ist die Einwilligung nach § 25
Abs. 2 Nr. 1 TDDDG einerseits entbehrlich, wenn der alleinige Zweck der Speicherung von
Informationen in der Endeinrichtung des Endnutzers oder der alleinige Zweck des Zugriffs auf bereits

in der Endeinrichtung des Endnutzers gespeicherte Informationen die Durchfiihrung der Ubertragung

5 ScHMITZin: Beck'scher TKG-Kommentar, § 25 Rn. 35.
56 AsslON in: Assion TTDSG, § 2 Rn. 34.
57 SCHNEIDER in: Assion TTDSG, § 25 Rn. 22.

58 HAGAR, JON DUNCAN, loT System Testing: An loT Journey from Devices to Analytics and the Edge, 1. Ausgabe

2022, S. 3.
59 SCHNEIDER in: Assion TTDSG, § 25 Rn. 18.
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einer Nachricht iber ein 6ffentliches Telekommunikationsnetz ist. Andererseits ist die Einwilligung
nicht erforderlich, wenn die Speicherung von Informationen in der Endeinrichtung des Endnutzers oder
der Zugriff auf bereits in der Endeinrichtung des Endnutzers gespeicherte Informationen unbedingt
erforderlich ist, damit der Anbieter digitalen Dienstes einen vom Nutzer ausdriicklich gewiinschten

digitalen Dienst zur Verfligung stellen kann.

Darauf, dass der Zugriff auf Daten, die auf entsprechenden Endgeraten gespeichert werden, eine
Einwilligung des Nutzers erfordert, weist auch Erwagungsgrund 36 zum Data Act hin — diese
ausdriickliche Erwahnung zeigt, dass auch die Vorschriften des Data Acts, die teilweise den Zugriff auf
Daten von loT-Geréaten erleichtern, durch das Einwilligungserfordernis der ePrivacy-Richtlinie flankiert

werden.
4.1.1.1 Anwendung auf WearPrivate

Im WearPrivate-Szenario werden nach der Registrierung in einer App, in der verschiedene
Stammdaten (GroRe, Geburtsjahr, Gewicht, Geschlecht), Uber ein Wearable (vorziglich einen
Fitnessgurt) Daten wie die Herzratenvariabilitdt sowie Beschleunigungsdaten gesammelt. Diese Daten
werden im Anschluss Gber die App weiter zum Analysedienst transferiert, der die Daten in der Cloud

verarbeitet. Erst im Anschluss erhadlt der Arbeitgeber die verarbeiteten und anonymisierten Daten.

Fur die Verarbeitungen, die Analysedienst und Arbeitgeber durchfiihren, bedarf es jeweils einer
Rechtsgrundlage. Fraglich ist, ob Art. 5 Abs. 3 der ePrivacy-Richtlinie bzw. § 25 Abs. 1 TDDDG hier
einschlagig sind. Hierflr bediirfte es grundsatzlich eines Zugriffs auf Daten, die auf einem Endgerat
gespeichert werden, wobei es jeweils eines drittveranlassten Zugriffs bedarf (mithin nicht vom
berechtigten Endnutzer veranlasst).®° Als Endeinrichtung kdmen hier sowohl das Wearable wie etwa
ein Fitnessgurt als auch das Smartphone der Arbeitnehmer in Betracht.! In beiden Fillen misste auf
Daten zugegriffen werden, die auf dem Gerat bereits gespeichert sind. Erfasst von der Regelung ist der
Fernzugriff auf gespeichert Daten.®? Hierbei gilt es zu beachten, dass bereits die zielgerichtete sowie
erfolgreiche Beschaffung der Zugriffsmoglichkeit ausreicht; nicht erforderlich ist nach
unionskonformer Auslegung der tatsichliche Zugriff auf die gespeicherten Daten.%® § 25 TDDDG regelt

weder den weiteren Umgang mit den Daten, auf die zugegriffen wurde (wie bspw. das Auslesen oder

80 HANLOSER in: Gierschmann/Baumgartner TTDSG, § 25 Rn. 57 f.

61 Siehe zum Begriff der Endeinrichtung: HANLOSER in: Gierschmann/Baumgartner TTDSG, § 25 Rn. 44.
62 HANLOSER in: Gierschmann/Baumgartner TTDSG, § 25 Rn. 60.
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die Kenntnisnahme), noch die Ubermittlung von Daten an einen Dritten, der selbst nicht mit der

Endeinrichtung kommuniziert.®*

4.1.1.1.1 App-Betreiber

In der Kette am Anfang steht der App-Betreiber. Dieser erhalt die Daten, die auf dem Wearable, zwar
mangels grolRen Speicherplatzes nur fir kurze Zeit, allerdings trotzdem zwischengespeichert werden
und leitet diese, ohne sie auf seinen eigenen Servern zwischenzuspeichern, an den Analysedienst
weiter. Fraglich ist, ob hierdurch auf die auf dem Wearable gespeicherten Daten zugegriffen wird.
Ausreichend ist, wie oben gesehen, die Beschaffung der Zugriffsmoglichkeit. Auch, wenn der Begriff
des ,Zugriffs“ scheinbar ein aktives Handeln beschreibt, ist auch ein automatischer Download von
Daten hiervon erfasst.®® Dies gilt allerdings nicht fiir ,automatische Sendevorgiange”, die bei loT-
Geriten versendet werden, um beispielsweise anzuzeigen, dass das Gerat empfangsbereit ist.®® Der
Zugriff auf dariiber hinausgehende Informationen ist anhand von § 25 TDDDG zu beurteilen.®” Fiir das
WearPrivate-Szenario ergibt sich aus diesen Ausfiihrungen, dass auch die automatische Sendung der
Daten, die auf dem Wearable gespeichert werden, an das Smartphone als Zugriff im Sinne des § 25
TDDDG einzuordnen sind. Demnach miisste der App-Betreiber eine Einwilligung des Arbeitnehmers
einholen. Da § 25 TDDDG jede natlirliche oder juristische Person adressiert, die tatsachlich Daten
speichert oder auf diese zugreift und weder an die Eigenschaft als Anbieters von digitalen Diensten
noch als Verantwortlicher im Sinne der DSGVO ankniipft, ist auch der App-Betreiber Verpflichteter.%®
Grundsatzlich bedarf es mithin einer Einwilligung des Arbeitnehmers gegeniiber dem App-Betreiber.
Jedoch kénnte hier die Ausnahme aus § 25 Abs. 2 Nr. 2 TDDDG einschlagig sein. Demnach ist die
Einwilligung nicht erforderlich, wenn der Zugriff auf die gespeicherten Daten erforderlich ist, damit der
Anbieter eines digitalen Dienstes einen vom Nutzer ausdriicklich gewlinschten digitalen Dienst zur
Verfligung stellen kann. Ausdriicklich erwiinscht ist ein digitaler Dienst, wenn eine spezifische
Ausrichtung auf den bestimmten digitalen Dienst unternommen wird, beispielsweise durch das

bewusste Aufrufen einer bestimmten Webseite.®® Es bedarf einer initiativen Handlung des Endnutzers,

64 HANLOSER in: Gierschmann/Baumgartner TTDSG, § 25 Rn. 60, 61.

65 SCHNEIDER in: Assion TTDSG, § 25 Rn. 23.

6 BURKHARDT/REIF/SCHWARTMANN in: Schwartmann/Jaspers/Eckhardt, TTDSG, § 25 Rn. 27.

7 Esp.

68  BURKHARDT/REIF/SCHWARTMANN in: Schwartmann/Jaspers/Eckhardt, TTDSG, § 25 Rn. 30, 31.
89 HANLOSER in: Gierschmann/Baumgartner TTDSG, § 25 Rn. 101.
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um einen bestimmten Dienst in einem klar definierten Umfang anzufordern.’® Unbedingt erforderlich
ist der Zugriff auf den gewiinschte digitalen Dienst dann, wenn er oder die konkret angeforderte
Funktion des Dienstes nicht funktionieren wiirde.”* Der Dienst der App ist im vorliegenden Fall
ausdriicklich erwiinscht. Der Nutzer des Wearables ladt sich die App bewusst und initiativ in dem
Wissen herunter, dass hierliber Daten weitergegeben werden, um an der Analyse, die im WearPrivate-
Szenario durchgefiihrt wird, teilzunehmen. Ferner ist auch davon auszugehen, dass die Dienstleistung
der App nicht erbracht werden kann, ohne dass ein Zugriff auf die Daten des Wearables stattfindet.

Mithin ist an dieser Stelle keine Einwilligung nach dem TDDDG bzw. der ePrivacy-Richtlinie erforderlich.

4.1.1.1.2 Analysedienst

In der Kette der Verarbeitung steht nach dem App-Betreiber der Analysedienst. Der Analysedienst
greift indes nicht auf das Wearable zu, sondern die Daten werden vom Smartphone zum Analysedienst
weitergeleitet. Das Smartphone stellt ebenfalls eine Endeinrichtung im Sinne des TDDDG/der ePrivacy-
Richtlinie dar. Ferner reicht wie bereits ausgefiihrt auch der automatische Download von Daten aus,
um einen Zugriff in diesem Sinne zu beschreiben. Fraglich ist, ob die Daten, die das Wearable generiert,
auch auf dem Smartphone gespeichert werden. Hinsichtlich der Beschleunigungs- und der
Herzratenvariabilitdtsdaten gilt, dass diese gespeichert werden. Dies ist allerdings unerheblich, da
Stammdaten wie Geschlecht, Gewicht, Geburtsjahr und GroRe, welche auf der Endeinrichtung
gespeichert sind, an den Analysedienst weitergegeben werden. Somit hat der Analysedienst Zugriff auf
Informationen, die in der Endeinrichtung gespeichert sind, was fir die Erforderlichkeit einer
Einwilligung spricht. Allerdings stellt sich auch hier die Frage, ob nicht ein ausdriicklich erwiinschter
digitaler Dienst vorliegt, fir den der Datenzugriff unbedingt erforderlich ist. Die unbedingte
Erforderlichkeit diirfte indes zu bejahen sein, da der Analysedienst seine Leistung nicht erbringen kann,
wenn er keinen Zugriff auf die Daten erhilt. Fraglich ist, ob es sich um einen ausdriicklich erwiinschten
Dienst handelt. Erforderlich ware, dass der Endnutzer initiativ eine Handlung vorgenommen hat, um
einen bestimmten Dienst in einem klar definierten Umfang anzufordern. Im vorliegenden Szenario ladt
der Endnutzer die Smartphone-App herunter, ohne dass konkret der Analysedienst angefordert wird.
Jedoch wird der Endnutzer transparent tber alle Verarbeitungsvorgange aufgeklart und die Tatsache,
dass der Analysedienst die Daten von der App erhalt, ist klar ersichtlich. Ladt sich der Nutzer die App
in diesem Wissen bewusst herunter, kann auch hier von der Inanspruchnahme eines ausdriicklich

erwiinschten digitalen Dienstes ausgegangen werden. Mithin greift auch hier die Ausnahme des § 25

70 WERKMEISTER in: Sdcker/Kérber, § 25 TTDSG Rn. 35 mit Verweis auf: Artikel-29-Datenschutzgruppe,
00879/12/DE WP 194, S. 4.
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Abs. 2 Nr. 2 TDDDG und das Einwilligungserfordernis entfallt. Jedoch ist zu beachten, dass alle weiteren
Handlungen des Analysedienstes (auch die Kenntnisnahme und Ubermittlung an den Clouddienst der

Daten) unter dem Vorbehalt der DSGVO stehen.

4.1.1.1.3 Clouddienst

Hinter dem Analysedienst steht indes der Clouddienst. Der Clouddienst erhdlt die Daten vom

Analysedienst, § 25 TDDDG ist fiir diese Datenlibermittlung nicht mehr einschlagig.

4.1.1.1.4 Arbeitgeber

Fraglich ist zuletzt, ob gegeniber dem Arbeitgeber eine Einwilligung erklart werden kann. Da es sich
um eine Nutzung der Endeinrichtung im Beschaftigtenkontext handelt, bedarf es an dieser Stelle des
Hinweises, dass der Arbeitgeber je nach Konstellation auch ohne Einwilligung des Arbeitnehmers
zugriffsberechtigt sein konnte. Dies ware insbesondere dann der Fall, wenn die jeweilige
Endeinrichtung dem Arbeitnehmer durch den Arbeitgeber erst zur Verfliigung gestellt worden waére
und es sich um eine fremdadministrierte Endeinrichtung handelte.”? Im WearPrivate-Szenario ist an
dieser Stelle zwischen dem Wearable und dem Smartphone zu unterscheiden. Das Wearable wird vom
Arbeitgeber, voraussichtlich im Rahmen einer ,,Grabbelkiste” ausgegeben; fiir das Smartphones sollen
die Arbeitnehmer hingegen regelmaRig ihr eigenes Mobilgerdat verwenden. Hinsichtlich des
Smartphones scheidet mithin meist die Zugriffsberechtigung des Arbeitgebers aus. Bei dem Wearable
kénnte es sich hingegen um eine fremdadministrative Endeinrichtung, die durch den Arbeitgeber erst
zur Verfiigung gestellt worden ist, handeln. Der Arbeitgeber bleibt in diesem Verhaltnis

zugriffsberechtigt.

Jedoch bleibt darauf zu verweisen, dass der Arbeitgeber nicht auf Daten, die auf dem Wearable oder
auf dem Smartphone gespeichert sind, zugreift. Vielmehr erhalt er erst die durch den Clouddienst
fertig verarbeiteten Daten; fiir diese Ubermittlung ist das TDDDG nicht mehr einschligig. Diese

Ubermittlung richtet sich nach der DSGVO.

4.1.1.1.5 Ergebnis
Im WearPrivate-Szenario ist der Zugriff auf die Daten, die auf dem Wearable bzw. dem Smartphone
gespeichert sind, durch den App-Anbieter bzw. den Analysedienst ohne Einwilligung des

Arbeitnehmers moglich. Weitere Verarbeitungen richten sich nach der DSGVO bzw. nach dem BDSG.

72 HANLOSER in: Gierschmann/Baumgartner TTDSG, § 25 Rn. 54.
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4.1.2 Einwilligung nach der DSGVO und dem BDSG

Weitere Datenverarbeitungen im WearPrivate-Szenario richten sich nach den datenschutzrechtlichen
Vorschriften, die der DSGVO bzw. dem BDSG entspringen. Grundsatzlich geniel$t die DSGVO als
unionsrechtliche Regelung Anwendungsvorrang gegeniliber dem BDSG. Dies gilt jedoch nicht fir solche
Regelungen im BDSG, die im Rahmen der Ausfiillung einer Offnungsklausel der DSGVO erlassen
wurden.”® Fur den Beschiftigtenkontext existiert mit Art. 88 Abs. 1 DSGVO eine solche Klausel.” Diese
Klausel wurde in Deutschland mit § 26 BDSG ausgefillt.”” § 26 BDSG enthilt indes verschiedene
Regelungen. In § 26 Abs. 1 S. 1 BDSG sind Verarbeitungen personenbezogener Daten fiir Zwecke des
Beschaftigungsverhaltnisses, soweit dies fir die Entscheidung Uber die Begriindung eines
Beschaftigungsverhaltnisses oder nach Begriindung des Beschaftigungsverhéltnisses fiir dessen
Durchfiihrung oder Beendigung oder zur Auslibung oder Erfillung der sich aus einem Gesetz oder
einem Tarifvertrag, einer Kollektivvereinbarung ergebenden Rechte und Pflichten der
Interessenvertretung der Beschaftigten erforderlich ist, geregelt. § 26 Abs. 1 S. 2 BDSG betrifft die
Verarbeitung personenbezogener Daten zur Aufdeckung von Straftaten. § 26 Abs. 2 BDSG regelt die
Datenverarbeitung im Beschéftigtenverhaltnis auf Grundlage einer Einwilligung der Arbeitnehmer —
hier werden auch die Besonderheiten einer Einwilligung im Beschaftigtenverhaltnis angesprochen.
§ 26 Abs. 3 BDSG enthalt wiederum besondere Regelungen, da diese sich auf die Verarbeitung
besonders sensibler Daten im Sinne des Art. 9 DSGVO im Arbeitsverhdltnis bezieht. § 26 Abs. 3 BDSG
beruht indes nicht auf Art. 88 Abs. 1 DSGVO, sondern auf Art. 9 Abs. 4 DSGV0.”® § 26 Abs. 4 BDSG
bezieht sich auf die Datenverarbeitung auf Grundlage einer Kollektivvereinbarung, Abs. 5 verweist auf
die Pflicht zur Einhaltung der allgemeinen Grundsatze der Datenverarbeitung in Art. 5 DSGVO und

Abs. 8 regelt den Begriff des Beschaftigten.

Dort, wo der Anwendungsbereich des § 26 BDSG eroffnet ist und die Vorgaben des § 26 BDSG spezieller
sind als die der DSGVO, verdrdngt er als lex specialis die Regelungen der DSGVO.”’ Dies kénnte

insbesondere hinsichtlich § 26 Abs. 1 S. 1 BDSG und Art. 6 Abs. 1 lit. b DSGVO gelten.”® Allerdings

73 Siehe hierzu: POTTERS in: Gola/Heckmann, Art. 88 DSGVO Rn. 3.
74 RIESENHUBER in: BeckOK DarenschutzR, Art. 88 DSGVO Rn. 1.

7> RIESENHUBER in: BeckOK DarenschutzR, Art. 88 DSGVO Rn. 100.
76 FRANZEN in: ErfK ArbeitsR, § 26 BDSG Rn. 46.

77 MALORNY, JuS 2022, 289 (293).

78 FRANZEN in: ErfK ArbeitsR, § 26 BDSG Rn. 4, 5.
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bestehen insbesondere hinsichtlich § 26 Abs. 1 S. 1 BDSG seit einem Urteil des EUGH vom 30.03.20237°
Bedenken hinsichtlich der Vereinbarkeit mit Art. 88 DSGVO mangels speziellerer Regelungen. Der
EuGH auBert sich in der Entscheidung zur beinahe wortgleichen Vorschrift im hessischen
Datenschutzgesetz (§ 23 Abs.1 S.1 HDSIG). Der Gerichtshof erkennt im Urteil zwar an, dass
Mitgliedstaaten grundsatzlich zusatzliche, strengere oder einschriankende, nationale Vorschriften
vorsehen dirfen und ihnen die Entscheidung hinsichtlich der Art und Weise der Durchfiihrung dieser
Bestimmungen obliegt.®° Hinsichtlich des § 23 Abs. 1 S. 1 HDSG moniert der EuGH jedoch das Fehlen
geeigneter und besonderer MaRnahmen zur Wahrung der menschlichen Wiirde, der berechtigten
Interessen und der Grundrechte der betroffenen Person, weshalb die Vereinbarkeit mit Art. 88 Abs. 1
und 2 DSGVO zu bezweifeln ist.8* Aufgrund des in groRen Teilen ibereinstimmenden Wortlauts von
§ 23 Abs. 1 S. 1 HDSG und § 26 Abs. 1 S. 1 BDSG sind beide Vorschriften in der derzeitigen Form nicht
mehr anzuwenden.®? Es ist auf die allgemeinen Erlaubnistatbestinde der DSGVO zuriickzugreifen.
Allerdings ist darauf hinzuweisen, dass der Mehrwert des § 26 Abs. 1 S. 1 BDSG ohnehin nur begrenzt
war; so bietet die Vorschrift keinen starkeren Schutz als die allgemeinen Erlaubnistatbestande der

DSGVO ohne besonderen Bezug zum Beschiftigtendatenschutz.®

Diese Ausfiihrungen gelten indes nur fiir § 26 Abs. 1 S. 1 BDSG, § 26 Abs. 2 BDSG sowie § 26 Abs. 3
BDSG bleiben hingegen anwendbar. § 26 Abs. 2 BDSG wiederholt bzw. modifiziert die Regelungen der
DSGVO im Hinblick auf die Einwilligung im Beschaftigtenkontext nur leicht. In dem Fall verdrangt die

Regelung die allgemeinen Erlaubnistatbestdnde der DSGVO nicht.®*

Da im WearPrivate-Szenario mehrere verschiedene Rechtsgrundlagen herangezogen werden kdnnten,
sind beide Vorschriften zu Uberprifen. Zunachst stellt sich die Frage, ob eine Einwilligung der
Arbeitnehmer eingeholt werden koénnte. Wie bereits erlautert, modifiziert § 26 Abs. 2 BDSG die
allgemeinen Vorgaben zur Einwilligung der DSGVO, weshalb es sowohl einer Betrachtung der
allgemeinen formellen sowie materiellen Wirksamkeitsvoraussetzungen der Einwilligung bedarf als
auch der Betrachtung der modifizierenden besonderen Voraussetzungen aus § 26 Abs. 2 BDSG und

Art. 9 Abs. 2 lit. a DSGVO.

7® EuGH, Urt. v. 30.3.2023 - C-34/21, NZA 2023, 487.

8 FuGH, Urt.v. 30.3.2023 — C-34/21, NZA 2023, 487, (489 Rn. 51).

8 EuGH, Urt. v. 30.3.2023 — C-34/21, NZA 2023, 487 (490 Rn. 64 f.; 491 Rn. 74).

82 GRIMMm, DETLEF, Beschéftigtendatenschutz: § 26 Abs. 1 S. 1 BDSG nicht DSGVO-konform, ArbRB 2023, 131 (131).
83 MEINECKE, DOMINIK, Anmerkung zu EuGH (Erste Kammer) Urt. v. 30.3.2023 — C-34/21, NZA 2023, 487 (493).

84 FRANZEN in: ErfK ArbeitsR, § 26 BDSG Rn. 5.
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4.1.2.1 Formelle Voraussetzungen einer wirksamen Einwilligung

Zunachst sind die formellen Anforderungen an eine wirksame Einwilligung einzuhalten. Diese
beschranken sich auf das Vorliegen der Einwilligungsfahigkeit der einwilligenden Person und auf deren
ordnungsgemaRe Einwilligungserklarung. Die Einwilligungsfahigkeit beschreibt die Fahigkeit der
Person, die Tragweite und Konsequenzen, die die Einwilligung als eine rechtserhebliche Erklarung mit
sich bringt, einsehen zu kénnen.® Daneben muss eine wirksame Einwilligungserklarung vorliegen.
Diese erfolgt grundsatzlich formfrei.?® Es bedarf jedoch der Nachweisbarkeit der erfolgten Einwilligung
(Art. 7 Abs. 1 DSGVO). Diesen Nachweis muss der Verantwortliche der Datenverarbeitung fiihren,

weshalb sich die Dokumentation der abgegebenen Einwilligungserklarungen empfiehlt.®’

Zusatzlich ist der Verantwortliche aufgrund der Rechenschaftspflicht gemaR Art. 5 Abs. 2 DSGVO dazu
verpflichtet, die sich aus Art.5 Abs.1 DSGVO ergebenden Grundsatze der Datenverarbeitung
einzuhalten. Geregelt in Art. 5 Abs. 1 DSGVO ist unter anderem auch die Pflicht zur rechtmaRigen
Verarbeitung der Daten (lit. a). Die Einhaltung dieser Grundsidtze muss der Verantwortliche
nachweisen kénnen.® Auch aus diesem Grund bedarf es der Dokumentation der Einwilligung. Zur
Wirksamkeit der Einwilligung bedarf es allerdings lediglich einer unmissverstandlichen Handlung, was
auch die konkludente Einwilligungserkldrung mittels eines eindeutigen Handelns nicht ausschlieRt.®
Trotzdem muss ein eindeutig bejahendes Verhalten vorliegen. Durch diese Voraussetzung wird eine
Einwilligung durch Schweigen oder vorangekreuzte Kistchen von vornherein ausgeschlossen.® Die
Einwilligung muss bereits vor der Datenverarbeitung vorliegen und darf nicht erst im Nachhinein

erklart werden.’?

4.1.2.2 Materielle Voraussetzungen einer wirksamen Einwilligung

In materieller Hinsicht sind weitere Anforderungen an die wirksame Einwilligung zu stellen. So stehen

vor allem die notwendige Informiertheit und die Freiwilligkeit im Vordergrund. Daneben sind aber

8 HECKMANN/PASCHKE in: Ehmann/Selmayr DSGVO, Art. 7 Rn. 32; BUCHNER/KUHLING in: Kiihling/Buchner, DSGVO
Art. 7 Rn. 56.

8 HECKMANN/PASCHKE in: Ehmann/Selmayr DSGVO, Art. 7 Rn. 35.

87 STEMMER in: BeckOK Datenschutz, DSGVO Art. 7 Rn. 80, 86.

8 PATTERS in: Gola DSGVO, Art. 5 Rn. 30.

8 INGOLD in: Sydow/Marsch, Art. 4 DSGVO Rn. 170, Art. 7 DSGVO Rn. 23.

% Erwigungsgrund 32 DSGVO; HECKMANN/PASCHKE in: Ehmann/Selmayr DSGVO, Art. 7 Rn. 36.
91 INGOLD in: Sydow/Marsch, Art. 7 DSGVO Rn. 17.
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auch der Bestimmtheits- und der Zweckbindungsgrundsatz einzuhalten. Zudem ist die Einwilligung

jederzeit widerrufbar, Art. 7 Abs. 3S. 1 DSGVO.

Informiertheit liegt vor, wenn die einwilligende Person die Tragweite ihrer Einwilligungserklarung
abschatzen kann und ihr bewusst ist, welche Daten zu welchem Zweck erhoben werden, wer diese
verarbeitet und gegebenenfalls an welche Dritten sie weitergegeben werden.?> Daher braucht es vor
Abgabe der Einwilligung eine umfassende Aufkldrung hinsichtlich der Folgen der Erklarung.®® Dies
ergibt sich schon aus dem Transparenzgebot des Art. 7 Abs. 2 DSGVO. Aus diesem folgt, dass die
Einwilligung inhaltlich in leicht zugdnglicher Form und in klarer, einfacher Sprache erfolgen muss. Es
muss also einem juristischen Laien, etwa einem durchschnittlichen Verbraucher, méglich sein, den
Inhalt der Einwilligung nachvollziehen zu kénnen.** Hierbei sollten verschiedene Empfehlungen
beachtet werden. Beispielsweise ist es sinnvoll, die Einwilligung auch als solche zu bezeichnen, da die
ausdriickliche Benennung dem juristischen Laien verdeutlicht, dass es sich um eine freiwillige
Einwilligung seinerseits handelt und nicht um eine verpflichtende Erklarung.®® Gleichzeitig muss sich

der zeitliche Aufwand, um den Inhalt der Einwilligung zu erfassen, in Grenzen halten.%

Freiwilligkeit erfordert, wie sich aus Erwadgungsgrund 42 zur DSGVO ergibt, echte Wahlfreiheit. Diese
besteht nur dann, wenn sich an die Ablehnung der Einwilligung keine Nachteile anschlieRen. Allerdings
kann nicht jeder kleine Nachteil zum Fehlen der Freiwilligkeit fiilhren.%” Die Einwilligung muss frei von
jeglichem Zwang erfolgen, wobei auch ein innerer Zwang (beispielsweise bei einem
Machtungleichgewicht, Erwiagungsgrund 43 zur DSGVO) zu beachten ist.®® Zudem besteht ein
Kopplungsverbot, Art. 7 Abs. 4 DSGVO.

Weitere Anforderungen ergeben sich aus dem Bestimmtheitsgrundsatz und dem
Zweckbindungsgrundsatz. Demnach muss die Einwilligung inhaltlich und hinsichtlich ihrer Modalitaten

hinreichend bestimmt sein.*® Die eindeutig festgelegten und legitimen Zwecke der Einwilligung sind

92 BUCHNER/KUHLING in: Kiihling/Buchner, DSGVO Art. 7 Rn. 59.

% HECKMANN/PASCHKE in: Ehmann/Selmayr DSGVO, Art. 7 Rn. 40.

% WOLFF in: Schantz/Wolff, Das neue Datenschutzrecht, Rn. 523.

% WOLFF in: Schantz/Wolff, Das neue Datenschutzrecht, Rn. 522; LG Berlin, ZD 2013, 451 (453).
% WOLFF in: Schantz/Wolff, Das neue Datenschutzrecht, Rn. 524.

97 KLEMENT in: Simitis/Hornung/Spiecker gen. D6hmann, Art. 7 DSGVO Rn. 48.

% HECKMANN/PASCHKE in: Ehmann/Selmayr DSGVO, Art. 7 Rn. 50 f.

% INGOLD in: Sydow/Marsch, Art. 7 DSGVO Rn. 37.
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fur den Datenverarbeiter bindend und schlieRen es aus, dass dieser ohne Einholung einer erneuten

Einwilligung zu anderen Zwecken Daten verarbeitet (Art. 6 Abs. 4 DSGVO).%

4.1.3 Einwilligung in die Verarbeitung besonders sensibler Daten nach Art. 9 Abs. 2 lit. a

DSGVO

Der Analysedienst bendtigt fiir seine Auswertungen insbesondere die Herzratenvariabilitdt. Die
Herzratenvariabilitdt bezeichnet die Verdanderungen des Abstands zwischen einzelnen Herzschlagen
iber einen bestimmten Zeitraum.%! Die Herzratenvariabilitit gehdrt zu den in Art. 4 Nr. 15 DSGVO

definierten Gesundheitsdaten (s.o.).

Die Verarbeitung von Gesundheitsdaten unterliegt erhohten Anforderungen. Gesundheitsdaten
gehoéren zu den besonderen Kategorien personenbezogener Daten im Sinne des Art. 9 Abs. 1 DSGVO.
Die Verarbeitung von Gesundheitsdaten ist nach Art. 9 Abs. 1 DSGVO grundsatzlich verboten. Jedoch

nennt auch Art. 9 DSGVO im zweiten Absatz Ausnahmen von diesem grundsétzlichen Verbot.

Auch fir die Verarbeitung von Gesundheitsdaten kann die Einwilligung eine Rechtsgrundlage
darstellen, Art. 9 Abs. 2 lit. a DSGVO. Aufgrund der Sensitivitat der Gesundheitsdaten gibt es jedoch

einige Besonderheiten.

Die Einwilligung muss sich explizit auf die besondere Kategorie von Daten beziehen. Dies geht aus dem
Wortlaut des Art. 9 Abs. 2 lit. a DSGVO hervor: Erforderlich ist eine ,,ausdriickliche Einwilligung”. Eine
Einwilligung in diesem Sinne kann demnach nicht durch ein schlissiges oder konkludentes Handeln
erklart werden, welches in sonstigen Fallen fir die Erteilung der Einwilligung ausreicht.’®? Vielmehr
braucht es eine ausdriickliche Einwilligung der betroffenen Person.!® Da im WearPrivate-Szenario
Gesundheitsdaten im Beschaftigtenkontext verarbeitet werden, ist § 26 Abs. 3 BDSG als speziellere

Rechtsgrundlage heranzuziehen.

100 HECKMANN/PASCHKE in: Ehmann/Selmayr DSGVO, Art. 7 Rn. 65.

101 https://www.apotheken-umschau.de/gesund-bleiben/psyche/herzratenvariabilitaet-stress-messen-gezielt-
entspannen-848387.html, zuletzt abgerufen am 30.11.2024.

102 \WEICHERT in: Kiihling/Buchner, DSGVO, Art. 9 Rn. 47.
103 KAMPERT in: Sydow/Marsch, Art. 9 DSGVO Rn. 13.
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4.1.4 Einwilligungen in die Verarbeitung besonders sensibler Daten im Beschaftigtenkontext

nach § 26 Abs. 3 S. 2, Abs. 2 BDSG

Art. 88 DSGVO ist eine Offnungsklausel zugunsten der Mitgliedstaaten, die Deutschland mit der
Schaffung des § 26 BDSG umgesetzt hat. Art. 9 Abs. 2 lit. b DSGVO enthélt indes eine speziellere
Offnungsklausel fiir die Verarbeitung von besonders sensiblen Daten, welche in § 26 Abs. 3 BDSG fiir
den Beschaftigtenkontext umgesetzt wurde. § 26 Abs. 3 BDSG regelt einen Zuldssigkeitstatbestand fir
die Verarbeitung besonders sensibler Daten einerseits und erklart andererseits den Absatz 2 des § 26
BDSG auch fiir Einwilligungen in die Verarbeitung besonders sensibler personenbezogener Daten fiir
anwendbar, § 26 Abs.3 S.2 BDSG. § 26 Abs. 2 S. 1, 2 BDSG beschreibt die Besonderheiten, die
hinsichtlich der Freiwilligkeit von Einwilligungen im Beschaftigtenkontext gelten. Auch muss die
Einwilligung, obwohl sie grundsatzlich formfrei moglich ist, hier schriftlich oder elektronisch eingeholt
werden, § 26 Abs. 2 S. 3 BDSG. Ferner hat der Verantwortliche die betroffene Person liber den Zweck
der Verarbeitung sowie Giber das Widerrufsrecht nach Art. 7 Abs. 3 DSGVO in Textform zu informieren,

§ 26 Abs. 2 S. 4 BDSG.

4.1.4.1 Freiwilligkeit und sozialer Druck

Im Beschéftigtenkontext liegt ein besonderes Augenmerk auf der Freiwilligkeit der abgegebenen
Einwilligung. Es bedarf bei der Abgabe einer Einwilligung stets einer echten Wahlfreiheit. Diese liegt
nur dann vor, wenn sich an die Ablehnung der Einwilligung keine Nachteile kniipfen.’®* Da auch ein
innerer Zwang die Freiwilligkeit hindert, ist im Beschaftigtenkontext besondere Vorsicht geboten.
Erwadgungsgrund 43 zur DSGVO legt nahe, dass bei einem Machtgefille die Einwilligung schon gar keine
glltige Rechtsgrundlage darstellen kann. Dies ist jedoch nicht pauschal, sondern im Einzelfall, zu
bestimmen. Sicherzustellen ist in jedem Fall, dass keine Nachteile bei Nichtabgabe der Einwilligung
entstehen. Da Deutschland im Beschiftigtenkontext Offnungsklauseln der DSGVO ausgefiillt hat, ist
§ 26 Abs. 2 BDSG zu beachten. Freiwilligkeit liegt insbesondere dann vor, wenn gleichgelagerte
Interessen bestehen oder ein Vorteil an die Weitergabe der betreffenden Daten angeknipft wird. Bei
datenschutzrechtlichen Einwilligungen, die im Verhaltnis Arbeitnehmer - Arbeitgeber abgegeben
werden, muss daher im jeweiligen Einzelfall bestimmt werden, ob die erforderliche Freiwilligkeit
gegeben war oder nicht. Eine faktisch erzwungene Einwilligung ist nicht wirksam. Insbesondere sind
auch Verhaltensweisen zu betrachten, die dem sogenannten , Nudging” zuzuordnen sind, und zwar

aus zweierlei Perspektiven.

104 Erwagungsgrund 42 S. 5 zur DSGVO.
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Einerseits kdonnte Druck am Arbeitsplatz dazu fiihren, dass eine faktische Verpflichtung der
Arbeitnehmer dahingehend entsteht, dass sie dem Wearable-Einsatz zustimmen, obwohl sie nicht mit
der Datenweitergabe einverstanden sind. Dies kann die Freiwilligkeit einer Einwilligung hemmen. Hier

stellt sich sogar die Frage, ob liberhaupt noch von Nudging gesprochen werden kann.

Nudging ist eine Art der Verhaltensbeeinflussung. Charakteristisch fiir diese ist, dass sie nicht
notwendigerweise negativ fir den Beeinflussten ist. Haufig wird er auch in die ,richtige”, fir ihn
vorteilhafte Richtung gestupst. Hierin unterscheidet sich ,Nudging” von , Dark Patterns”. Bei ,Dark
Patterns” kann auch eine Beeinflussung in die falsche, ungewollte Richtung eintreten. ,,Nudging” ist
zudem die deutlich eingeschranktere Beeinflussung. Im Falle einer Art ,faktischen Verpflichtung” ist
daher fraglich, ob iberhaupt noch von Nudging gesprochen werden kann, da es sich dann nicht mehr
um ein , Anstupsen” in diesem Sinne handelt, sondern um eine stdrkere Verhaltensbeeinflussung,
eigentlich schon um eine Verpflichtung, auch wenn der Zwang nicht auf einer Anordnung oder
rechtlichen Verpflichtung beruht. Beim ,,Nudging” wird haufig an das schlechte Gewissen appelliert
oder an das Gefiihl, etwas richtig machen zu wollen. Wird am Arbeitsplatz Druck auf die Arbeitnehmer
ausgelibt, um sie zur Nutzung von Wearables zu drangen, handelt es sich jedoch um mehr als den
Appell an das schlechte Gewissen. Vielmehr werden Arbeitnehmer zum Wearable-Einsatz gedrangt,
weil sie sich vor Strafe flirchten oder Nachteile am Arbeitsplatz erwarten, wenn sie sich gegen den
Einsatz der Wearables entscheiden. Dies geht liber die Verhaltensbeeinflussung im Sinne von Nudging
hinaus. Es handelt sich nicht mehr um ein bloRes ,,in die richtige Richtung stupsen”. Insbesondere kann
es sein, dass der Wearable-Einsatz gerade nicht im Interesse des Arbeitnehmers liegen. Dies spricht

gegen eine solche sehr eingeschrankte Verhaltensbeeinflussung.

»Nudging” kann hier aber auch noch in einem anderen Kontext eine Rolle spielen. So ist darauf
hinzuweisen, dass auch von den Wearables selbst eine Verhaltensbeeinflussung ausgehen kann.%
Diese kénnen namlich autonome Entscheidungen beeinflussen. Die Beeinflussung erfolgt haufig im
positiven Sinne, also beispielsweise, wenn eine Smartwatch anzeigt, dass man zu mide ist, um der
geplanten Tatigkeit weiter nachzugehen. Dies kann dann den positiven Aspekt haben, dass eine
Tatigkeit eingestellt wird, bevor aufgrund von Mudigkeit 0.4. Unfélle eintreten. Gleichzeitig sollten
solche Beeinflussungen kritisch betrachtet werden, da sie doch die Entscheidungsautonomie des
Einzelnen beeinflussen. Insbesondere konnen auch gerade solche Wearables, die gesundheitliche

Daten erheben, einen Einfluss auf Verhaltensweisen haben. Diese Beeinflussung kann einen positiven

Aspekt haben, beispielsweise dadurch, dass darauf hingewiesen wird, dass mehr Schlaf oder Bewegung

105 ConRADIE, The moral opportunities and perils of smart wearables for decisional autonomy.
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fur einen gesundheitsbewussten Lebensstil erforderlich ist. Andererseits konnte auch einem Ziel
zuwider beeinflusst werden — z. B., wenn einer Person, die sich aufgrund einer Verletzung schonen

muss, aufgezeigt wird, dass sie sich mehr bewegen soll.

Grundsatzlich ist es problematisch, wenn autonome Entscheidungen durch Technologieeinsatz
beeinflusst werden. Daher kommen in diesem Bereich ethische Bedenken auf, die im Rahmen des
Projekts berlicksichtigt werden missen. Jedoch ist zu beachten, dass in diesem Fall tatsachlich eher
ein Anstupsen in die richtige Richtung erfolgt. So wird in der Regel darauf hingewiesen, dass ein
bestimmtes Verhalten positiv zum Erhalt des Gesundheitsstatus” oder zum Schutz vor Unfallen
beitragen wiirde. Zudem kann der Wearable-Einsatz so eingestellt werden, dass jede Person noch
selbst Gber ihr Verhalten entscheiden kann — beispielsweise dadurch, dass nur sie selbst Informationen
Uber die Wearable-Daten erhalt und diese Daten erst mit Zustimmung und im Nachgang an den
Arbeitgeber Gibermittelt werden, sodass die Angst vor dessen Reaktion stark eingeschrankt wird. In
diesem Fall bleibt es bei einer autonomen Entscheidung des Arbeitnehmers. Dies gilt insbesondere,
weil sich Wearables auch an die personlich gesteckten Ziele anpassen lassen, sodass auch in
Sonderfillen die Bediirfnisse angepasst werden konnen. Trotzdem sollte dieser Punkt im Auge

behalten werden.

4.1.4.1.1 Gegenmalinahmen zur Abhilfe von sozialem Druck

Um sozialem Druck zu begegnen, der beim Einsatz von Wearables im Arbeitskontext eine Rolle spielt,

kénnen verschiedene MalRnahmen ergriffen werden.

4.1.4.1.2 Einwilligung als Rechtsgrundlage

Schon die grundsatzliche Entscheidung dafiir, den Wearable-Einsatz an die Einwilligung von
Mitarbeitern zu knipfen, statt ihn auf andere Rechtsgrundlagen (s.u.) zu stiitzen, kann sozialem Druck
entgegenwirken. So ist zumindest die Moglichkeit gegeben, dass die Arbeitnehmer sich auch gegen

den Wearable-Einsatz entscheiden kénnen.

4.1.4.1.3 Schriftliche Zusicherung des Arbeitgebers

Eine zentrale Voraussetzung fiir den Einsatz von Wearables am Arbeitsplatz ist, dass Arbeitnehmer
weder durch die Ablehnung der Nutzung des Wearables noch durch die gesammelten Daten
benachteiligt werden. Letzteres kann durch die Nutzung von Methoden der Anonymisierung
verhindert werden: Weil} der Arbeitgeber ohnehin nicht, welchem Arbeitnehmer welche Daten
zuzuordnen sind, ist es zumindest unmoglich, dass einzelne Arbeitnehmer Nachteile erhalten. Die

Benachteiligung von Gruppen ist hingegen nicht ausgeschlossen.
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Solche Benachteiligungen von Arbeitnehmern, sei es von einzelnen oder von einer Gruppe von
Arbeitnehmern, gilt es zu vermeiden. Hilfreich kann es sein, eine zusatzliche, verbindliche
Vereinbarung mit dem Arbeitgeber zu treffen, in der dieser zusagt, dass keine Nachteile aus dem
Wearable-Einsatz am Arbeitsplatz erwachsen. Durch die verbindliche Zusicherung des Arbeitgebers
haben die Arbeitnehmer zumindest eine rechtliche Handhabe sich zu wehren, sollte der Eindruck
entstehen, dass der Arbeitgeber aufgrund der Wearable-Daten einen oder mehrere Arbeitnehmer

benachteiligt.

4.1.4.1.4 Wahl des Wearables

Allerdings ist auch mit der Heranziehung einer Einwilligung als Rechtsgrundlage nicht sichergestellt,
dass Arbeitnehmer frei von Druck entscheiden kdnnen. Das Gefiihl von einem Arbeitgeber zur
Wearable-Nutzung gezwungen zu sein, kann auch bei der faktischen Moglichkeit, eine Einwilligung zu
verweigern, gegeben sein. Dies hangt damit zusammen, dass der Arbeitgeber regelmalig liberlegen
scheint und der Arbeitnehmer in einem Abhangigkeitsverhaltnis zum Arbeitgeber steht. Insbesondere
dann, wenn das betreffende Wearable sichtbar am Korper getragen werden muss, ist es stets fiir alle
ersichtlich, ob der jeweilige Arbeitnehmer der Wearable-Nutzung zugestimmt hat oder nicht. Hilfreich
konnte es an dieser Stelle bereits sein, wenn solche Wearables genutzt werden, die am Koérper
getragen werden kénnen, ohne von aulRen sichtbar zu sein, wie beispielsweise ein Brustgurt, der unter
der Kleidung getragen wird. In diesem Szenario kdnnte ein Arbeitnehmer zumindest nach auRen

verbergen, dass er sich gegen die Wearable-Nutzung entschieden hat.

4.1.4.1.5 Transparenz gegenlber Arbeitnehmern

Grundlegend wichtig und auch schon zur Einhaltung datenschutzrechtlicher Pflichten erforderlich ist
die Transparenz gegeniiber Arbeitnehmern. Die Aufklarung, wie genau die Wearable-Nutzung
ablaufen wird, welche Daten erhoben werden und was mit diesen passiert, ist unerlasslich. Hilfreich
ist es, Informationen nicht nur in Textform zur Verfigung zu stellen, sondern beispielsweise
Schulungen anzubieten oder visuell aufbereitete Informationen zur Verfligung zu stellen. Die
Transparenz gegeniber den Arbeitnehmern ist Grundvoraussetzung fiir jede rechtskonforme

Datenverarbeitung im Kontext von WearPrivate.

4.1.4.1.6 Anonymitat und Anonymisierung

Ein weiterer wichtiger Aspekt ist die Anonymisierung. Geplant ist, dass weder der Analyseservice noch
der Arbeitgeber weill, wem welche Daten zuzuordnen sind. Dabei soll spezifischen
Bedrohungsszenarien begegnet werden (siehe hierzu D 3.1 Abschnitt SchutzmalRnahmen durch
Datenaggregierung und -anonymisierung). Hierzu gehoren beispielsweise unbeabsichtigte Datenlecks

beim Analysedienstleister, Appanbieter oder Arbeitgeber. Auch soll verhindert werden, dass durch
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einen boswilligen Akteur oder durch das Zusammenwirken von Analysedienstleister und Arbeitgeber
die Anonymitat aufgehoben oder durchbrochen wird. Die Anonymitdt soll durch verschiedene

MaBnahmen gesichert werden.

So soll bereits die Verteilung der Wearables (soweit diese tatsachlich vom Arbeitgeber verteilt werden)
zufallig ablaufen, sodass nicht ersichtlich ist, welcher Arbeitnehmer tber welches Wearable verfiigt.
Dies kann beispielsweise mithilfe einer Grabbelkiste geschehen. Falls die Arbeitnehmer sich die
Wearables selbst anschaffen werden, kénnen diese frei entscheiden, welches Wearable sie wahlen,

soweit das gewahlte Wearable mit dem Service und der App kompatibel ist.

Auch nach der Verteilung der Wearables sollen weitere MalRnahmen ergriffen werden, um die
Anonymitat der Arbeitnehmer zu schiitzen. Beispielsweise sollen auch die Daten, die die Arbeitnehmer
in der App angeben miissen (Stammdaten), leicht verrauscht werden. Daneben sind Altersklassen oder
Gewichts- und GréRenspannen denkbar. Gemeint ist damit eine Generalisierung. Zur Generalisierung
fallt sowohl die Bildung von Pradikaten als auch die Vorverarbeitung von Daten. (siehe hierzu D 3.1

Abschnitt SchutzmaRnahmen durch Datenaggregierung und -anonymisierung).

Werden Daten nur anonym verarbeitet und ist eine Identifizierung fiir den Arbeitgeber faktisch nicht
moglich, so ist ein besonders starker Schutz fiir den Arbeitnehmer gegeben. Durch diese
SchutzmaBnahme sind auch Benachteiligungen einzelner Arbeitnehmer ausgeschlossen. Moglich ware
hdchstens eine Benachteiligung einer ganzen Gruppe, wenn der Arbeitgeber mit dem anonymisierten
Gruppenbericht nicht einverstanden sein sollte. Dieser Gefahr ist mit anderen Mitteln wie

beispielsweise einer verbindlichen Zusicherung des Arbeitgebers zu begegnen (s.0.)

4.1.4.1.7 Selbstbestimmung und Einstellungsmoglichkeiten fir die Arbeitnehmer

Von besonderer Bedeutung ist ebenfalls die Sicherstellung der (informationellen) Selbstbestimmung
der Arbeitnehmer. Das Recht auf informationelle Selbstbestimmung beschreibt das Recht, selbst Giber
die Verwendung und Preisgabe personenbezogener Daten zu entscheiden. Den Arbeitnehmern ist ein
moglichst groBer Spielraum hinsichtlich des Umgangs mit ihren personenbezogenen Daten
einzuraumen. Erreicht werden soll dies im Projekt WearPrivate unter anderem mit verschiedenen
Einstellungsmoglichkeiten in der App: So soll der Arbeitnehmer wahlen kdnnen, ob seine Rohdaten
wenig, moderat oder viel verrauscht werden sollen. Da das Verrauschen madglicherweise
Auswirkungen auf die Genauigkeit der Analysedaten haben kann, sollten die Nutzer vor ihrer
Entscheidung hinreichend liber die Konsequenzen aufgeklart werden. Dariiber hinaus sollen auch Opt-
In/Opt-Out Moglichkeiten eingeraumt werden, durch die Arbeitnehmer dartiber entscheiden kénnen,
ob sie an einem Gruppenreport teilnehmen mdchten. Somit bleibt die Letztentscheidung dariiber, ob

den Arbeitgeber verarbeitete Daten der Arbeitnehmer erreichen, beim Arbeitnehmer. Firchtet der
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Arbeitnehmer also beispielsweise, dass aufgrund der gesammelten Daten ein schlechter Eindruck

entstehen kdnnte, kann er die Aufnahme in den Gruppenreport ablehnen.

4.1.4.1.8 Vorteile und Belohnungen fir Arbeitnehmer

Aus § 26 Abs. 2 S. 2 BDSG ergibt sich, dass Einwilligungen im Beschaftigtenkontext insbesondere dann
freiwillig sein kdnnen, wenn beschéaftigten Personen ein rechtlicher oder wirtschaftlicher Vorteil
eingerdaumt wird oder die Interessen der Arbeitgeber und der beschaftigten Personen gleichgelagert
sind. Denkbar wére es daher auch, den betroffenen Personen (bzw. Arbeitnehmern) einen Vorteil oder
eine Belohnung in Aussicht zu stellen, wenn sie die Wearables nutzen und damit einen wesentlichen

Teil zur Verbesserung der Arbeitssicherheit bzw. des Arbeitsschutzes beitragen.

4.1.4.19 Fazit

Es gibt eine Reihe an MaBnahmen, die ergriffen werden kénnten, um sozialen Druck
entgegenzuwirken. Sinnvoll ist die Kombination der oben genannten MaRnahmen. So wird erst die
Kombination aus der Implementierung von Selbstbestimmungseinstellungen, Anonymitdt und
gleichzeitiger schriftlicher Zusicherung des Arbeitgebers, dass keine Nachteile fiir die Arbeitnehmer

aus den Wearable-Daten entstehen, effektiv sozialen Druck lindern kénnen.
4.1.5 Anwendung auf WearPrivate

Der Einsatz von Wearables kann im Beschaftigtenkontext auf eine Einwilligung gestiitzt werden. Im
Anwendungsfall von WearPrivate ware es denkbar, dass der Arbeitgeber seinen Mitarbeitern zunachst
die Moglichkeit der Wearable-Nutzung aufzeigt und dann denjenigen Arbeitnehmern, die sich

einverstanden erkldren, den Fitnessgurt zur Nutzung liberlasst.

Entscheidet sich der Arbeitgeber in diesem Fall fir eine Einwilligung als Rechtsgrundlage fir die

Datenverarbeitung, sind eine Reihe an Voraussetzungen zu beachten.

1. DieInformiertheit der Arbeitnehmer ist sicherzustellen. Der Arbeitgeber hat die Arbeitnehmer
angemessen zu informieren. Die Arbeitnehmer sind mindestens dariber zu informieren, dass
die Herzratenvariabilitat gesammelt wird. Des Weiteren muss der Arbeitgeber darlegen, wie
mit der Herzratenvariabilitdt die Arbeitssicherheit erhdht wird. Den Arbeitnehmern ist klar zu
kommunizieren, dass die Herzratenvariabilitat ein Gesundheitsdatum ist und welche Schliisse
aus den gesammelten Daten gezogen werden kdnnen. Ferner ist den Arbeitnehmern
aufzuzeigen, wer fiir die Datenverarbeitung verantwortlich und damit auch Ansprechpartner
fir die Geltendmachung von Betroffenenrechten ist. Auch Uber das bestehende
Widerrufsrecht nach Art. 7 Abs. 3 S. 1 DSGVO sind die Arbeitnehmer zu informieren. Gemal

§ 26 Abs. 2 S. 4 BDSG sind die Informationen in Textform zur Verfiigung zu stellen. Uber
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eventuelle Ubermittlungen von Daten in ein Drittland sind die Arbeitnehmer ebenso zu

informieren.

2. Die Einwilligungen sind im Einklang mit Art. 9 Abs. 2 lit. a DSGVO ausdriicklich einzuholen und

nicht auf konkludentes Verhalten zu stiitzen.

3. Den Arbeitnehmern ist freie Wahl hinsichtlich der Nutzung des Fitnessgurtes zu geben. Dies
erfordert vor allem, dass negative Folgen bei Ablehnung der Einwilligung ausgeschlossen
werden. Hierfiir ist zumindest eine Zusicherung des Arbeitgebers erforderlich. Bestenfalls
konnte eine Vertragsklausel diesbeziiglich aufgenommen werden, wodurch auch konkrete

Anspriiche geltend gemacht werden kénnen.

Ferner sollte jede Form von Zwang vermieden werden. Dies umfasst auch unterschwelligen
Druck oder Kritik, durch den sich Arbeitnehmer gendtigt fihlen konnten, den Fitnessgurt
entgegen ihrem eigentlichen Willen zu nutzen. Jedoch ist zu beachten, dass es unmaglich ist,
sozialen Druck wirksam auszuschlieSen, auch wenn man sich zuvor darauf verstandigt. Wichtig
ist es daher, dass MalRnahmen ergriffen werden, um dem entgegenzuwirken. Diese
MaBnahmen kdnnen unterschiedliche Formen annehmen. Denkbar sind sowohl Aufklarungs-
und Informationsgesprache als auch die Einrichtung von Belohnungen oder sonstigen
Vorteilen flr die Arbeitnehmer, wenn sie sich dazu entschlieRen den Fitnessgurt zu tragen.
Ferner konnen zu diesem Ziel auch AnonymisierungsmaRnahmen beitragen. Erhédlt der
Arbeitgeber beispielsweise nur ein anonymes Feedback lber eine Gruppe von Arbeitnehmern,
ist fiir ihn nicht offensichtlich, welcher Arbeitnehmer teilnimmt. Da der Fitnessgurt auf der

Haut sitzen muss, ist auch nicht von auflen erkennbar, wer den Gurt tragt und wer nicht. (s.o.)

4.2 Verarbeitung sensibler Daten zum Zwecke des Beschaftigungsverhaltnisses (§ 26

Abs. 3 S. 1 BDSG)

Denkbar ware es auch, die Datenverarbeitung auf § 26 Abs. 3 S. 1 BDSG zu stiitzen. Aus § 26 Abs. 3S. 1
BDSG, der auf der Offnungsklausel gemaR Art. 9 Abs. 2 lit. b iVm Abs. 4 DSGVO beruht, ergibt sich in
Bezug auf sensible personenbezogene Daten Folgendes: Die Verarbeitung im Beschéaftigtenverhaltnis
ist zuldssig, soweit sie zur Ausiibung von Rechten oder zur Erfiillung rechtlicher Pflichten aus dem
Arbeitsrecht, dem Recht der sozialen Sicherheit und des Sozialschutzes erforderlich ist und keine
Hinweise darauf bestehen, dass schutzwirdige Interessen der Arbeitnehmer Gberwiegen. § 26 Abs. 3

S. 1 BDSG stellt keine eigenstdandige Rechtsgrundlage dar, sondern ist nur in Verbindung mit einer
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anderen Vorschrift (aus dem Sozial- oder Arbeitsrecht) anwendbar.®® Die bloRe Heranziehung von
legitimen Interessen des Arbeitgebers reicht daher nicht aus, wenn keine rechtliche Verpflichtung

existiert (anders als in § 26 Abs. 1 S. 1 BDSG).2”

Es handelt sich bei § 26 Abs. 3 BDSG um eine Spezifizierung von Art. 9 DSGVO. § 26 Abs. 3 BDSG ist lex
specialis (aufgrund Spezialitat vorrangig anzuwenden) gegeniiber § 26 Abs. 1 und Abs. 2, da er sich

spezifisch auf die Verarbeitung von sensiblen Daten nach Art. 9 DSGVO bezieht

Besteht eine Pflicht aus dem Arbeits- oder Sozialrecht, bedarf es ferner einer
VerhaltnismaRigkeitsprifung, bei der die widerstreitenden Interessen von Arbeitgeber und
Arbeitnehmer in einen angemessenen Ausgleich zu bringen sind.!® Es stehen sich die Interessen des
Arbeitnehmers an dem Schutz seines Allgemeinen PersOnlichkeitsrechts (insb. Recht auf
informationelle Selbstbestimmung) und des Arbeitgebers gegeniiber. Der Arbeitgeber hat Interesse an
der vereinfachten Koordination des Einsatzes der Arbeitnehmer!®®, an einem effektiven
Gesundheitsschutz (auch Vorbeugung von Krankheiten/Verletzungen) und der Erhohung der

Arbeitssicherheit.

Zu priifen ist insbesondere die Erforderlichkeit geplanter MaRnahmen.'? Sie liegt vor, wenn das

mildeste aller gleich geeigneten Mittel zur Anwendung kommt.!!

4.2.1 Anwendung auf WearPrivate

42.1.1 Verpflichtung aus dem Arbeitsrecht, dem Recht der sozialen Sicherheit und des Sozialschutzes
§ 26 Abs. 3S. 1 BDSG ist nurin Kombination mit einer weiteren Rechtsgrundlage, die dem Arbeitsrecht,
dem Recht der sozialen Sicherheit oder dem Sozialschutz entstammen, anwendbar. Die flir den

vorliegenden Fall heranzuziehende Pflicht kénnte sich aus dem Arbeitsschutzgesetz (ArbSchG)

ergeben. Das Arbeitsschutzgesetz dient der Durchfiihrung von MaRnahmen des Arbeitsschutzes zur

106 GoLA/POTTERS in: Gola/Heckmann, § 26 BDSG, Rn. 76

107 GoLA/POTTERS in: Gola/Heckmann, § 26 BDSG, Rn. 77. Entsprechende Pflichten kénnen beispielsweise aus § 80
BetrVG fur die Unterrichtung des Betriebsrates, MASCHMANN in: Kiihling/Buchner, § 26 BDSG, Rn. 24, oder aus
dem Informationsschutzgesetz bezuglich einer Corona-Infektion/des Impfstatus eines Arbeitnehmers, FRANZEN
in: Erfurter Kommentar zum Arbeitsrecht, 23. Auflage 2023, § 26 BDSG, Rn. 46, folgen.

108 GoLa/POTTERS in: Gola/Heckmann, § 26 BDSG, Rn. 75.

109 RaMMOS in: Ebers/Heinze/Kriigel/Steinrétter, Kiinstliche Intelligenz und Robotik, § 25 Rn. 88.
110 GRrABER/NOLDEN in: Paal/Pauly, § 26 BDSG, Rn. 40.

11 TIEDEMANN in: Sydow/Marsch, § 26 BDSG, Rn. 22.
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Verbesserung der Sicherheit und des Gesundheitsschutzes bei der Arbeit.1*? Das ArbSchG regelt unter
anderem Pflichten des Arbeitgebers, insbesondere dahingehend, welche MaBnahmen er zu ergreifen
hat, um die Arbeitnehmer zu schiitzen. Nach § 2 Abs. 1 ArbSchG sind ,MaBnahmen” im Sinne des
ArbSchG MaRnahmen zur Verhitung von Unfédllen bei der Arbeit und arbeitsbedingten
Gesundheitsgefahren einschlieBlich MaRnahmen der menschengerechten Gestaltung der Arbeit.
Welche Pflichten den Arbeitgeber treffen ergibt sich aus den §§ 3 ff. ArbSchG. In § 3 ArbSchG findet
sich eine Regelung zu den Grundpflichten des Arbeitgebers. Nach § 3 Abs. 1 ArbSchG ist der
Arbeitgeber dazu ,verpflichtet, die erforderlichen MaRnahmen des Arbeitsschutzes unter
Bericksichtigung der Umstande zu treffen, die Sicherheit und Gesundheit der Beschéftigten bei der
Arbeit beeinflussen. Er hat die MaBnahmen auf ihre Wirksamkeit zu Gberprifen und erforderlichenfalls
sich dandernden Gegebenheiten anzupassen. Dabei hat er eine Verbesserung von Sicherheit und
Gesundheitsschutz der Beschaftigten anzustreben.” Die §§ 4 — 14 ArbSchG enthalten spezielle Pflichten
des Arbeitgebers, die auf den Grundpflichten nach § 3 ArbSchG beruhen.!'® Die Generalklausel in § 3
Abs. 1 ArbSchG regelt fir den Arbeitgeber eine ,,umfassende und praventive Handlungspflicht, die
erforderlichen MaRnahmen des Arbeitsschutzes unter Berlicksichtigung der Umstdande zu treffen, die
Sicherheit und Gesundheit der Beschiftigten bei der Arbeit beeinflussen.”.''* Die MaBnahmen, die der
Arbeitgeber ergreift, sind zu Uberprifen und gegebenenfalls zu erneuern.'’ Der in WearPrivate
geplante Einsatz von Wearables zur Erhéhung des Gesundheitsschutzes und der Arbeitssicherheit
kdnnte eine erforderliche MaRRnahme im Sinne des § 3 ArbSchG darstellen —§ 3 Abs. 1 ArbSchG kénnte
in Verbindung mit § 26 Abs. 3 S. 1 BDSG eine Rechtsgrundlage fiir die Verarbeitung der sensiblen Daten
der Arbeitnehmer dienen. Hierflir misste allerdings zunachst eine Rechtspflicht des Arbeitgebers aus
§ 3 ArbSchG erwachsen. Der Arbeitgeber hat nach § 3 Abs. 1 ArbSchG ,,erforderliche” MaRnahmen zu
ergreifen. Der Hinweis auf die Erforderlichkeit in der Vorschrift schafft eine Verbindung zu § 5 Abs. 1
ArbSchG, der Gefihrdungsbeurteilung.’® Demnach hat der Arbeitgeber auf Grundlage einer
Beurteilung der mit der zu verrichtenden Arbeit verbundenen Gefdahrdung zu beurteilen, welche
Malnahmen erforderlich sind. Die in diesem Zusammenhang ermittelten Gefahrdungen sind mit den

in § 4 BDSG niedergelegten allgemeinen Anforderungen aus dem Arbeitsschutzrecht sowie weiteren

112 RoLoFF in: ErfK Arbeitsrecht, § 1 ArbSchG Rn. 1.
113 RoLOFF in: ErfK Arbeitsrecht, § 3 ArbSchG Rn. 1.
114 Emp.

115 Egp.

116 KouTE in: Kollmer/Klindt/Schucht, § 3 Rn. 26.
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besonderen Anforderungen, die sich aus anderen Vorschriften ergeben, abzugleichen.'?” Neben diesen
Anforderungen ist grundsatzlich der VerhaltnismaRigkeitsgrundsatz!!8, der eine Priifung des legitimen
Interesses des Arbeitgebers, der Geeignetheit und der Erforderlichkeit sowie der Angemessenheit

(VerhaltnismaRigkeit im engeren Sinne) erfordert, zu beachten.

Fraglich mithin ist, ob der Wearable-Einsatz als erforderliche MaRnahme einzuschatzen ist. Nach § 4
Nr. 1 ArbSchG ist die Arbeit so zu gestalten, ,dass eine Gefdahrdung fiir das Leben sowie die physische
und die psychische Gesundheit moglichst vermieden und die verbleibende Gefdahrdung mdglichst
geringgehalten wird”. Bei der Wahl der jeweiligen MaBnahme sind der Stand der Technik, die
Arbeitsmedizin und Hygiene sowie sonstige gesicherte arbeitswissenschaftliche Erkenntnisse zu
beachten, § 4 Nr. 3 ArbSchG. Der Einsatz von Wearables, die die HRV sowie Beschleunigungsdaten
Uberwachen, um dadurch schnell besondere Belastung oder auch Stiirze zu erkennen, kann dazu
beitragen, Gefahrdungen fir Leib und Leben zu minimieren bzw. zu vermeiden. Dies gilt jedoch nur
insoweit, wie die Belastungsmessung tatsachlich dazu beitragen soll, gefahrliche Handlungen zu
vermeiden — beispielsweise, wenn aufgrund des besonderen Stresslevels keine Arbeit mehr an einem
gefahrlichen Ort wie einer Hochspannungsleitung mehr vorgenommen werden soll. Anders ware dies
dann zu beurteilen, wenn das gemessene Stresslevel ,nur” dafiir verwendet werden soll, Arbeit
effizienter aufzuteilen. Im ersten Fall liele sich jedoch unter Beachtung der Grundsatze aus § 4
ArbSchG und des Grundsatzes der VerhiltnismaBigkeit der Wearable-Einsatz als erforderliche
Malnahme argumentieren. Jedoch sagt § 4 Nr. 2 ArbSchG grundsatzlich aus, dass Gefahren an der
Quelle zu bekampfen sind. Dies konnte gegen die Erforderlichkeit des Wearable-Einsatzes sprechen.
Allerdings gilt zu beachten, dass nicht jede Gefahr an der Quelle bekdmpft werden kann und es daher
auch Sekundarmalnahmen bedarf. Arbeitet eine Person in einem gefadhrlichen Umfeld, so kommen
haufig nur Sekunddrmalnahmen als SchutzmaBnahmen in Betracht. Die Erforderlichkeit des

Wearable-Einsatzes ist daher zu bejahen.

§ 3 Abs. 1 ArbSchG kann mithin als Rechtspflicht fiir § 26 Abs. 3 S. 1 BDSG herangezogen werden. Auch

hinsichtlich der Datenverarbeitung gilt es, die VerhaltnismaRigkeit der Verarbeitung zu Gberprifen.
4.2.1.2 Legitime Ziele des Arbeitgebers

Zunachst ist die Frage zu stellen, ob der Arbeitgeber mit der Datenverarbeitung legitime Ziele verfolgt.

Dabei ist festzustellen, welche Zwecke vom Arbeitgeber mit der Datenverarbeitung verfolgt werden

117 KoHTE in: Kollmer/Klindt/Schucht, § 3 Rn. 27.
118 Egp.
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und ob diese legal und nachvollziehbar sind. Im nun festgelegten Anwendungsfall von WearPrivate
stehen die Erhdhung der Arbeitssicherheit und des Gesundheitsschutzes im Vordergrund. Hierbei
handelt es sich um nachvollziehbare Ziele, deren Verfolgung auch nicht im Widerspruch zu gesetzlichen

Regelungen steht.
4.2.1.3 Geeignetheit des Einsatzes des Fitnessgurtes

Des Weiteren missen die eingesetzten Mallnahmen geeignet sein. Geeignetheit ist anzunehmen,
wenn die geplante MaRBnahme die legitimen Zwecke férdert und nicht vollig ungeeignet ist. Mit dem
Fitnessgurt wird die Herzratenvariabilitat aufgezeichnet. Damit besteht die Moglichkeit, Arbeitnehmer
zu warnen, wenn ihre Herzrate in einen kritischen Bereich gehen. Insbesondere bei Arbeiten in einem
Hochrisiko-Bereich, also beispielsweise an Hochspannungsgeraten, kann die Warnung zur

Verhinderung von Unfillen beitragen.
4.2.1.4 Erforderlichkeit des Einsatzes des Fitnessgurtes

Erforderlichkeit ist anzunehmen, wenn es sich bei der geplanten MalRnahme um das mildeste aller
gleich geeigneten Mittel handelt. Diese Voraussetzung muss in jedem Einzelfall geprift werden. Es
mussen dann jeweils die milderen Mittel ausgemacht werden, mit denen die Ziele des Arbeitgebers
auch erreicht werden kénnten. Ob diese dann gleich effektiv, aber weniger einschneidend sind, ist im
Einzelfall zu klaren. Im Anwendungsfall von WearPrivate ist daher die Frage zu stellen, ob es ein Mittel
gibt, mit dem die Arbeitssicherheit und die Gesundheit der Arbeitnehmer ebenso gut geschiitzt
werden kann wie durch den Einsatz des Fitnessgurtes. Fiir den Fitnessgurt spricht, dass er sehr genaue
Ergebnisse und Daten liefert. Die Qualitat der Daten verhindert Fehlalarme und ermdglicht eine
genaue Bewertung der Gefahrlichkeit der jeweiligen Situation. Gegen den Fitnessgurt knnte hingegen
der Tragekomfort sprechen. Es handelt sich dabei um ein Wearable, welches eng anliegend am Korper
getragen werden muss, was zumindest manchen Arbeitnehmern unangenehm sein kénnte. Gerade fiir
Frauen, die Blstenhalter tragen, konnte der Fitnessgurt unangenehm eng anliegen. Jene
Uberlegungen sind bei der Analyse der Erforderlichkeit einzubeziehen. Ein milderes Mittel kénnte
beispielsweise der Einsatz einer SmartWatch sein, die weniger nah am Korper getragen werden muss.
Fiir den Einsatz einer SmartWatch ware beispielsweise auch keine Angabe betreffend des Gewichts
oder Kérperumfangs erforderlich. Der Fitnessgurt existiert in verschiedenen GréRen!!®, weshalb

diesbezliglich Angaben der Arbeitnehmer erforderlich waren. Jedoch bleibt darauf zu verweisen, dass

119 https://www.polar.com/de/sensors/h10-heart-rate-sensor, zuletzt abgerufen am 30.11.2024.

—42 -


https://www.polar.com/de/sensors/h10-heart-rate-sensor

der Fitnessgurt wesentlich genauere Ergebnisse liefert als eine SmartWatch. Mithin kdnnen die beiden

Wearables nicht immer als ,gleich wirksam“ eingeordnet werden.
4.2.1.5 Angemessenheit

Angemessenheit liegt vor, wenn die Interessen des Arbeitgebers die widerstreitenden Interessen der

Arbeitnehmer lGberwiegen.

Auf Seiten des Arbeitgebers steht das Ziel der Sicherstellung des Arbeits- und Gesundheitsschutzes.
Dieses Ziel soll unter anderem durch die Verhinderung von Arbeitsunfillen sowie die frihzeitige
Erkennung gesundheitlicher Probleme erreicht werden. Auch wenn mit dem Fitnessgurt keine
medizinischen Diagnosen gestellt werden kdénnen, kann die Feststellung eines hohen Stresslevels
trotzdem Uberlastung vorbeugen. Dariiber hinaus kénnen auch Auffilligkeiten bei der
Herzratenvariabilitat zumindest erste Anzeichen flr Herzprobleme und hilfreich bei der Erkennung

ebendieser sein.

Dem stehen jedoch auch Interessen der Arbeitnehmer entgegen. Der einzelne Arbeitnehmer kann sich
auf sein Recht auf informationelle Selbstbestimmung berufen und hat grundsatzlich das Recht, selbst
dartber zur entscheiden, welche seiner personenbezogenen Daten er herausgeben will. Dies gilt
insbesondere im Bereich besonders sensibler Gesundheitsdaten. Bei Gesundheitsdaten gilt zudem
auch noch ein sogenanntes Recht auf ,Nichtwissen”. Demnach steht jedem Menschen grundsatzlich

frei, selbst zu entscheiden, ob er lGber korperliche Defizite Bescheid wissen mochte oder nicht.

Zudem kann das Gefiihl des stindigen Uberwachtwerdens entstehen, wenn Wearables am Kérper
getragen werden sollen. Eine Totaliiberwachung ist grundsatzlich nicht zuldssig.'?® Der Fitnessgurt
muss eng am Korper getragen werden, damit er seine volle Funktionalitat entfalten kann und auch die
Fehlerquote niedrig gehalten wird. Das beschriebene Problem haben die Partner jedoch erkannt und
verschiedene MalRnahmen ergriffen, um dem entgegenzuwirken. Unter anderem sollen dem
Arbeitnehmer Mechanismen an die Hand gegeben werden, um bereits im Vorhinein durch
Einstellungen den Datenfluss zu kontrollieren. Den Arbeitnehmern werden mithin weitreichende
Moglichkeiten gegeben, um ihr Recht auf informationelle Selbstbestimmung effektiv auszuiben.
Aufgrund der ergriffenen GegenmaRnahmen wiegen die Interessen der Arbeitnehmer weniger schwer
und das Interesse des Arbeitgebers an einem sicheren Arbeitsplatz Gberwiegt. Darliber hinaus gilt es

auch zu beachten, dass die Sicherheit des Arbeitsplatzes, die Verhinderung von Unféillen sowie der

120 KoRT, RdA, 2018, 24 (28).
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Gesundheitsschutz Ziele sind, die auch im Interesse der Arbeitnehmer liegen und ihnen bei

entsprechenden SchutzmalRnahmen zugutekommen.

Allerdings sollen unter Umstanden auch private Bereiche liberwacht werden, etwa zur Kalibrierung
der Messung anhand einer persdnlichen Baseline. Beispielsweise kann eine Datenverarbeitung mit
dem Ziel, herauszufinden, wie sich zu wenig Schlaf auf die Arbeitsleistung auswirkt, nicht durch § 26
Abs. 3 S. 1 BDSG gerechtfertigt werden. Empfehlungen fiir einen gesiinderen Lebensstil erlauben
keinen Zugriff des Arbeitgebers auf die Daten der Arbeitnehmer. Die Daten, die durch die Wearables
erhoben werden, missen der Arbeitssicherheit und dem Gesundheitsschutz dienen. Nur dann kann

§ 26 Abs. 3 S. 1 BDSG als Rechtsgrundlage dienen.

Grundsatzlich ist es denkbar, den Einsatz von Wearables auf § 26 Abs. 3 S. 1 BDSG zu stiitzen. Es diirfen
jedoch ausschlielRlich Daten erhoben werden, die einen Bezug zur Arbeitssicherheit aufweisen und
erforderlich sind, um diese zu erhéhen. Gleichzeitig ist die Erstellung eines liickenlosen Ortungsprofils
nicht mit § 26 Abs. 3 S. 1 BDSG vereinbar. Die Abwadgung muss jeweils fiir die Anwendungsfille einzeln

vorgenommen werden und es missen die besonderen Umstédnde jeder Situation betrachtet werden.

4.3 Verarbeitung sensibler Daten zum Zwecke der Versorgung im

Gesundheitsbereich (Art. 9 Abs. 2 lit. h DSGVO)

Mit Art. 9 Abs. 2 lit. h DSGVO gibt es noch eine dritte mogliche Rechtsgrundlage, auf die sich die
Datenverarbeitung mittels Wearables im Beschaftigtenkontext stiitzen ldsst. Die Arbeitsmedizin
befasst sich mit der Wechselbeziehung von Anforderungen und Organisation der Arbeit einerseits und
der gesundheitlichen Verfassung des Beschaftigten andererseits. Art. 9 Abs. 2 lit. h DSGVO ist in
Verbindung mit Art. 9 Abs. 3 DSGVO zu sehen (es bedarf des medizinischen Fachpersonals, welches
einer beruflichen Schweigepflicht unterliegt). Es ist in jedem Fall strikt zu unterscheiden, ob die Daten
fiir die arbeitsplatzspezifische Sicherheit wichtig sind oder nicht. Helfen sie nur dabei, sich einen

gesiinderen Lebensstil anzueignen, so ist der Zugriff des Arbeitgebers nicht méglich.1%

4.4 Weitere Rechtsgrundlagen nach Art. 6 Abs. 1 lit. b-f DSGVO

Wie oben beschrieben findet § 26 Abs. 1 S. 1 BDSG in seiner derzeitigen Form keine Anwendung. Fir

Szenarien des Workloggings werden, bevor § 26 Abs. 1 S. 1 BDSG (iberarbeitet wird, die Art. 6 Abs. 1

121 \WEICHERT, NZA 2017, 565.
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lit. b, lit. ¢ oder lit. f DSGVO heranzuziehen sein.?? Zu priifen ist dann, ob das Worklogging fiir die

13 oder zur Erfullung einer rechtlichen

Erflllung eines Vertrages, bspw. eben des Arbeitsvertrages
Verpflichtung erforderlich ist. Erforderlich fiir die Erflllung eines Vertrages ist die Verarbeitung
personenbezogener Daten dann, wenn sie notwendig ist, um vorvertragliche Anfragen zu bearbeiten,
einen Vertragsschluss vorzunehmen, eingegangene Vertragspflichten zu erfiillen oder eigene Rechte
geltend zu machen.' Fiir Art. 6 Abs. 1 lit. ¢ bedarf es einer Pflicht kraft objektiven Rechts, keiner
lediglich vertraglich entstandenen Pflicht.!®® Eine solche kann sich beispielsweise aus Tarif- und
Betriebsvereinbarungen ergeben.’?® Art. 6 Abs. 1 lit. f DSGVO hingegen erfordert eine

Interessenabwagung, ist allerdings nicht einschlagig fiir Verarbeitungen, die im Rahmen der Erfillung

der Aufgaben von Behorden durchgefiihrt werden, Art. 6 Abs. 1 UAbs. 2 DSGVO.

5 Informationspflichten und Transparenzgebot

Die Datenschutzgrundverordnung normiert verschiedene Rechte betroffener Personen, die diese
gegeniber dem datenschutzrechtlich Verantwortlichen geltend machen kdénnen. Sie finden sich in den

Art. 15 ff. DSGVO.

5.1 Transparenzgebot und Informationspflichten

Die DSGVO regelt vor den spezifischen Betroffenenrechten in den Art. 15 - 22 DSGVO auch noch
allgemeine Pflichten des Verantwortlichen, die er insbesondere in Bezug auf die Rechte betroffener

Personen einhalten muss.

5.1.1 Transparenzanforderungen, Art. 12 DSGVO

In Art. 12 DSGVO werden Transparenzanforderungen geregelt. Der Verantwortliche hat nach Art. 12
Abs. 1 DSGVO sicherzustellen, dass den Betroffenen Informationen zu den Betroffenenrechten in einer
prazisen, transparenten, verstandlichen und leicht zuganglichen Form in einer klaren und einfachen
Sprache zur Verfliigung gestellt werden. Darliber hinaus trifft ihn auch eine aktive

Unterstiitzungspflicht hinsichtlich der Geltendmachung von Betroffenenrechten: So ist er dazu

122 MEINECKE, DOMINIK, Anmerkung zu EuGH (Erste Kammer) Urt. v. 30.3.2023 — C-34/21, NZA 2023, 487 (493).
123 TAEGER in: Taeger/Gabel, Art. 6 DSGVO, Rn. 56.

124 A a2.0. Rn. 59.

125 ScHuLz in: Gola/Heckmann, Art. 6 DSGVO, Rn. 44.

126 ScHuLz in: Gola/Heckmann, Art. 6 DSGVO, Rn. 44 m.w.N.
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verpflichtet, Betroffenen die Auslibung ihrer Rechte zu erleichtern, Art. 12 Abs. 2 S. 1 DSGVO. Die
Vorschrift besitzt Appellcharakter.??” Nach Erwigungsgrund 59 S. 1 zur DSGVO ,,sollten Modalititen
festgelegt werden, die einer betroffenen Person die Ausiibung der Rechte, die ihr nach dieser
Verordnung zustehen, erleichtern, darunter auch Mechanismen, die dafiir sorgen, dass sie
unentgeltlich insbesondere Zugang zu personenbezogenen Daten und deren Berichtigung oder
Loschung beantragen und gegebenenfalls erhalten oder von ihrem Widerspruchsrecht Gebrauch
machen kann”. So sollen insbesondere nach Erwdgungsgrund 59 S. 2 zur DSGVO Antrage elektronisch
gestellt werden kdnnen. Dies kann beispielsweise durch die Implementierung von Online-Formularen
umgesetzt werden. Der Verantwortliche darf dem Betroffenen ferner den Zugang zu Informationen
und die Geltendmachung von Betroffenenrechten nicht erschweren. Insbesondere diirfen keine
Schranken implementiert werden, wodurch es dem Betroffenen erschwert wird, an notwendige

Informationen zu kommen.

5.1.2 Informationspflichten, Art. 13 und Art. 14 DSGVO

Die DSGVO normiert Informationspflichten. In den Art. 13 und 14 DSGVO sind in Katalogen die
Informationen aufgefiihrt, die der Verantwortliche Betroffenen im Zeitpunkt der Datenerhebung

mitteilen muss.

Laut Art. 13 Abs. 1 DSGVO teilt der Verantwortliche dem Betroffenen mindestens folgende
Informationen mit:

¢ Name und Kontaktdaten des Verantwortlichen sowie gegebenenfalls dessen Vertreters;

o gegebenenfalls die Kontaktdaten des Datenschutzbeauftragten;

e die Zwecke, fiir die die personenbezogenen Daten verarbeitet werden sollen, sowie die

Rechtsgrundlage fiir die Verarbeitung;

e wenn die Verarbeitung auf Art. 6 Abs. 1 lit. f beruht, die berechtigten Interessen, die von dem

Verantwortlichen oder einem Dritten verfolgt werden;

o gegebenenfalls die Empfanger oder Kategorien von Empfiangern der personenbezogenen

Daten und

e gegebenenfalls die Absicht des Verantwortlichen, die personenbezogenen Daten an ein
Drittland oder eine internationale Organisation zu libermitteln, sowie die zugrundeliegende

Rechtsgrundlage nach den Art. 45 ff. DSGVO

127 HECKMANN/PASCHKE in: Ehmann/Selmayr DSGVO, Art. 12 Rn. 24.
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Nach Art. 13 Abs. 2 DSGVO stellt der Verantwortliche noch weitere Informationen zur Verfligung.

Hierzu gehoren:

Art.

Speicherdauer

Betroffenenrechte;

wenn eine Einwilligung als Rechtsgrundlage herangezogen wird: das Bestehen eines Rechts,
die Einwilligung jederzeit zu widerrufen

das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

ob die Bereitstellung der personenbezogenen Daten gesetzlich oder vertraglich
vorgeschrieben oder fiir einen Vertragsabschluss erforderlich ist, ob die betroffene Person
verpflichtet ist, die personenbezogenen Daten bereitzustellen, und welche moglichen Folgen
die Nichtbereitstellung hatte und

das Bestehen einer automatisierten Entscheidungsfindung einschlieBlich Profiling gemaf

Art. 22 DSGVO.

14 Abs. 1 DSGVO normiert Informationspflichten des Verantwortlichen, wenn die

personenbezogenen Daten nicht bei dem Betroffenen selbst erhoben werden. Folgende

Informationen sind dem Betroffenen in diesem Fall zur Verfligung zu stellen:

den Namen und die Kontaktdaten des Verantwortlichen sowie gegebenenfalls seines
Vertreters;

zusatzlich die Kontaktdaten des Datenschutzbeauftragten;

die Zwecke und die Rechtsgrundlage der Verarbeitung;

die Kategorien personenbezogener Daten, die verarbeitet werden;

gegebenenfalls die Empfanger oder Kategorien von Empfangern der personenbezogenen
Daten;

gegebenenfalls die Absicht des Verantwortlichen, eine Drittlandsibermittlung vorzunehmen

und die jeweilige Rechtsgrundlage

Aus Art. 14 Abs. 2 DSGVO geht hervor, dass der Verantwortliche dariiber hinaus noch weitere

Informationen zur Verfligung stellen muss:

Speicherdauer
wenn die Verarbeitung auf Art. 6 Abs. 1 lit. f beruht, die berechtigten Interessen, die von

dem Verantwortlichen oder einem Dritten verfolgt werden;
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e Betroffenenrechte;

e Wenn eine Einwilligung als Rechtsgrundlage herangezogen wird: das Bestehen eines Rechts,
die Einwilligung jederzeit zu widerrufen

e das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

e aus welcher Quelle die personenbezogenen Daten stammen und gegebenenfalls ob sie aus
offentlich zuganglichen Quellen stammen;

e das Bestehen einer automatisierten Entscheidungsfindung einschlieBlich Profiling gemald Art.

22 DSGVO.

Die genannten Informationen werden dem Betroffenen regelmalig in einer Datenschutzerklarung zur
Verfigung gestellt. Die grundlegenden Anforderungen an die Ausgestaltung von
Datenschutzerklarungen gehen aus den oben genannten Vorschriften hervor. An die
Datenschutzerklarung ist grundsatzlich der Anspruch zu stellen, dass der technisch und juristisch
unbedarfte, durchschnittlich informierte Internetnutzer einen auf das Wesentliche komprimierten und
inhaltlich nachvollziehbaren Uberblick iiber Umfang und Reichweite der Datenerhebung und -
verwendung auf der Webseite, Rechtsgrundlagen fiir die Verarbeitung und die Betroffenenrechte

erhalt.’?®

5.2 Ul-Design-Anforderungen

Aus den Informationspflichten erwachsen Anforderungen an das Design der App, die in WearPrivate

geplant ist.

Bei der Information betroffener Personen besteht meist ein Spannungsfeld zwischen einerseits
juristischer Prazision und andererseits intuitiver Verstandlichkeit fiir Nutzer. Die DSGVO normiert in
den Art. 13 und 14 DSGVO weitreichende Informationspflichten (s.0.). Diese weitreichende
Verpflichtung fiihrt in Kombination mit der in Art. 5 Abs. 2 DSGVO normierten Rechenschaftspflicht
des Verantwortlichen dazu, dass Datenschutzerklarungen haufig sehr umfangreich und kompliziert
sind. Datenschutzerkldarungen enthalten regelméaRig lange und schwierige Satze sowie juristische
Fachbegriffe’®® und sind aus diesem Grund nicht nur fiir juristische Laien schwer verstindlich®°,

Uberlange, komplizierte Datenschutzerkldrungen fithren bei betroffenen Personen regelméaRig nicht

128 ConRAD/DoVAS IN: Forgd/Helfrich/Schneider, Betrieblicher Datenschutz, 3. Auflage 2019, Rn. 55.
129 GerpOTT, MMR 2020, 739 (740).

130 ARNOLD/HILLEBRAND/WALDBURGER, Personal Data and Privacy - Final Report, S. 2; Linden et. Al., Proceedings
on Privacy Enhancing Technologies 2020, S. 47.
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zu dem erhofften Effekt der besseren Informiertheit, sondern vielmehr zu Uberforderung und

Ermidung. So hat sich inzwischen eine Art ,clicking-without-reading“-Kultur®3!

eingestellt, die in mit
der im Bereich der Cookie-Einwilligungen (Einwilligungen nach § 25 TDDDG bzw. Art. 5 Abs. 3 ePrivacy-
Richtlinie) relevanten , Cookie-Fatigue” (Cookie-Miidigkeit)!3? verglichen werde kann. Gemeint ist mit
der Cookie-Fatigue die Frustration und Uberforderung, die sich bei Nutzern durch sich stindig
wiederholende Aufforderungen zur Einwilligung, einstellt.’3® Diese Frustration und Uberforderung
fiihrt regelmaRig dazu, dass Nutzer gedankenlos die , Alle akzeptieren“-Schaltflache aktivieren, statt
sich dezidiert mit den Folgen dieser Wahl auseinanderzusetzen und im Anschluss eine informierte
Entscheidung zu treffen. Ahnlich verhélt es sich auch beim , clicking-without-reading”: Dieses zeichnet
sich regelmaBig dadurch aus, dass Personen Einwilligungen erteilen, ohne sich vorher ausfiihrlich mit

den Konsequenzen dieser rechtserheblichen Erkldrung auseinandergesetzt zu haben.'®*

»,Bestatigen”
lasst sich dieses Phanomen beispielsweise durch die Betrachtung der durchschnittlichen Zeit, die
Nutzer auf den Privacy Policy Webseiten groRer Unternehmen verbringen: So verbrachten Nutzer nur
knapp 47 Sekunden mit dem ,Studieren” der Privacy Policy von Google UK.** Es ist nur schwer
vorstellbar, dass in dieser kurzen Zeit ein echtes Verstandnis fiir die teils komplizierten Regelungen

aufgebaut wird.

Diesem Phdanomen gilt es entgegenzuwirken. Gerpott nennt in seinem Aufsatz zum Thema
rechtskonforme Datenschutzerkldrungen eine Reihe an typischen Problemen, die das clicking-without-
reading begunstigen.'*® Hierzu gehoren®’:

e grolRer Textumfang und daraus resultierender Zeitaufwand fir die Lektire;

e niedrige Textverstandlichkeit;

e fehlende Erkennbarkeit praktischer Folgen der Datenverarbeitung fiir die eigene Person;
e hoher Zustimmungsdruck zur Offnung von Interaktionsméglichkeiten mit dem Anbieter;
e hohes Vertrauen in Datenschutz-Fairness des Anbieters oder das Schutzniveau durch

staatliche Regulierung;

131 ARNOLD/HILLEBRAND/WALDBURGER, Personal Data and Privacy - Final Report, S. 1.

132 RAUER/ETTIG, ZD 2021, 18 (19); SESING, MMR 2021, 544 (544); HANSEN/BRECHTEL, GRUR-Prax 2020, 385.
133 \WERKMEISTER in: Sacker/Kérber, § 25 TTDSG, Rn. 25.

134 ARNOLD/HILLEBRAND/WALDBURGER, Personal Data and Privacy - Final Report, S. 1.

135 Competition and Markets Authority, Online platforms and digital advertising, 2019, p. 129 f.
136 GerpOTT, MMR 2020, 739 (741).

137 Egp.
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e geringe Wahrscheinlichkeit und Nachvollziehbarkeit von Sanktionen gegeniiber Anbietern bei
DS-GVO-Verletzungen;

e starke Unterbrechung des eigentlich gewlinschten Ablaufs beim Bewegen auf Anbieterseiten
(flow interruption);

e geringe Lesbarkeit auf kleinen Bildschirmen mobiler Endgerate.

Diesen Punkten kann mit einigen GegenmalRnahmen begegnet werden.

5.2.1 Umfang

Die Datenschutzerklarung sollte, wie sich an den obigen Ausfiihrungen zeigt, nicht zu umfangreich sein,
um die Zeitdauer, diese zu lesen und zu verstehen, zu reduzieren. Allerdings steht diese Anforderung
in gewisser Weise im Widerspruch zu den Art. 13 und 14 DSGVO. Die Informationspflichten der DSGVO
sind sehr umfangreich; es sind eine Reihe an Informationen zur Verfligung zu stellen, um die
Verpflichtungen der DSGVO einzuhalten. Da der Verantwortliche auch nachweisen kénnen muss, dass
er die Verpflichtungen der DSGVO eingehalten hat, ist es aus Griinden der Rechtssicherheit auch
sinnvoll alle Informationen explizit zu nennen und auszufiihren. Ganzlich verkiirzt kann eine
Datenschutzerklarung mithin nicht dargestellt werden. Allerdings ist es als sinnvoll anzusehen,

einfache kurze Satze zu verwenden und Sachverhalte moglichst kurz und knapp darzustellen.

5.2.2 Komplexitat

Vermieden werden sollten neben der Uberlinge von Datenschutzerkldrungen auch komplizierte
Fachbegriffe. Juristische Fachsprache ist, soweit es nicht zwingend erforderlich ist, um die Prazision
einer Aussage beizubehalten, moglichst zu vermeiden und durch Alltagssprache zu ersetzen. Diese
Anforderung konnte allerdings wiederum dazu fihren, dass Datenschutzerkldrungen an Umfang
gewinnen, soweit einzelne Begriffe durch langere Erklarungen ersetzt werden miissen. An dieser Stelle
ist abzuwagen, welchem Bediirfnis der betroffenen Personen abgeholfen werden soll. Generell sollte
darauf geachtet werden, dass auch wenn zu Alltagssprache gegriffen wird, diese Erklarung den Text

nicht unnoétig verlangert.

Dariber hinaus ist auch darauf zu achten, dass aus den sprachlichen Veranderungen keine juristischen
Ungenauigkeiten oder sonstiger Informationsverlust resultieren: So sollten keine Worte verwendet
werden, die zwar in der Alltagssprache eine dhnliche bis synonyme Bedeutung haben, im juristischen
Kontext allerdings einen anderen Sinngehalt besitzen (bspw. Abgrenzung der Begriffe ,Einwilligung”
und ,,Genehmigung” im juristischen Kontext). Ferner erfordern manche Vorgaben der DSGVO auch

juristisch korrekte Angaben, die nicht unerwdhnt bleiben dirfen (wie beispielsweise die genaue
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Angabe der Rechtsgrundlage). Trotzdem ist es madglich, andere Punkte in weniger komplizierter

Sprache zu umschreiben.

Insbesondere die konkrete Ausformulierung von bestimmten Konsequenzen und Gefahren fir
betroffene Personen kénnen fiir ein besseres Verstandnis und mehr Sichtbarkeit konkreter Folgen von

Datenverarbeitungen folgen.

5.2.3 Visualisierung/Veranschaulichung

Eine weitere sinnvolle MaRnahme ist die Nutzung von Bildern und Symbolen, um die
Datenverarbeitungen bildhaft darzustellen. Hierfiir kénnten beispielsweise Privacy Icons!*® verwendet
werden. Hierdurch kdnnen auch die Konsequenzen von bestimmten Einstellungen verstandlich
dargestellt werden. Die Visualisierung wie auch die Nutzung von Alltagssprache kénnen dazu

beitragen, dass die praktischen Konsequenzen fiir die betroffenen Personen greifbarer erscheinen.

5.2.4 Selbstbestimmungseinstellungen

Fir betroffene Personen st auch der hohe Zustimmungsdruck zur Offnung von
Interaktionsmoglichkeiten mit dem Anbieter ein Problem. Daraus lasst sich schlussfolgern, dass es
betroffenen Personen regelmaRig so erscheint, als blieben ihnen keine wirklichen
Auswahlmoglichkeiten, da zur Interaktion mit dem gewiinschten Dienst die Annahme der

Datenschutzerklarung erforderlich ist.

Das Gefiihl, eine Wahlmadglichkeit zu besitzen, kdnnte fir die betroffenen Personen entstehen, wenn
verschiedene Selbstbestimmungsmechanismen implementiert werden und bei einigen Punkten somit
eine Auswahlmoglichkeit bleibt. Sinnvoll ware es beispielsweise, wenn betroffene Personen bei
einigen Punkten wahlen konnen, welche Sicherheitsstufe sie bevorzugen. Hinsichtlich der
Selbstbestimmungsmechanismen sind in WearPrivate unterschiedliche Ansdtze geplant; unter
anderem sollen Betroffene selbst einstellen kdnnen, wie stark ihre Rohdaten vorm Weitertransport an
den Analysedienst verrauscht werden sollen. Solche Wahimoglichkeiten kdnnen die

Datenschutzerklarung fiir betroffene Personen verstandlicher und intuitiver machen.

5.2.5 Zugang zur Datenschutzerklarung

Da auch die Erreichbarkeit der Datenschutzerklarung fir betroffene Personen ein Problem zu sein
scheint, ist es auch sinnvoll und erforderlich, dass die Datenschutzerklarung fir betroffene Personen

unproblematisch erreichbar ist. Der Verantwortliche darf, wie sich auch aus Art. 12 DSGVO ergibt,

138 Wie sie beispielsweise der Bitkom e.V. vorgestellt hat: https://www.bitkom.org/Themen/Datenschutz-
Sicherheit/Privacy-lcons, letzter Abruf am 27.06.2023.
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keine Hindernisse und Barrieren aufbauen, durch die die Zuganglichkeit zu den erforderlichen
Informationen fiir betroffene Personen erschwert wird. Vielmehr muss er aktiv dabei unterstiitzen,

dass Betroffene alle Informationen erhalten.

Dazu gehort auch, dass keine den Lesefluss beeintrachtigenden MaRnahmen ergriffen werden sollten.
Ebenso ist es sinnvoll, dass die Datenschutzerklarung an einem Ort auffindbar ist und keine weiteren
Webseiten besucht werden miissen, um alle Informationen zu erhalten. Ebenso ist es gerade fiir eine
Smartphone-App erforderlich, dass eine Version der Datenschutzerklarung vorliegt, die auf einem

mobilen Endgerat gut lesbar ist.

5.2.6 Zertifikate

139 ;

Auch die Nutzung von Zertifikaten'*® im Sinne von Art. 42 DSGVO koénnten zumindest das Vertrauen in

die Korrektheit der Datenschutzerkldrung stiitzen.°

5.2.7 Fazit

Es gibt einige MalRnahmen, die ergriffen werden kénnen, um Datenschutzerklarungen intuitiver und
verstandlicher zu machen. Eine Kombination dieser MalRnahmen kann schlussendlich zu einer

rechtskonformen und fiir Betroffene angenehm verstdndlichen Datenschutzerklarung fihren.

6 Betroffenenrechte

6.1 Recht auf Auskunft, Art. 15 DSGVO

Gemal Art. 15 DSGVO steht einer betroffenen Person ein Recht auf Auskunft zu. Demnach kann die
betroffene Person einen Antrag stellen und eine Auskunft des Verantwortlichen tiber die Verarbeitung
ihrer personenbezogenen Daten verlangen.’*! Es handelt sich um eine wichtige Erganzung zu den
proaktiven Informationspflichten aus Art. 13 und Art. 14 DSGVO.** Fir die Geltendmachung eines
Auskunftsanspruchs gemaR Art. 15 DSGVO bedarf es eines Antrags der die Auskunft begehrenden

Person. Dieser sollte moglichst prazise dahingehend sein, Uber welche Informationen und

139 Wie beispielsweise: https://www.tuvit.de/de/leistungen/datenschutz/datenschutz-zertifizierung/trusted-
site-privacy/ oder https://www.euprivacyseal.com/de/.

140 GErPOTT, MMR 2020, 739 (743 f.).
141 BAckeR in: Kithling/Buchner, DSGVO Art. 15 Rn. 1.
142 BAckeR in: Kithling/Buchner, DSGVO Art. 15 Rn. 1; MESTER in: Taeger/Gabel, DSGVO Art. 15 Rn. 1.
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Verarbeitungsvorginge Auskunft verlangt wird.'® Hierbei ist jedoch weder die Einhaltung einer Form

144 Der Anspruch auf Auskunft ist voraussetzungslos

noch eine Begriindung notwendig.
gewihrleistet.'* Daher ist die tatsichliche Betroffenheit der Person nicht Voraussetzung fir den

Anspruch auf Auskunft gemaR Art. 15 DSGVO.

Neben dem Recht auf Auskunft steht noch ein Recht auf Kopie gemald Art. 15 Abs. 3 DSGVO zur
Verfligung. Aus Art. 15 Abs. 3 S. 1 und 2 DSGVO geht hervor, dass die erste Kopie ohne Zahlung zur
Verfiigung gestellt werden muss; flir weitere Kopien kann eine Zahlung zur Deckung der

Verwaltungskosten verlangt werden.*

6.2 Recht auf Berichtigung, Art. 16 DSGVO

GemaR Art. 16 S. 1 DSGVO kann eine betroffene Person verlangen, dass unrichtige personenbezogene
Daten Uber sie berichtigt werden. Zudem kann sie gemal} Satz 2 des Art. 16 DSGVO auch die
Vervollstandigung der sie betreffenden personenbezogenen Daten verlangen. Das Recht auf
Berichtigung und Vervollstindigung zahlt zum sogenannten ,Selbstdatenschutz“.¥” Art. 16 DSGVO
verfolgt indes verschiedene Ziele: Hierzu gehort einerseits die objektive Richtigkeit der
personenbezogenen Daten, andererseits auch die ,Dateninhaltswahrheit und -klarheit”. % Art. 16
DSGVO dient mithin der Umsetzung der Schutzprinzipien der DSGVO (Art. 5 Abs. 1 DSGVO).* Art. 5
Abs. 1lit. d der DSGVO verlangt schlieRlich die sachliche Richtigkeit der personenbezogenen Daten, die

verarbeitet werden.

143 KamLAH in: Plath DSGVO/BDSG, DSGVO Art. 15 Rn. 4.
144 FRANCK in: Gola DSGVO, Art. 15 Rn. 25.

145 BAckER in: Kithling/Buchner, DSGVO Art. 15 Rn. 6; MESTER in: Taeger/Gabel, DSGVO Art. 15 Rn. 2; FRANCK in:
Gola DSGVO Art. 15 Rn. 5.

1

B

& NINK in: Spindler/Schuster, DSGVO Art. 15 Rn. 11.

147 REIF in: Gola DSGVO, Art. 16 Rn. 1.

1

N

8 KAMANN/BRAUN in: Ehmann/Selmayr DSGVO, Art. 16 Rn. 3.
149 EuGH, ZD 2014, 350 (356 Rn. 67).
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Unrichtigkeit liegt vor, wenn die Daten von der Realitit abweichen.'® Nicht von Bedeutung ist indes
die Wesentlichkeit der Daten oder die Griinde fiir die Unrichtigkeit.’>! Es gibt keine Bagatellgrenze bei

Art. 16 DSGVO.'* Zudem ist auch kein Verschulden des Verantwortlichen erforderlich.*>3

Der Anspruch auf Vervollstandigung ist lex specialis gegeniiber dem Berichtigungsanspruch.'>* Wichtig
ist, dass es hierbei nicht um falsche Daten geht; vielmehr steht die Erganzung von richtigen Daten hier
im Mittelpunkt.'® Unvollstindigkeit liegt also vor, wenn grundséatzlich richtige Daten vorliegen, diese
aber in der Gesamtschau einen falschen Eindruck erwecken oder aufgrund ihrer Liickenhaftigkeit

missverstandlich sind.**®

In beiden Fallen folgt ein unionsrechtlicher und unmittelbar geltender Anspruch gegen den

Verantwortlichen.*’

6.3 Recht auf Léschung, Art. 17 DSGVO

Art. 17 DSGVO regelt das sogenannte ,Recht auf Vergessenwerden”. Dieses Recht erlangte gréRere
Bekanntheit durch die Entscheidungen des Européischen Gerichtshofes hinsichtlich des Rechts auf
Léschung gegeniiber dem Suchmaschinenbetreiber Google.'*® Art. 17 DSGVO stellt ein ergidnzendes
Recht fir betroffene Personen dar, da aus Art.5 Abs.1 lit. c-e DSGVO bereits die proaktive

Verpflichtung folgt, unrichtige und nicht mehr erforderliche Daten zu I6schen.*®

150 WoRMS in: BeckOk DatenschutzR, DSGVO Art. 16 Rn. 49; REIF in: Gola DSGVO, Art. 16 Rn. 11; PEUKER in:
Sydow/Marsch, Art. 16 DSGVO Rn. 7; BVerwG, NVwZ 2004, 626 (627); Dix in: Simitis/Hornung/Spiecker,
DSGVO Art. 16 Rn. 11; HERBST in: Kiihling/Buchner, DSGVO Art. 16 Rn. 8.

151 Dix in: Simitis/Hornung/Spiecker, DSGVO Art. 16 Rn. 11; HERBST in: Kiihling/Buchner, DSGVO Art. 16 Rn. 11;
PEUKER in: Sydow/Marsch, Art. 16 DSGVO Rn. 8; WoRMS in: BeckOk DatenschutzR, DSGVO Art. 16 Rn. 52;

152 Dix in: Simitis/Hornung/Spiecker, DSGVO Art. 16 Rn. 11.
153 MEENTS/HINZPETER in: Taeger/Gabel DSGVO, Art. 16 Rn. 8; HERBST in: Kiihling/Buchner, DSGVO Art. 16 Rn. 14.

154 KePER/KEPPELER in: Schwartmann/Jaspers/Thiising/Kugelmann, DSGVO Art. 16 Rn. 14; HERBST in:
Kuhling/Buchner, DSGVO Art. 16 Rn. 4.

155 HerBsT in: Kiihling/Buchner, DSGVO Art. 16 Rn. 18; KREMER in Laue/Kremer, Das neue Datenschutzrecht in
der betrieblichen Praxis, § 4 Rn. 45.

156 KREMER in Laue/Kremer, Das neue Datenschutzrecht in der betrieblichen Praxis, § 4 Rn. 45; KAMANN/BRAUN
in Ehmann/Selmayr DSGVO, Art. 16 Rn. 36; BVerwGE 120, 188 Rn.11.

157 KAMANN/BRAUN in Ehmann/Selmayr DSGVO, Art. 16 Rn. 30, 40.
158 EuGH, NJW 2014, 2257.
159 Dix in: Simitis/Hornung/Spiecker, DSGVO Art. 17 Rn. 1.
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Begrifflich missen das Recht auf Loschung und das Recht auf Vergessenwerden voneinander
abgegrenzt werden. Das Recht auf Vergessenwerden beinhaltet das Recht auf Loschung und geht tiber
dieses noch hinaus.'® Das Recht auf Loschung ist ein klassisches Léschrecht, wiahrend das Recht auf
Vergessenwerden das Recht aus Art. 17 Abs. 2 DSGVO beschreibt.'®! Das Recht auf Vergessenwerden

im engeren Sinne stellt also eine Informationspflicht des Verantwortlichen dar.16?

Der Verantwortliche kann demnach auch ohne Antrag auf Léschung verpflichtet sein.'®® Die
Verpflichtung des Verantwortlichen zur unverziglichen Léschung der personenbezogenen Daten ist
gemal Art. 17 Abs. 1 DSGVO bereits dann anzunehmen, wenn einer der Loschungsgriinde gemald der
Buchstaben a bis f vorliegt. Der Verantwortliche muss stets priifen, ob die Kontaktaufnahme zu der
betroffenen Person erforderlich ist — dies zumindest in den Fallen, in denen diese ein Wahlrecht hat
oder andere schutzwiirdige Interessen gegen eine Léschung sprechen kénnten.®* Folgende Griinde

flihren zu einer Loschungsverpflichtung:

e lit. a: Fortfall des Verarbeitungszwecks

e lit. b: Widerruf einer erteilten Einwilligung

e lit. c: Widerspruch gegen die Verarbeitung

e lit. d: UnrechtmaRige Verarbeitung der personenbezogenen Daten

e lit. e: Loschung zur Erfillung einer rechtlichen Verpflichtung erforderlich

e lit. f: Daten von Kindern wurden erhoben gemals Art. 8 DSGVO

Ist einer dieser Griinde einschlagig, folgt die Verpflichtung zur unverziglichen Léschung, also zur
physischen Vernichtung beziehungsweise Unbrauchbarmachung der Daten.’® Es muss nach dem
Léschungsvorgang unmoglich sein, die zuvor verarbeiteten Informationen wahrzunehmen.®®

»Unverziiglich” bedeutet in diesem Zusammenhang ohne schuldhafte Verzégerung — die Léschung darf

160 KAMANN/BRAUN in Ehmann/Selmayr DSGVO, Art. 17 Rn. 2.
161 KAMANN/BRAUN in Ehmann/Selmayr DSGVO, Art. 17 Rn. 3.
162 KAMANN/BRAUN in Ehmann/Selmayr DSGVO, Art. 17 Rn. 41.

163 | EUTHEUSSER-SCHNARRENBERGER/KEPPELER in: Schwartmann/Jaspers/Thising/Kugelmann, DSGVO Art. 17
Rn. 16.

164 Dix in: Simitis/Hornung/Spiecker, DSGVO Art. 17 Rn. 6; PAAL in: Paal/Pauly DSGVO, Art. 17 Rn. 20; HERBST in:
Kuhling/Buchner, DSGVO Art. 17 Rn. 8 ff.

1

a

> PaALin: Paal/Pauly DSGVO, Art. 17 Rn. 30; EuGH, NJW 2018, 767 (769 Rn. 55).
166 HerssT in: Kiihling/Buchner, DSGVO Art. 17 Rn. 37.
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nicht weiter als notwendig herausgezdgert werden.'® Konkret wird in diesem Zusammenhang
vorgeschlagen, im Einklang mit Art. 12 Abs. 3 S. 1 DSGVO eine einmonatige Frist als die dullerste

Grenze anzusehen.'6®

Bei Vorliegen der Voraussetzungen des Art. 17 Abs. 1 DSGVO folgt fiir den Verantwortlichen neben der
Pflicht auf unverziigliche Léschung auch eine Informationspflicht gemals Art. 17 Abs. 2 DSGVO. Hat der
Verantwortliche die betroffenen Daten o6ffentlich gemacht, so ist er, nachdem ihn ein
Loschungsbegehren erreicht hat, dazu verpflichtet, dies auch anderen Verantwortlichen mitzuteilen,

die die veroffentlichten Daten verarbeiten.

Aus Art. 17 Abs. 3 DSGVO ergibt sich derweil, wann kein Anspruch auf Léschung besteht.

6.4 Recht auf Einschrankung der Verarbeitung, Art. 18 DSGVO

Art. 18 DSGVO gewahrt dem Betroffenen ein Recht auf Einschrankung der Verarbeitung, soweit einer
der in den Buchstaben a bis d geregelten Katalogtatbestande gegeben ist. Aus dem Wortlaut der
Buchstaben a bis d geht hervor, dass jeweils ein bestimmtes Verhalten der betroffenen Person
erforderlich ist. So muss sie gemaR Buchstabe a beispielsweise die Richtigkeit der Daten bestreiten
oder nach Buchstabe b die Einschrankung statt der Loschung bei unrechtmaRiger Datenverarbeitung

verlangen.

Der zweite Absatz von Art. 18 DSGVO schreibt indes vor, wie die eingeschrdnkte Verarbeitung ablauft.
Die Verarbeitung der personenbezogenen Daten ist demgemaR nur noch mit der Einwilligung der
betroffenen Person oder zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen
oder zum Schutz der Rechte anderer natiirlicher oder juristischer Personen oder aus Griinden

offentlichen Interesses der Union oder eines Mitgliedstaates moglich.

Hat der Verantwortliche auf Antrag des Betroffenen eine Einschrdankung der Verarbeitung
vorgenommen, so trifft ihn eine Unterrichtungspflicht gemal Abs. 3, sobald die Einschrankung wieder

aufgehoben wird 1%

167 HerBsT in: Kiihling/Buchner, DSGVO Art. 17 Rn. 37.

168 paaL in: Paal/Pauly DSGVO, Art. 17 Rn. 31; Dix in: Simitis/Hornung/Spiecker, DSGVO Art. 17 Rn. 8; HERBST in:
Kuhling/Buchner, DSGVO Art. 17 Rn. 46; KAMANN/BRAUN in Ehmann/Selmayr DSGVO, Art. 16 Rn. 33.

169 KAMANN/BRAUN in Ehmann/Selmayr DSGVO, Art. 18 Rn. 36.
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6.5 Mitteilungspflicht, Art. 19 DSGVOf

Art. 19 der DSGVO enthilt kein direktes Betroffenenrecht, sondern eher eine ergdnzende Vorschrift zu

den anderen Betroffenenrechten.'’®

Er verdient jedoch trotzdem eine Erwdhnung, da hier
Mitteilungspflichten des Verantwortlichen im Zusammenhang mit den anderen Betroffenenrechten
gemal’ der Art. 16, 17 und 18 DSGVO. Es handelt sich um eine Folgemitteilungspflicht gegeniiber den

Empfiangern der betroffenen personenbezogenen Daten.?

6.6 Recht auf Datenlibertragbarkeit, Art. 20 DSGVO

Art. 20 DSGVO stiitzt das Recht auf informationelle Selbstbestimmung, indem dem Betroffenen das
Recht auf Datenuibertragbarkeit gewahrt wird.'”? Der Betroffene kann verlangen, dass ihm die
bereitgestellten Daten vom Verantwortlichen in einem anpassbaren Format tibermittelt werden oder
dass der Verantwortliche die Daten direkt an einen Dritten weiteriibermittelt.}’® Voraussetzung fir
den Anspruch ist, dass die Verarbeitung entweder auf einer Einwilligung des Betroffenen oder auf
einem Vertrag beruht und die Verarbeitung automatisiert durchgefiihrt werden soll. Das Recht auf
Dateniibertragbarkeit dient binnenmarkt- und wettbewerbspolitischen Zielen.'* Insbesondere soll der
Wechsel von einem Diensteanbieter im Internet, wie etwa einem sozialen Netzwerk oder einem E-
Mail-Provider, zum anderen ermdglicht werden, indem Daten aus einem Profil Gibertragen werden
kénnen.'”® Dies dient auch und insbesondere der Erhaltung des Wettbewerbs zwischen verschiedenen

Anbietern.'7®

6.7 Widerspruchsrecht, Art. 21 DSGVO

Art. 21 DSGVO enthélt das Widerspruchsrecht betroffener Personen. Geregelt wird das Recht der
Betroffenen, jederzeit Widerspruch gegen die Verarbeitung ihrer personenbezogenen Daten

einzulegen. Gemdll Absatz1l Satz2 muss der Verantwortliche die Verarbeitung der

170 KAMANN/BRAUN in Ehmann/Selmayr DSGVO, Art. 19 Rn. 2.

171 KAMANN/BRAUN in Ehmann/Selmayr DSGVO, Art. 19 Rn. 2.

172 SpINDLER/DALBY in: Spindler/Schuster, DSGVO Art. 20 Rn. 1.

173 MuNz in Taeger/Gabel, DSGVO Art. 20 Rn. 1.

174 KAMANN/BRAUN in Ehmann/Selmayr DSGVO, Art. 20 Rn. 3.

175 HerBsT in: Kiihling/Buchner, DSGVO Art. 20 Rn. 2; SCHANTZ, NJW 2016, 1841 (1845).
176 ScHANTZ, NJW 2016, 1841 (1845).
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personenbezogenen Daten daraufhin einstellen, es sei denn, er kann gegenlaufige schutzwirdige
Interessen nachweisen. Das Widerspruchsrecht besteht gegen die rechtmaRige Austbung der
Datenverarbeitung auf Grundlage von Art. 6 Abs. 1 lit. e (6ffentliches Interesse) oder lit. f (berechtigtes
Interesse) DSGVO.Y"” Erfolgt die Datenverarbeitung hingegen unrechtmaBig, so liegt gemaR Art. 17
DSGVO (s.0.) eine unmittelbare Loschungsverpflichtung vor und es bedarf keines Widerspruchs der

betroffenen Person.'’®

Art. 21 DSGVO beinhaltet neben dem allgemeinen Widerspruchsrecht fiir Verarbeitungen, die auf
Grundlage von Art. 6 DSGVO ergehen, noch weitere, spezielle Widerspruchsrechte. Absatz 2 bezieht
sich auf Datenverarbeitungen zum Zwecke der Direktwerbung. Die Verarbeitung zur Direktwerbung
kann mittels der Einlegung eines Widerspruchs beendet werden, ohne dass weitere Voraussetzungen
erfullt sein missen.”® Anders ist dies im Falle des Widerspruchs gegen die Verarbeitung aus
Forschungs- oder Statistikzwecken. In diesem Fall muss die Verarbeitung nicht eingestellt werden,

soweit die Verarbeitung einer im 6ffentlichen Interesse liegenden Aufgabe dient (Absatz 6).

Sowohl im Falle des Widerspruchs nach Absatz 1 als auch nach Absatz 6 miissen Griinde vorliegen, die
sich aus der ,besonderen personlichen Situation” ergeben. Hierbei reicht es nicht aus, sich auf die
UnrechtmaRigkeit der Verarbeitung zu berufen, hiergegen kann man sich nur mit der Geltendmachung

von Betroffenenrechten wehren.8°

Dies folgt daraus, dass die Verarbeitung gemadR Art.6 Abs.1 lit. f DSGVO bereits auf einer
Interessenabwégung beruht, die zugunsten des Verantwortlichen ausgefallen ist.’8! Daher muss im
Einzelfall aufgrund einer Analyse der Situation entschieden werden, ob besondere personliche Grinde

anzunehmen sind.'®

Der Widerspruch kann vor oder auch wahrend der Verarbeitung der personenbezogenen Daten

eingelegt werden.!®3

177 ScHULz in: Gola DSGVO, Art. 21 Rn. 1.

178 ScHULz in: Gola DSGVO, Art. 21 Rn. 1.

179 ScHuLz in: Gola DSGVO, Art. 21 Rn. 1.

180 HeRrBsT in: Kiihling/Buchner, DSGVO Art. 21 Rn. 5.
181 ScHULz in: Gola DSGVO, Art. 21 Rn. 9.

182 ScHuLz in: Gola DSGVO, Art. 21 Rn. 9.

183 HerssT in: Kiihling/Buchner, DSGVO Art. 21 Rn. 16.
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6.8 Automatisierte Entscheidungen im Einzelfall, insbesondere Profiling, Art. 22

DSGVO

Art. 22 DSGVO enthalt eine Vorschrift zum Schutz von Individuen vor vollstindig automatisierten
Entscheidungen. Demnach muss sich kein Mensch einer Entscheidung unterwerfen, die nur durch eine
Maschine getroffen wurde, ohne dass diese von einem Menschen nachgepriift wurde.’®* Es geht hier
mithin um die Automatisierung von Lebenssachverhalten.'® Dies kann zu Bedenken hinsichtlich der
Verletzung der Menschenwirde fiihren, da es hier zu verhindern gilt, den Menschen zu einem ,,bloRRen

« 186

Objekt zu degradieren”.

Art. 22 DSGVO stellt ein Verbot dar, welches unabhangig von einer individuellen Geltendmachung

ist.’8” Weitgehende Ausnahmen von diesem Verbot finden sich in Art. 22 Abs. 2 DSGVO.

Wichtig ist, dass der Anwendungsbereich von Art. 22 DSGVO nur dann eroffnet ist, wenn eine
volilstindig automatisierte Entscheidung vorliegt, die Rechtswirkung hat oder sie in dhnlicher Weise
erheblich beeintrachtigend ist. Es bedarf mithin eines ,,gestaltenden Aktes mit AuRenwirkung, bei dem
mindestens zwei Alternativen vorliegen“*®8, Zudem muss die Entscheidung ausschlieBlich maschinell
erfolgen, also ohne Zutun eines Menschen — dies ist dann nicht der Fall, wenn die maschinelle
Verarbeitung eher als Vorbereitung einer menschlichen Entscheidung dient.?®® Rechtswirkung ist dann
anzunehmen, wenn durch die Entscheidung der rechtliche Status einer Person verdndert wird.'*®®
Mittelbar rechtliche Auswirkungen geniigen indes nicht.’®* Eine ,in dhnlicher Weise erhebliche
Beeintrachtigung” liegt vor, wenn die Wirkung einer Entscheidung einer Rechtswirkung

gleichkommt.%?

184 \JON LEWINSKI in: BeckOK DatenschutzR, DSGVO Art. 22 Rn. 2.
185 ATZERT in: Schwartmann/Jaspers/Thiising/Kugelmann, DSGVO Art. 22 Rn. 4.

186 ATZERT in: Schwartmann/Jaspers/Thiising/Kugelmann, DSGVO Art. 22 Rn. 4; MARTINI in: Paal/Pauly DSGVO,
Art. 22 Rn. 1.

187 MARTINI in: Paal/Pauly DSGVO, Art. 22 Rn. 29b; ATZERT in: Schwartmann/Jaspers/Thising/Kugelmann,
DSGVO Art. 22 Rn. 2; BUCHNER in: Kiihling/Buchner, DSGVO Art. 22 Rn. 12.

188 MARTINI in: Paal/Pauly DSGVO, Art. 22 Rn. 15a.

189 HiapIK in: Ehmann/Selmayr DSGVO, Art. 22 Rn. 6.

1

)

O MARTINI in: Paal/Pauly DSGVO, Art. 22 Rn. 26.
191 VoN LEwINsKI in: BeckOK DatenschutzR, DSGVO Art. 22 Rn. 28.
192 MARTINI in: Paal/Pauly DSGVO, Art. 22 Rn. 27.
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6.9 Rechtliche Besonderheiten im loT-Bereich

Die Geltendmachung von Betroffenenrechten stellt sich fir viele Personen als schwieriges
Unterfangen dar. So fallt es den Personen haufig schwer, ihr Anliegen zu formulieren und den richtigen
Ansprechpartner zu finden. Im Bereich des loT stellen sich noch weitere Probleme und

Herausforderungen fiir betroffene Personen.

Betroffenenrechte sind beim Verantwortlichen geltend zu machen. GemaR Art. 26 Abs. 3 DSGVO ist

die Geltendmachung von Betroffenenrechten bei allen Verantwortlichen moglich.

Im Szenario des Projekts WearPrivate ist regelmaRig eine gemeinsame Verantwortlichkeit von
Arbeitgeber und Analysedienstleister anzunehmen (s.u.): Es handelt sich also bei beiden Akteuren um
Ansprechpartner fur betroffene Personen, soweit diese ihre Betroffenenrechte geltend machen
mochten. Beiden stehen indes unterschiedliche Moglichkeiten zur Verfligung, um den Bedurfnissen
der Betroffenen nachzukommen. Gegebenenfalls kann daher ein Zusammenwirken beider Parteien
(u.U. auch noch mit dem App-Entwickler sowie dem Cloudanbieter) erforderlich sein. Den
Verantwortlichen obliegt die Pflicht, die Betroffenen bei der Geltendmachung ihrer Rechte aktiv zu
unterstiitzen, Art. 12 Abs. 2 S. 1 DSGVO.*3 Die Pflicht bezieht sich insbesondere auf die Mitteilung der
Informationen, die notwendig sind, um die Betroffenenrechte auszuiiben.'® Hierzu gehort sowohl die
genaue Definition der Zustandigkeiten (insbesondere der zustandigen Stelle des Verantwortlichen) als
auch die Einrdumung des Zugangs zu den erforderlichen Informationen.'®®> Besonders hilfreich sind
Kontaktformulare. Ferner sind auch intern MaRnahmen zu ergreifen: Die konsistente Aufgaben- und

Zustandigkeitsaufteilung ist hilfreich und erforderlich.%®

Im loT-Bereich liegt die Besonderheit darin, dass Informationen zur Geltendmachung von
Betroffenenrechten und auch mogliche Kontaktformulare regelmaRig nicht auf dem Gerat selbst
implementiert werden kénnen. Diese Informationen finden sich in der Regel in der App auf dem
Smartphone, Gber die das Gerat gesteuert wird. Dies wird auch im Rahmen von WearPrivate der Fall
sein. DarlUber hinaus besteht auch die Besonderheit, dass die datenschutzrechtliche

Verantwortlichkeit in WearPrivate weder beim Hersteller des Wearables noch beim Programmierer

183 QuaAs in: BeckOK DatenschutzR, Art. 12 DSGVO Rn. 32.
194°S. Fn. 142.

195 PAAL/HENNEMANN in: Paal/Pauly Art. 12 DS-GVO Rn. 44.
1% FRraNcK in: Gola/Heckmann, Art. 12 DSGVO Rn. 13.
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der App liegt. Vielmehr sind der Analysedienst sowie der Arbeitgeber verantwortlich. Diese Aufteilung

der datenschutzrechtlichen Verantwortlichkeit ist transparent offenzulegen.

Um den Arbeitnehmern im Kontext von WearPrivate die Geltendmachung von Betroffenenrechten zu
erleichtern, ist die Implementierung eines Formulars zum Ausfillen in der zugehdrigen App sinnvoll.
Die App ist aufgrund der Tatsache, dass dort auch die relevante Datenschutzerklarung verankert ist,
intuitiv der erste Ort, an dem nach Hilfe fiir die Geltendmachung von Betroffenenrechten gesucht wird.
Festgehalten werden sollte allerdings, dass die Ubermittlung von Betroffenenanfragen auch
tatsachlich stattfindet. Ist der App-Betreiber als Auftragsverarbeiter einzuordnen (siehe hierzu unter
Kapitel 7) trifft sie nach Art. 28 Abs. 3 lit. e DSGVO auch die Pflicht, geeignete technische und
organisatorische Mallnahmen zu ergreifen, um Verantwortliche bei der Pflicht zur Beantwortung von
Anfragen der Betroffenen zu unterstiitzen. Hierzu kénnte auch die automatische Weiterleitung von

Betroffenenanfragen gehoren.

Ist der App-Betreiber nicht als Auftragsverarbeiter einzuordnen, misste auf andere Weise geregelt

werden, dass Betroffenenanfragen weitergegeben werden.

6.9.1 Sozialer Druck

Liegt eine gemeinsame Verantwortlichkeit vor, steht es betroffenen Personen grundsatzlich frei zu
entscheiden, bei welchem der Verantwortlichen sie ihre Betroffenenrechte geltend machen méchten,
Art. 26 Abs. 3 DSGVO. So wdre im Kontext von WearPrivate die Geltendmachung sowohl beim
Analyseservice als auch beim Arbeitgeber denkbar. Allerdings stellen sich auch hier wieder
Herausforderungen hinsichtlich des bereits mehrfach angesprochenen sozialen Drucks. Zwar erscheint
die Geltendmachung beim Arbeitgeber auf den ersten Blick niedrigschwelliger und einfacher moglich
als beim Analyseservice. So konnte sich fiir die Arbeitnehmer die Moglichkeit ergeben, den Arbeitgeber

direkt anzusprechen.

Allerdings besteht zwischen Arbeitnehmer und Arbeitgeber wie bereits erldutert ein
Abhédngigkeitsverhéltnis sowie ein Machtungleichgewicht, welches Auswirkungen auf die
Geltendmachung von Betroffenenrechten haben konnte. So ist es zumindest vorstellbar, dass die
Arbeitnehmer sich nicht trauen, gegentiiber ihrem Arbeitgeber Anspriiche zu stellen und beispielsweise
Auskunft Gber die verarbeiteten Daten zu verlangen oder einer Datenverarbeitung nach Art. 21 DSGVO
aktiv zu widersprechen. Dabei ist zwischen den verschiedenen Betroffenenrechten zu unterscheiden.
Das Auskunftsrecht nach Art. 15 DSGVO und das Recht auf Berichtigung nach Art. 16 DSGVO weisen
im Gegensatz zu dem Recht auf Léschung sowie dem Recht auf Widerspruch nach Art. 21 DSGVO wenig

Diskussionspotential. Misste der Arbeitnehmer beispielsweise darlegen, dass er eine Verarbeitung fir
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unrechtmaRig héalt, kénnte die Uberlegenheit des Arbeitgebers den Arbeitnehmer in der
Geltendmachung seiner Rechte hemmen. Daher ist es denkbar, dass eher der Analyseservice als
Ansprechpartner in Anspruch genommen wird. Dies ist vor dem Hintergrund, dass der Analyseservice
auch Uber alle relevanten Informationen verfiigt und der Arbeitgeber keine dariberhinausgehenden
Daten kennt, praktisch sinnvoll. Ferner verfligt der Analyseservice Uber die Moglichkeit, die
Betroffenenrechte schnell und unkompliziert umzusetzen. So ist das Loschen oder Korrigieren von
Daten fur den Analyseservice einfacher umzusetzen als fiir den Arbeitgeber, der den Analyseservice
bei einem entsprechenden Anliegen erst kontaktieren miisste, um auch beispielsweise Historie und
Rohdaten zu l6schen. Allerdings kann nicht verhindert werden, dass bei beispielsweise einem

Loschungsbegehren auch der Arbeitgeber informiert werden muss.

7 Datenschutzrechtliche Verantwortlichkeit

Verantwortlicher ist, wer iber Zweck und Mittel der Datenverarbeitung entscheidet. Dies ergibt sich
aus Art.4 Nr.7 DSGVO. Der Verantwortliche ist strikt vom sogenannten Auftragsverarbeiter zu
unterscheiden, der gemafR Art. 4 Nr. 8 DSGVO auf Weisung und im Auftrag des Verantwortlichen tatig

wird.

7.1 Pflichten des Verantwortlichen

Es ist wichtig, grundlegend zu kldren, wer die datenschutzrechtliche Verantwortlichkeit tragt. Der
Verantwortliche ist nicht nur zustdndig dafir, die Informationspflichten im Sinne der Art. 13 und 14
DSGVO zu erfiillen, er ist auch Ansprechpartner fir die Ausiibung von Betroffenenrechten. Zusatzlich
existiert gemaR Art.5 Abs.2 DSGVO die Rechenschaftspflicht, wonach der Verantwortliche die
Einhaltung der Grundsatze der Datenverarbeitung nachweisen muss (s.0.). Zudem treffen ihn auch
andere Haftungsrisiken als den Auftragsverarbeiter. Im Folgenden werden die Pflichten des

Verantwortlichen aufgefihrt.

7.1.1 Datenschutzerklarung

Der Verantwortliche muss gem. Art. 12 Abs. 1 S. 1 Hs. 1 DSGVO geeignete MalRnahmen treffen, um der
betroffenen Person alle Informationen gemaR den Art. 13 und 14 DSGVO und alle Mitteilungen gem.
Art. 15-22 DSGVO und Art. 34 DSGVO, die sich auf die Verarbeitung beziehen, in praziser,
transparenter, verstandlicher und leicht zugdnglicher Form in einer klaren und einfachen Sprache
ibermitteln. Die Ubermittlung der Informationen kann dabei schriftlich oder ggfs. in elektronischer

Form erfolgen.
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7.1.2 Transparente Information, Kommunikation und Modalitaten fir die Ausiibung der
Rechte der betroffenen Person, Art. 12 DSGVO

Der Verantwortliche ist dazu verpflichtet, die Betroffenenrechte der Art. 15 ff. DSGVO umzusetzen.
Die Informationen aus Art. 13 und Art. 14 DSGVO sowie alle Mitteilungen und MalBnahmen gem. den
Art. 15 bis 22 und Art. 34 DSGVO sind der betroffenen Person unentgeltlich zur Verfligung zu stellen,
Art. 12 Abs. 5S. 1 DSGVO.

Bei offenkundig unbegriindeten exzessiven Antragen einer betroffenen Person oder im Falle einer
haufigen Wiederholung kann der Verantwortliche ein angemessenes Entgelt verlangen oder sich
weigern, aufgrund eines Antrags tatig zu werden, Art. 12 Abs. 5 S. 2 lit. a und b DSGVO. Der
Verantwortliche hat den Nachweis fiir den offenkundig unbegriindeten oder exzessiven Charakter des

Antrags zu erbringen, Art. 12 Abs. 5 S. 3 DSGVO.

Der Verantwortliche muss gem. Art. 12 Abs. 2 DSGVO der betroffenen Person die Ausiibung ihrer
Rechte aus Art. 15 bis 22 DSGVO erleichtern. Dies konnte in Form einer elektronischen Antragsstellung

erfolgen, siehe Erwagungsgrund 59 zur DSGVO.

Des Weiteren muss der Verantwortliche der betroffenen Person Informationen liber die auf Antrag
gem. den Art. 15 bis 22 ergriffenen MaRnahmen unverziiglich, spatestens innerhalb eines Monats nach

Eingang des Antrags zur Verfliigung stellen, Art. 12 Abs. 3 S. 1 DSGVO.

Die Frist kann um weitere zwei Monate verlangert werden, wenn dies unter Berlicksichtigung der
Komplexitdt und der Anzahl von Antragen erforderlich ist, Art. 12 Abs. 3 S. 2 DSGVO. In diesem Fall
muss die betroffene Person liber die Fristverlangerung und deren Griinde informiert werden, Art. 12
Abs. 3 S. 3 DSGVO. Sofern der Verantwortliche auf den Antrag der betroffenen Person nicht tatig wird,
muss er die betroffene Person ohne Verzogerung, spatestens innerhalb eines Monats nach Eingang

des Antrags, Uiber die Griinde informieren, Art. 12 Abs. 4 DSGVO.

7.1.3 Informationspflicht, Art. 13 DSGVO

Art. 13 DSGVO betrifft Informationspflichten, welche der Verantwortliche bei der Erhebung von

personenbezogenen Daten bei der betroffenen Person zu beachten hat.

Zusatzlich zu den o.g. Informationen stellt der Verantwortliche weitere in Art. 13 Abs. 2 DSGVO

aufgefiihrten Informationen der betroffenen Person zur Verfligung.

Sofern der Verantwortliche beabsichtigt, die personenbezogenen Daten fiir einen anderen Zweck

weiterzuverarbeiten als den, fiir den die personenbezogenen Daten erhoben wurden, stellt er der

— 63—



betroffenen Person vor der Weiterverarbeitung Informationen lber diesen anderen Zweck und alle

anderen maligeblichen Informationen zur Verfiigung, Art. 13 Abs. 3 DSGVO.

7.1.4 Informationspflicht, Art. 14 DSGVO

Sofern die personenbezogenen Daten nicht bei der betroffenen Person erhoben werden, muss der

Verantwortliche der betroffenen Person dies mitteilen.

Des Weiteren muss der Verantwortliche der betroffenen Person, die in Art. 14 Abs. 2 DSGVO

aufgefiihrten Informationen zur Verfiigung stellen.

7.1.5 Betroffenenrechte

Zu den Betroffenenrechten gehoren das Auskunftsrecht nach Art. 15 DSGVO, das Recht auf
Berichtigung nach Art. 16 DSGVO und ein Recht auf Léschung nach Art. 17 DSGVO. Des Weiteren hat
der Betroffene ein Recht auf Datenlibertragbarkeit nach Art. 20 DSGVO und ein Widerspruchsrecht
nach Art. 21 DSGVO.

7.1.6 Sicherstellung geeigneter technischer und organisatorischer Mallhahmen zum
Datenschutz und Sicherheit der Verarbeitung

Nach Art. 24 Abs. 1 DSGVO setzt der Verantwortliche unter Berlicksichtigung der Art, des Umfangs, der
Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit
und Schwere der Risiken geeignete technische und organisatorische MalRnahmen um, um
sicherzustellen und den Nachweis bringen zu konnen, dass die Datenverarbeitung im Einklang mit der
DSGVO steht. Die technischen und organisatorischen MaBnahmen werden in Kapitel 9 genauer

beleuchtet.

7.1.7 Verzeichnis von Verarbeitungstatigkeiten, Art. 30 DSGVO

Der Verantwortliche muss ein Verzeichnis aller Verarbeitungstatigkeiten fiuhren. Die konkreten
Anforderungen an ein solches Verzeichnis unterscheiden sich dahingehend, ob ein Verantwortlicher
(Art. 30 Abs. 1 DSGVO) oder ein Auftragsverarbeiter (Art. 30 Abs. 2 DSGVO) handelt. Eine Ausnahme
gilt gem. Art. 30 Abs. 5 DSGVO fir Unternehmen oder Einrichtungen, die weniger als 250 Mitarbeiter
beschéftigten, es sei denn, die von ihnen vorgenommene Verarbeitung birgt ein Risiko flr die Rechte
und Freiheiten der betroffenen Personen in sich, die Verarbeitung erfolgt nur gelegentlich oder es
findet keine Verarbeitung besonderer Datenkategorien gem. Art. 9 Abs. 1 DSGVO bzw. Art. 10 DSGVO

statt.

In dem Verzeichnis sind vom Verantwortlichen folgende Angaben aufzulisten, Art. 30 Abs. 1 Satz 2

DSGVO:
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e den Namen und die Kontaktdaten des Verantwortlichen und gegebenenfalls des gemeinsam
mit ihm Verantwortlichen, des Vertreters des Verantwortlichen sowie eines etwaigen

Datenschutzbeauftragten;
e die Zwecke der Verarbeitung;

e eine Beschreibung der Kategorien betroffener Personen und der Kategorien

personenbezogener Daten;

e die Kategorien von Empfangern, gegeniiber denen die personenbezogenen Daten offengelegt
worden sind oder noch offengelegt werden, einschlieRlich Empfanger in Drittlandern oder

internationalen Organisationen;

e gegebenenfalls Ubermittlungen von personenbezogenen Daten an ein Drittland oder an eine
internationale Organisation, einschlieRlich der Angabe des betreffenden Drittlands oder der
betreffenden internationalen Organisation, sowie bei den in Art. 49 Abs. 1 Unterabsatz 2

DSGVO genannten Datenlibermittlungen die Dokumentierung geeigneter Garantien;
e wenn moglich, die vorgesehenen Fristen fir die Loschung der verschiedenen Datenkategorien;

e wenn moglich, eine allgemeine Beschreibung der technischen und organisatorischen

Mallnahmen gemaR Art. 32 Abs. 1 DSGVO.

Das Verzeichnis ist schriftlich oder in einem elektronischen Format zu fihren, da es als Nachweis zur
Einhaltung der DSGVO dient. Ferner ist das Verzeichnis der zustdandigen Aufsichtsbehorde auf Anfrage

zur Verfiigung zu stellen.

7.1.8 Meldung von Verletzungen des Schutzes personenbezogener Daten, Art. 33, 34
DSGVO

Sofern eine Verletzung des Schutzes personenbezogener Daten vorliegt, muss der Verantwortliche
unverziglich und méglichst innerhalb von 72 Stunden, nachdem ihm die Verletzung bekannt wurde,
diese der gem. Art. 55 DSGVO zustandigen Aufsichtsbehdrde melden. Eine Ausnahme besteht dabei
nur, wenn die Verletzung des Schutzes personenbezogener Daten voraussichtlich nicht zu einem Risiko
fiir die Rechte und Freiheiten natrlicher Personen fiihrt. Sollte die Meldung nicht innerhalb von 72
Stunden an die Aufsichtsbehérde erfolgen, muss der Verantwortliche der Aufsichtsbehorde eine

entsprechende Begriindung fiir die Verzogerung beifligen, Art. 33 Abs. 1 DSGVO.

Eine Verletzung des Schutzes personenbezogener Daten ist eine Verletzung der Sicherheit, die, ob

unbeabsichtigt oder unrechtmaRig, zur Vernichtung, zum Verlust, zur Verdnderung oder zum
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unbefugten Zugang zu personenbezogenen Daten flihrt, die Gbermittelt, gespeichert oder auf sonstige

Weise verarbeitet wurden, Art. 4 Nr. 12 DSGVO.

Der Verantwortliche ist verpflichtet, die Verletzungen des Schutzes personenbezogener Daten zu
dokumentieren einschlieBlich aller im Zusammenhang mit der Verletzung des Schutzes
personenbezogener Daten stehenden Fakten, ihrer Auswirkungen und der ergriffenen
AbhilfemaBnahmen, Art. 33 Abs. 5 DSGVO. Die moglichen Folgen als auch die AbhilfemaBnahmen

missen dann der zustandigen Aufsichtsbehérde gemeldet werden.

Sofern die Verletzung des Schutzes personenbezogener Daten voraussichtlich ein hohes Risiko fiir die
personlichen Rechte und Freiheiten natiirlicher Personen zur Folge hat, muss auch die betroffene
Person unverziglich Gber die Verletzung benachrichtigt werden, Art. 34 Abs. 1 DSGVO. Dabei muss die
Benachrichtigung der betroffenen Person in klarer und einfacherer Sprache die Art der Verletzung des
Schutzes personenbezogener Daten und die in Art. 33 Abs. 3 DSGVO genannten Informationen und

Maflnahmen darlegen.

Eine Benachrichtigung gegeniiber der betroffenen Person ist nicht erforderlich, sofern eine in Art. 34

Abs. 3 DSGVO aufgelisteten Bedingungen erfillt sind.

Des Weiteren kann auch die zustdndige Aufsichtsbehérde dem Verantwortlichen gegeniber die

Benachrichtigung der betroffenen Person anordnen, Art. 34 Abs. 4 DSGVO.

7.1.9 Datenschutz-Folgenabschatzung, Art. 35 DSGVO

Sofern eine Verarbeitung von Daten, insbesondere bei der Verwendung neuer Technologien, aufgrund
der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung ein hohes Risiko fiir die Rechte
und Freiheiten natiirlicher Personen vorliegt, muss vom Verantwortlichen vorab eine

Folgenabschatzung durchgefiihrt werden, Art. 35 Abs. 1 DSGVO.

Der Verantwortliche muss bei der Durchfiihrung einer Datenschutz-Folgenabschatzung den Rat des

Datenschutzbeauftragten, sofern ein solcher benannt wurde, einholen, Art. 35 Abs. 2 DSGVO.
Art. 35 Abs. 3 DSGVO fuhrt Fille auf, bei denen eine Folgenabschatzung erforderlich ist.
Eine Folgenabschatzung muss mindestens Folgendes enthalten, Art. 35 Abs. 7 DSGVO:

e eine systematische Beschreibung der geplanten Verarbeitungsvorgange und der Zwecke der
Verarbeitung, gegebenenfalls einschlieflich der von dem Verantwortlichen verfolgten

berechtigten Interessen;
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e eine Bewertung der Notwendigkeit und VerhaltnismalRigkeit der Verarbeitungsvorgange in

Bezug auf den Zweck;
e eine Bewertung der Risiken fiir die Rechte und Freiheiten der betroffenen Personen und

e die zur Bewailtigung der Risiken geplanten AbhilfemaRnahmen, einschlieBlich Garantien,
Sicherheitsvorkehrungen und Verfahren, durch die der Schutz personenbezogener Daten
sichergestellt und der Nachweis dafiir erbracht wird, dass diese Verordnung eingehalten wird,
wobei den Rechten und berechtigten Interessen der betroffenen Personen und sonstiger

Betroffener Rechnung getragen wird.

Des Weiteren hat der Verantwortliche bei der Beurteilung der Auswirkungen der durchgefiihrten
Verarbeitungsvorgdngen die Einhaltung der genehmigten Verhaltensregeln gem. Art. 40 DSGVO zu
bericksichtigen, Art. 35 Abs. 8 DSGVO.

Sofern sich in der Folgenabschatzung herausstellt, dass ein hohes Risiko bei der Verarbeitung fiir die
betroffene Person besteht, muss der Verantwortliche nach Art. 36 DSGVO die zustdndige
Aufsichtsbehérde  vor der  Verarbeitung konsultieren. Ebenso ist der zustdndige
Datenschutzbeauftragte einzubinden. Moglicherweise ist auch der Standpunkt der betroffenen Person

oder ihrer Vertreter zu der beabsichtigten Verarbeitung einzuholen, Art. 35 Abs. 9 DSGVO.

Falls erforderlich fiihrt der Verantwortliche eine Uberpriifung durch, um zu bewerten, ob die

Verarbeitung gem. der Datenschutz-Folgenabschatzung durchgefiihrt wird, Art. 35 Abs. 11 DSGVO.

7.1.10 Benennung eines Datenschutzbeauftragten, Art. 37 DSGVO

Des Weiteren ist vom Verantwortlichen ein Datenschutzbeauftragter zu benennen, sofern:

e die Verarbeitung von einer Behorde oder 6ffentlichen Stelle durchgefiihrt wird, mit Ausnahme

von Gerichten, soweit sie im Rahmen ihrer justiziellen Tatigkeit handeln,

e die Kerntétigkeit des Verantwortlichen oder des Auftragsverarbeiters in der Durchfiihrung von
Verarbeitungsvorgangen besteht, welche aufgrund ihrer Art, ihres Umfangs und/oder ihrer
Zwecke eine umfangreiche regelmiRige und systematische Uberwachung von betroffenen

Personen erforderlich machen, oder

e die Kerntatigkeit des Verantwortlichen oder des Auftragsverarbeiters in der umfangreichen
Verarbeitung besonderer Kategorien von Daten gem. Art. 9 DSGVO oder von
personenbezogenen Daten Uber strafrechtliche Verurteilungen und Straftaten gem. Art. 10

DSGVO besteht.
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Der Verantwortliche muss dabei gem. Art. 38 Abs. 1 DSGVO sicherstellen, dass der
Datenschutzbeauftragte ordnungsgemal und friihzeitig in alle mit dem Schutz personenbezogener
Daten zusammenhadngenden Fragen eingebunden wird. Die Aufgaben des Datenschutzbeauftragten
werden in Art. 39 DSGVO naher geregelt. Besonders bei der Datenschutz-Folgenabschatzung nach

Art. 35 DSGVO steht er dem Verantwortlichen zur Verfligung.

7.1.11 Drittlandstibermittlung, Art. 44 ff. DSGVO

Sofern personenbezogene Daten in ein Drittland oder an eine internationale Organisation tibermittelt

werden, muss der Verantwortliche die Bestimmungen der Art. 44 ff. DSGVO beachten (siehe Kapitel 8).

7.2 Gemeinsame Verantwortlichkeit

Im Projekt WearPrivate kénnte eine gemeinsame Verantwortlichkeit gemaR Art. 26 DSGVO vorliegen.
Hierflr bedarf es einer gemeinsamen Entscheidung liber Zwecke und Mittel der Datenverarbeitung,
Art. 26 Abs.1 S.1 DSGVO. Diese Rechtsfigur wird indes sehr weit ausgelegt. So kann eine
stillschweigende Einflussnahme auf die Datenverarbeitung aus reinem Eigeninteresse bereits eine
gemeinsame Verantwortlichkeit begriinden. Zudem ist es weder erforderlich, dass beide
Verantwortliche im selben Stadium der Datenverarbeitung tatig werden, noch bedarf es Gberhaupt

eines Zugriffs beider Parteien auf die verarbeiteten Daten.
Folgende Punkte sind bei der Bewertung der gemeinsamen Verantwortlichkeit zu beachten®®’:
e Zugang zu den personenbezogenen Daten: Es miissen nicht alle Parteien Zugang zu den
personenbezogenen Daten haben.

e Gemeinsamer Zweck: Gemeinsamer Zweck muss nicht der Verarbeitungszweck sein

(Allgemeiner ibergeordneter Zweck oder libergeordnetes Ziel genlgt).

e Gemeinsame Entscheidung: Eine gemeinsame Entscheidung ist durch Einflussnahme auf die

Verarbeitung (auch stillschweigend) moglich.

e Phasenweise Betrachtung: Ein unterschiedliches Ausmall an Verantwortlichkeit in

verschiedenen Phasen ist moglich.

An die gemeinsame Entscheidung liber Zweck und Mittel der Datenverarbeitung sind geringe

Anforderungen zu stellen, es reichen schon rudimentére Absprachen aus.’®® Auch die weitestgehend

197 KREMER in: Schwartmann/Jaspers/Thiising/Kugelmann, DSGVO, Art. 26 Rn. 44 ff.
198 TRisTAN RADKTE, Gemeinsame Verantwortlichkeit unter der DSGVO, S. 158 f.
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unabhingige Titigkeit einer jeden Partei widerspricht einer gemeinsamen Verantwortlichkeit nicht.*®

Wie gesehen, wird der Begriff der gemeinsamen Verantwortlichkeit sehr weit ausgelegt.

Die Annahme einer gemeinsamen Verantwortlichkeit bringt Verpflichtungen mit sich. Jeden

Verantwortlichen treffen eine Reihe von Verpflichtungen, die er erfiillen muss (s.o.).

Die gemeinsame Verantwortlichkeit bringt die Verpflichtung mit sich, in einer Vereinbarung (einem
Joint-Controller-Vertrag) festzulegen, wer welche Verpflichtungen wahrnimmt und wie die jeweiligen
Funktionen und Beziehungen ausgestaltet sind.?® Fehlt es an einem entsprechenden Vertrag, kann

dies zu BulRgeldern fiihren. Der Mindestinhalt des Vertrages ist in Art. 26 DSGVO geregelt.

7.3 Auftragsverarbeitung

Auftragsverarbeiter ist nach Art. 4 Nr. 8 DSGVO eine natirliche oder juristische Person, Behorde,
Einrichtung oder andere Stelle, die personenbezogene Daten im Auftrag des Verantwortlichen erhebt,

verarbeitet oder nutzt und rechtlich auRerhalb des Verantwortlichen steht.?"*

Der Auftragsverarbeiter ist als ,verlangerter Arm“ des ,Herrn der Daten” (= der Verantwortliche) zu
qualifizieren. Der Verantwortliche als auch der Auftragsverarbeiter bilden eine

LVerarbeitungseinheit”,202

Charakteristisch fir das Vorliegen einer Auftragsverarbeitung ist die Weisungsgebundenheit des
Auftragsverarbeiters. Der Auftragsverarbeiter verarbeitet personenbezogene Daten der Betroffenen

im Auftrag des Verantwortlichen 2%

Der Auftragsverarbeiter ist zur Einhaltung der erforderlichen technischen und organisatorischen

Malnahmen verpflichtet.

Die DSGVO gibt nicht vor, dass eine Beschrankung lediglich auf die Erbringung von technischen

Hilfeleistungen besteht.?%

TRISTAN RADKTE, Gemeinsame Verantwortlichkeit unter der DSGVO, S. 159.
KUHLING/KLAR/SACKMANN, Datenschutzrecht, Rn. 536.

201 ARNING/ROTHKEGEL in: Taeger/Gabel, DS-GVO Art. 4, Rn. 246.

202 ScHMIDT/SCHMIDT in: Hamm, Beck’sches Rechtsanwalts-Handbuch, § 50 Rn. 42
203 ARNING/ROTHKEGE in: Taeger/Gabel, DS-GVO Art. 4, Rn. 254,

204 ARNING/ROTHKEGEL in: Taeger/Gabel, DS-GVO Art. 4, Rn 248.
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Durch die Hinzuziehung eines Auftragsverarbeiters ist der Betroffene weiteren Risiken ausgesetzt.
Denn auch der Auftragsverarbeiter hat erweiterte Zugriffsmoglichkeiten auf die personenbezogenen
Daten des Betroffenen, wobei es bei Vorliegen der Voraussetzungen des Art. 28 DSGVO keiner
weiteren Rechtsgrundlage fiir die Verarbeitung der personenbezogenen Daten bedarf.?%> Folglich muss

auch keine Einwilligung des Betroffenen eingeholt werden.2%

Die Risiken werden durch strenge Voraussetzungen der Auftragsverarbeitung kompensiert.??” Der
Auftragsverarbeiter darf keine eigene Entscheidung treffen. Dies ist dem Verantwortlichen
vorbehalten.?%® Sofern der Auftragsverarbeiter jedoch tiber Zwecke und Mittel der Datenverarbeitung
entscheidet, gilt er gemal Art. 28 Abs. 10 DSGVO selbst als Verantwortlicher. Eine mogliche weitere

davon zu trennende Konstellation ist die der gemeinsamen Verantwortung nach Art. 26 DSGVO.

Um die Risiken des Betroffenen weiter einzuddammen, erfolgt die Datenverarbeitung des
Auftragsverarbeiters gemaR Art. 28 Abs. 3 S. 1 DSGVO auf der Grundlage eines schriftlichen oder in
elektronischer Form vorliegenden Vertrages oder eines anderen Rechtsinstruments. In einem solchen
Vertrag muissen der Gegenstand und die Dauer der Verarbeitung, die Art und der Zweck der
Verarbeitung, die Art der personenbezogenen Daten, die Kategorien betroffener Personen und die

Pflichten und Rechte des Verantwortlichen festgelegt werden.

Sofern sich diese Angaben aus dem zugrundeliegenden Hauptvertrag des Verantwortlichen ergeben,

kann darauf verwiesen werden.?%

Nach Art. 30 Abs. 2 DSGVO muss der Auftragsverarbeiter ein schriftliches Verzeichnis zu allen
Kategorien von im Auftrag eines Verantwortlichen durchgefiihrten Tatigkeiten der Verarbeitung

fuhren.

Die Haftung des Auftragsverarbeiters ist nach Art. 82 Abs. 2 DSGVO auf VerstdRe gegen die ihm
auferlegten Pflichten aus der DSGVO und der Nichtbeachtung der rechtmaRig erteilten Anweisungen

des fir die Datenverarbeitung Verantwortlichen oder gegen diese Anweisung beschrankt.

205 ScHMIDT/SCHMIDT in: Hamm, Beck’sches Rechtsanwalts-Handbuch, § 50 Rn. 42.
206 ScHEJA/REIBACH in: Leupold, Wiebe/Glossner, Teil 6.6, Rn. 202.

207 SCHMIDT/SCHMIDT in: Hamm, Beck’sches Rechtsanwalts-Handbuch, § 50 Rn. 42.
208 ScHMIDT/SCHMID in: Hamm, Beck’sches Rechtsanwalts-Handbuch, § 50 Rn. 43.
205 ScHMIDT/SCHMIDT in: Hamm, Beck’sches Rechtsanwalts-Handbuch, § 50 Rn. 44a.
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7.3.1 Pflichten des Auftragsverarbeiters

7.3.1.1 Unterstitzungspflichten

Den Auftragsverarbeiter treffen umfassende Unterstiitzungspflichten. Gemald Art. 28 Abs. 3 S. 2 lit. e
DSGVO hat der Auftragsverarbeiter den Verantwortlichen mit geeigneten MalRinahmen bei der
Gewahrleistung der Betroffenenrechte zu unterstiitzen. Ferner ist er auch dazu verpflichtet, den
Verantwortlichen bei der Einhaltung der Verpflichtungen nach Art. 32 — 26 DSGVO zu unterstiitzen,
Art. 28 Abs. 3 S. 2 lit. f DSGVO.

7.3.1.2 Fuhren eines Verfahrensverzeichnisses

Der Auftragsverarbeiter ist zum Fihren eines Verfahrensverzeichnisses gem. Art. 30 Abs. 2 DSGVO
verpflichtet. Die konkreten Anforderungen sind in Art. 30 Abs. 2 DSGVO geregelt. Das Verzeichnis ist
nach Art. 30 Abs. 3 DSGVO schriftlich zu fiihren. Die elektronische Form ist dabei nicht ausgeschlossen.
Soweit ein Unternehmen oder eine Einrichtung weniger als 250 Mitarbeiter beschéftigt, die
vorgenommene Verarbeitung kein Risiko fir die Rechte und Freiheiten der betroffenen Person
darstellt, die Verarbeitung nur gelegentlich erfolgt oder keine Verarbeitung besonderer
Datenkategorien gem. Art. 9 Abs. 1 DSGVO, Art. 10 DSGVO erfolgt, muss kein Verzeichnis gefiihrt

werden.

7.3.1.3 Drittlandstibermittiung

Auch der Auftragsverarbeiter muss bei der Drittlandsiibermittlung die Bedingungen der Art. 44 ff.
DSGVO (siehe Kapitel 7.1.11) beachten.

7.3.1.4 Ergreifen technischer und organisatorischer MafRnahmen der Datensicherheit, Art. 32 Abs. 1
DSGVO

Den Auftragsverarbeiter muss geeignete technische und organisatorische MalRnahmen ergreifen, um

ein dem Risiko angemessenes Schutzniveau zu gewihrleisten.?1°

7.4 Verantwortlichkeit im Projekt WearPrivate

Im Rahmen von WearPrivate stellt sich die Frage, wer beim Einsatz eines Brustgurtes am Arbeitsplatz
Verantwortlicher im Sinne des Art. 4 Nr. 7 DSGVO ist. Dafir ist zu bewerten, wer Uber die Zwecke und
Mittel der Datenverarbeitung entscheidet. In Betracht kommt die alleinige Verantwortlichkeit des
Arbeitgebers und die Tatigkeit als Auftragsverarbeiter des Analyseservices sowie eine gemeinsame

Verantwortlichkeit des Arbeitgebers und Analyseservices. Ferner sind auch der App-Anbieter und der

210 sjehe hierzu Kapitel 7.1.6.
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Cloudservice, mit dem der Analyseservice arbeitet, zu betrachten. Um die Verantwortlichkeit im
Projekt zu klaren, wurde ein Fragenkatalog erstellt und den Anwendungspartnern WearHealth und

Neusta zur Verfiigung gestellt; auf Grundlage des Feedbacks wurde die Verantwortlichkeit bewertet.?!!

7.4.1 Arbeitgeber

Wesentliche Entscheidungen hinsichtlich des Wearable-Einsatzes trifft der Arbeitgeber. Die Tatsache,
dass er nicht selbst die Datenverarbeitung durchfiihrt, ist unerheblich. Er entscheidet dariber, zu
welchem Zweck die Daten der Arbeitnehmer erhoben werden sollen. Entschlie3t er sich dazu, den
Gesundheitsschutz fir die Arbeitnehmer zu erhohen, kann er dariiber entscheiden, wie dieses Ziel
erreicht werden soll. Im Anwendungsfall von WearPrivate werden zu diesem Zweck der Fitnessgurt
sowie die neu entwickelte App eingesetzt. Entscheidet sich der Arbeitgeber fir diese Vorgehensweise,
trifft er also die Entscheidung Uber den Zweck der Datenerhebung (Gesundheitsschutz,
Stresslevelmessung), entscheidet (iber die Art der erhobenen Daten (HRV) und wahlt das Mittel der

Durchsetzung (Fitnessgurt, App). Der Arbeitgeber ist mithin als Verantwortlicher zu sehen.

7.4.2 Analyseservice

Neben dem Arbeitgeber, der im betrachteten Szenario entscheidet, ob und wie die Wearables
eingesetzt werden, kommt auch noch der Analyseservice als Verantwortlicher in Betracht. Aus den
unter 14.1 zu findenden Angaben von WearHealth zu ihrer eigenen Rolle im WearPrivate Szenario kann
geschlossen werden, dass auch der Analyseservice als Verantwortlicher fungiert. Demnach besteht
nicht nur eine direkte Beziehung zwischen Analyseservice und den betroffenen Personen, der
Analyseservice Ubt auch die Kontrolle tiber die erhobenen Daten aus. Darliber hinaus besteht auch ein
Eigeninteresse des Analyseservices an der Datenverarbeitung, da die Daten Teil des internen

Algorithmus werden und dazu verwendet werden, das eigene Produkt zu verbessern.

Die oben genannten Pflichten des Verantwortlichen sind daher vom Analyseservice einzuhalten.

Ferner ist ein Joint-Controller-Vertrag nach Art. 26 DSGVO mit dem Arbeitgeber zu schlieRen.

Nach Art. 26 Abs. 1 S. 2 DSGVO ist in diesem Vertrag in transparenter Form festzulegen, wer welche
Verpflichtung erfillt, insbesondere was die Wahrnehmung der Rechte der betroffenen Person angeht,
und wer welchen Informationspflichten nach Art. 13, 14 DSGVO nachkommt, sofern und soweit die
jeweiligen Aufgaben der Verantwortlichen nicht durch Rechtsvorschriften der Union oder der
Mitgliedstaaten, denen die Verantwortlichen unterliegen, festgelegt sind. Darlber hinaus muss der

Vertrag die tatsachlichen Funktionen der gemeinsam Verantwortlichen widerspiegeln, Art. 26 Abs. 1

211 Den Fragenkatalog blanko sowie von beiden Partnern ausgefiillt, findet sich unter Kapitel 14.
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S. 3 DSGVO. In der Vereinbarung kann eine Anlaufstelle fiir die betroffenen Personen angegeben
werden, obwohl es nach Art. 26 Abs. 3 DSGVO fiir Betroffene moglich ist, bei beiden Verantwortlichen

Betroffenenrechte nach den Art. 15 ff. DSGVO geltend zu machen.

7.4.3 App-Anbieter

Im vorliegenden Fall stellt sich insbesondere die Frage, ob auch der App-Anbieter als
Auftragsverarbeiter zu betrachten ist. Mangels einer Entscheidung (iber Zweck und Mittel der
Verarbeitung kann die Verantwortlichkeit des App-Anbieters ausgeschlossen werden, da die
erhobenen Daten nicht verwendet werden, um das eigene Angebot zu verbessern. Allerdings kdnnte

eine Auftragsverarbeitung vorliegen.

Daflir misste der App-Anbieter die Datenverarbeitung im Auftrag der Verantwortlichen durchfihren.
Fraglich ist, ob der App-Anbieter hier tatsdchlich eine Datenverarbeitung im Auftrag des
Analyseservices oder des Arbeitgebers durchfiihrt. Die Daten der Arbeitnehmer werden lokal auf dem
Endgerat des Arbeitnehmers gespeichert und werden zu keinem Zeitpunkt auf den Servern des App-
Anbieters verarbeitet. Allerdings werden die gesammelten Rohdaten von der App an den
Cloudanbieter weitergegeben und dort dann vom Analyseservice verarbeitet; die Ergebnisse der

Verarbeitung und auch mogliche Alerts werden in der App angezeigt.

Die Rolle des App-Anbieters ist an dieser Stelle zu bewerten. Es kommt hier entscheidend darauf an,
wie es zur Datenlbertragung von der App zur Cloud kommt, wo die Rohdaten anschlieRend verarbeitet
werden. Im Falle von WearPrivate wird im Code der App festgelegt, an welchen Cloudserver die Daten
Ubertragen werden. Dies fuhrt dazu, dass vom App-Anbieter in diesem Zusammenhang keine
relevanten Entscheidungen getroffen werden. Vielmehr liegt die Aufgabe bzw. Funktion des App-
Anbieters lediglich in der Bereitstellung der App. Eine Verarbeitung personenbezogener Daten durch

den App-Anbieter erfolgt nicht.

Wirde der App-Anbieter allerdings dariiber entscheiden, an welchen Server die Daten zur weiteren

Verarbeitung geschickt werden, ware eine Auftragsverarbeitung anzunehmen.

7.4.4 Cloudservice

Der Cloudservice wird personenbezogene Daten verarbeiten. Nach diesem Vertrag wird Cloud-
Anbieter verpflichtet, nur nach Weisungen zu arbeiten, sowie die Vorschriften der DSGVO einzuhalten

sind.

WearHealth arbeitet derzeit mit Amazon Web Services (AWS)-Cloud Computing zusammen, dabei
werden einzelne oder mehrere Datenverarbeitungsvorginge in einer sog. Cloud ausgelagert.

Vorliegend werden die gesammelten Rohdaten der App an die AWS-Cloud weitergegeben und dort
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von WearHealth verarbeitet. WearHealth entscheidet, was mit den erhobenen Daten passiert, sobald
sie in die Cloud geladen wurden. Die gesamte Verarbeitung von WearHealth findet in der Cloud statt.
Dies ist in der AWS-Cloud auch moglich. Auf der Homepage wird beschrieben, dass AWS-Service eine

,Datenanalyse” anbietet. 22

AWS nimmt keine eigene Entscheidung hinsichtlich des Zwecks der Verarbeitung der
personenbezogenen Daten vor. Dies behilt sich WearHealth vor. AWS soll dabei keine eigenen
Nutzungsrechte haben. Dies ist u.a. WearHealth vorbehalten. WearHealth tberwacht AWS und

koordiniert die Berechnungen, die AWS durchfiihrt.

All die Punkte sprechen dafiir, dass der Cloudservice so wie derzeit eingesetzt Auftragsverarbeiter nach

Art. 28 DSGVO ist.

8 Ubermittlung von personenbezogenen Daten in Drittlander

Einer genaueren Betrachtung bedarf auch die Ubermittlung der Daten in ein Drittland. Sollten die
Wearable-Daten der Arbeitnehmer im Projekt WearPrivate in einem Drittland verarbeitet werden,
sollte zunachst gepriift werden, ob die Dateniibermittlung in jenes Land zulassig ist. Als Drittlander
gelten alle Lander, die nicht Mitglied der EU sind. Es zdhlen auch die EWR-Staaten Island, Liechtenstein
und Norwegen zur Gruppe der Drittlinder.?!®> Auch das Vereinigte Konigreich zdhlt seit dem
vollzogenen Brexit als Drittland. 22* Zu beachten ist, dass Daten nicht beliebig in Drittlinder Gbermittelt
werden dirfen. Insbesondere missen effektive Rechtsschutzmaoglichkeiten zur Verfligung stehen. Der
Drittlandstransfer ist nur moglich, soweit ein Erlaubnistatbestand der DSGVO gemal Art. 45 ff. DSGVO
einschlagig ist, beispielsweise wenn ein Angemessenheitsbeschluss fiir das in Rede stehende Land
vorliegt. Daher muss im Projekt WearPrivate auch darauf geachtet werden, wohin Daten transferiert

werden.
Die folgenden Erlaubnistatbestande kénnen einen Datentransfer in ein Drittland erméglichen:

e Angemessenheitsbeschluss der Kommission, Art. 45 DSGVO: Voraussetzungen finden sich in

Art. 45 Abs. 2 DSGVO. (lit. a: Rechtsordnung des Drittlands beziiglich personenbezogener

212 https://aws.amazon.com/de/big-data/datalakes-and-analytics/?hp=tile&tile=solutions abgerufen am
14.11.2022; https://aws.amazon.com/de/compliance/gdpr-center/ abgerufen am 14.11.2022.

213 pauLy in Paal/Pauly, DS-GVO/BDSG, 3. Auflage 2021, Art. 44 Rn. 6.
214 paulLy in Paal/Pauly, DS-GVO/BDSG, 3. Auflage 2021, Art. 44 Rn 7.
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Daten; lit. b: unabhangige Datenschutzbehodrden; lit. c: internationale Verpflichtungen

beziiglich des Datenschutzes)?'®

e Geeignete Garantien (Standardvertragsklauseln), Art. 46 DSGV: Besonders wichtig sind hier die
Standarddatenschutzklauseln der Kommission, Art.46 Abs.2 DSGVO. Dies sind von der

Europédischen Kommission erlassene geeignete Garantien.?®
e Verbindliche interne Datenschutzregeln, Art. 47 DSGVO

e Ausnahmen in Einzelfallen, Art. 49 DSGVO

Dass an den Angemessenheitsbeschluss hohe Anforderungen zu stellen sind, zeigen sich in den
verschiedenen ,,Schrems“-Entscheidungen des Europaischen Gerichtshofes. Es geht jeweils um die
Ubermittlung von personenbezogenen Daten in die USA, zunichst aufgrund des sogenannten ,Safe
Harbor“-Abkommens, spater aufgrund des ,Privacy Shields”. In beiden Fallen lag indes kein
Angemessenheitsbeschluss vor, da die USA nicht als sicheres Drittland angesehen wurde. Jedoch
bestanden jeweils Sonderregelungen fir die USA, wonach sich bestimmte Unternehmen
datenschutzrechtlichen Regelungen unterwerfen konnten (Selbstverpflichtung), wobei sie von US-
Behorden Giberwacht wurden.?” Das ,,Privacy Shield” war eine Erweiterung des ,Safe Harbors”, welche

Ill

versuchte, auf die Kritikpunkte, die der EuGH im ,Schrems I“-Urteil dullerte, zu reagieren (u.a.
strengere  Auflagen fir den Zugriff auf Daten durch Behorden und erweiterte
Rechtsschutzméglichkeiten).?'® Jedoch wurden beide Sonderregelungen vom EuGH fiir nichtig
erklart.?’® Bei dem ,Privacy Shield“-Abkommen kritisierte der Gerichtshof die zu weit reichenden
Zugriffsmoglichkeiten  der  US-Geheimdienstbehérden und zudem die  mangelhaften
Rechtsschutzméglichkeiten der betroffenen EU-Biirger.??° Besonders problematisch ist, dass die
Geheimdienste und Strafverfolgungsbehorden Zugriffsrechte auf alle Daten haben. Im Zuge dessen

wurde der Clarifying Lawful Overseas Use of Data Act (CLOUD Act) erlassen.??! Der CLOUD Act ist eine

Erweiterung des US-Recht, die den geografischen Umfang von Strafverfolgungsanfragen der USA klart

215 7erpIck in: Ehmann/Selmayr DSGVO, Art. 45 Rn. 7.
216 7grDpIcK in: Ehmann/Selmayr DSGVO, Art. 46 Rn. 10.
217 pauLy in: Paal/Pauly DSGVO Art. 45 Rn. 9.

218 pauLy in: Paal/Pauly DSGVO Art. 45 Rn. 17 f.

219 EuGH, EuZW 2015, 881 (885 ff.) — Schrems | (Safe Harbor); EuGH, GRUR-RS. 2020, 16082, Rn. 201 —
Schrems II.

220 EuGH, GRUR-RS. 2020, 16082, Rn. 201 — Schrems Il (Rn. 172 ff./Rn. 186 ff.)

2

N

1 https://www.congress.gov/bill/115th-congress/house-bill/4943 abgerufen am 14.11.2022.
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und Serviceanbietern neue Methoden eréffnet, Anfragen abzulehnen, die in Konflikt mit den Gesetzen
oder nationalen Interessen stehen.??? Jedoch haben durch diesen Act amerikanische Behorden
weiterhin Zugriff auf samtliche Unternehmens- und Kundendaten von Cloudanbietern, sofern das
Unternehmen seinen Sitz in den USA hat. Neben dem CLOUD Act ist auch der Foreign Intelligence
Surveillance Act (FISA) von 1978 (Section 702) relevant. Der FISA Act rdumt insbesondere US-
amerikanischen  Geheimdiensten weitreichende Befugnisse ein, die nicht mit dem
VerhiltnismaRigkeitsgrundsatz der unionsrechtlichen Regelungen in Einklang zu bringen sind.??® Diese
weitreichenden Befugnisse der US-amerikanischen Behoérden wurden allerdings durch das EU-US-
Data-Privacy-Framework entscharft. Hierbei handelt es sich um einen Angemessenheitsbeschluss, der
den Datentransfers zwischen der EU und der USA unter gewissen Umstanden ohne Rickgriff auf
andere Rechtsgrundlagen aus Kapitel V der DSGVO erméglicht.??* Der neue Angemessenheitsbeschluss
greift mehrere Kritikpunkt aus den Urteilen des EuGHs zum Safe-Harbor-Abkommen und zum Privacy-
Shield-Abkommen auf. So wird sowohl ein Rechtsschutzmechanismus fiir Unionsbilrger im Data
Privacy Framework enthalten sein, als auch eine Einschrankung der weitreichenden Befugnisse US-
amerikanischer Behdrden beim Zugriff auf personenbezogene Daten.??* So regelt das Framework einen
zweistufigen Rechtsschutzmechanismus, in dessen Rahmen sich Unionsbirger zundchst an eine
Datenschutzbehoérde ihres Heimatlandes wenden missen, die das Anliegen an die US-Regierung

weiterleitet.??®

Im Anschluss wird die Beschwerde vom Datenschutzbeauftragten der US-
Geheimdienstkoordinationsstelle gepriift.??” Im Anschluss daran besteht weiterhin die Méglichkeit fir
Unionsbirger beim quasi-gerichtlichen Data Protection Review Court Berufung einzulegen, ohne dass
hierfiir die Entscheidung tiber die Beschwerde bekannt sein muss.??® Der Data Protection Review Court
prift die vorangegangene Entscheidung inhaltlich umfassend und teilt anschlieBend mit, dass eine

verbindliche Entscheidung ergangen ist, allerdings nicht deren Inhalt.??® Ferner Gibernimmt die US-

222 https://aws.amazon.com/de/compliance/cloud-act/ abgerufen am 14.11.2022.

223 paulLyin: Paal/Pauly, Art. 45 DSGVO Rn. 24c.

224 https://www.bfdi.bund.de/SharedDocs/Kurzmeldungen/DE/2023/17 Angemessenheitsbeschluss-EU-US-
DPF.html.

225 GLOCKER, RDi 2023, 465 (466 Rn. 6).
226 GLOCKER, RDi 2023, 465 (466 Rn. 8).
227 A.a.0., Rn. 9.

228 A.a.0., Rn. 10.

229 Ehd.
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Regierung die Begriffe der Erforderlichkeit und VerhaltnismaBigkeit hinsichtlich der RechtmaRigkeit

behérdlicher Zugriffe.?°

Zu beachten ist allerdings, dass das Framework einen dhnlichen Selbstzertifizierungsmechanismus wie
seine Vorganger regelt. Nur die Datenlibermittlungen an solche selbstzertifizierten Unternehmen sind
vom neuen Angemessenheitsbeschluss erfasst.®! Fiir eine Selbstzertifizierung bedarf es 4 Schritten:
(1) Das Unternehmen muss eine Meldung an das Department of Commerce richten, in der es erklart,
sich an bestimmte Datenschutzpflichten zu halten; (2) Das Unternehmen muss sich fiir Beschwerden
von Unionsbirgern entweder den europaischen Aufsichtsbehérden oder einem privatwirtschaftlichen
Schiedsmechanismus unterwerfen??; (3) Das Unternehmen muss in seiner Datenschutzerkldrung
dffentlich versprechen, die Datenschutzpflichten des Data Privacy Frameworks einzuhalten®3 und (4)

4 Die Einhaltung der formellen

Das Unternehmen muss eine Verwaltungsgebihr zahlen.®
Voraussetzungen wird vom U.S. Department of Commerce gepriift und der Name des Unternehmens

wird anschlieRend verdffentlicht.?*®

Existiert kein Angemessenheitsbeschluss, so ist es erforderlich, dass geeignete Garantien und
wirksame (verwaltungsrechtliche und gerichtliche) Rechtsbehelfe, also durchsetzbare Rechte zur
Verfligung gestellt werden (Standarddatenschutzklauseln). Nicht ausreichend ist hier eine
Ombudsperson. Es bedarf eines unabhidngigen Gerichts, welches (ber datenschutzrechtliche
Beschwerden entscheidet und beradt. Welche Rechtsgrundlage fiir Drittlandstransfers im Projekt
WearPrivate datenschutzfreundlich genutzt werden kann, ist vom Einzelfall abhangig und wird

fortlaufend anhand des Anwendungsfalls geprift.

230 GLOCKER, RDi 2023, 465 (467 Rn. 12).
231 GLOCKER, RDi 2023, 465 (467 Rn. 14).
232 GLOCKER, RDi 2023, 465 (467 Rn. 15) mit Verweis auf: EU-U.S. Data Privacy Framework Principles, Ziffer 11.

233 GLOCKER, RDi 2023, 465 (467 Rn. 15) mit Verweis auf: ErwG 50 des Angemessenheitsbeschlusses, C (2023)
4745 final.

234 GLOCKER, RDi 2023, 465 (467 Rn. 15).

235 GLOCKER, RDi 2023, 465 (467 Rn. 15) mit Verweis auf: Anhang Ill zum Angemessenheitsbeschluss, C (2023)
4745 final, S. 3.
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8.1 Anwendung auf WearPrivate

Die Datenverarbeitung wird im Rahmen von WearPrivate von WearHealth innerhalb der AWS-Cloud
durchgefiihrt.?3® Fraglich ist, ob durch diese Verarbeitung in der Cloud Daten in andere Linder
ibermittelt werden. Wird eine Dateniibermittlung vorgenommen, ist zu priifen, ob die Ubermittlung
auf eine Rechtsgrundlage gemall der Art. 44 ff. DSGVO gestitzt werden kann. Das Unternehmen

Amazon, welches die AWS-Cloud anbietet, ist ein US-amerikanischer Konzern mit Hauptsitz in Seattle.

AWS ist ein Tochterunternehmen von Amazon.com. Amazon sitzt in Seattle, Washington und somit in
den USA. Die USA sind ein Drittland. Fir die Datenibermittlung in die USA kénnte sich die AWS-Cloud
auf den neuen Angemessenheitsbeschluss zwischen EU und USA berufen und misste keine weitere
Rechtsgrundlage heranziehen, soweit das Unternehmen ein selbstzertifiziertes Unternehmen im Sinne

des Frameworks darstellt. Amazon stellt ein solches Unternehmen dar.?*’

Andernfalls ware eine Berufung auf die Standarddatenschutzklauseln moglich oder die Berufung auf
eine Einwilligung im Sinne des Art. 49 Abs. 1 S. 1 lit a DSGVO. Diese muss allerdings ausdriicklich
abgegeben werden, wobei betroffene Personen zuvor aufgeklart werden missen. Die Einwilligung
konnte (iber die App eingeholt werden. Aufzuzeigen ist den betroffenen Personen, welche
Konsequenzen sich aus der Ubermittlung in ein ,,unsicheres Drittland“ ergeben kénnten. Insbesondere
sind die Nutzer dartiber zu informieren, dass weder ein Angemessenheitsbeschluss (bzw. wieso dieser
im vorliegenden Fall nicht zur Anwendung kommt) noch geeignete Garantien zum Schutz der Daten

vorliegen, Art. 49 Abs. 1 S. 1 lit. a DSGVO.

9 Technische und organisatorische MalBnahmen nach der DSGVO

Die DSGVO adressiert auch die Sicherheit der verarbeiteten personenbezogenen Daten. Die relevanten
Regelungen finden sich in den Art. 24, 25 und 32 DSGVO. Unter technischen und organisatorischen
Malnahmen sind solche MaRnahmen zu verstehen, die dazu dienen, die Beachtung des Datenschutzes
und der Datensicherheit bei der Erhebung, Verarbeitung und Nutzung personenbezogener Daten und

den dazu betriebenen Verfahren sicherzustellen?®®. Technische MaRnahmen beziehen sich auf den

236 Sjehe hierzu: https://aws.amazon.com/de/big-data/datalakes-and-analytics/?hp=tile&tile=solutions,
letzter Abruf 14.09.2022.

237 GLOCKER, RDi 2023, 465 (468 Rn. 19).
238 ScHMIDT/BRINK in: BeckOK DatenschutzR, Art. 24 DSGVO Rn. 14.
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Datenverarbeitungsvorgang selbst, wahrend organisatorische MalRnahmen den dufleren Ablauf der

Datenverarbeitung betreffen.?°

Aus Art. 24 DSGVO ergeben sich indes keine bestimmten Anforderungen an technische und
organisatorische MalRnahmen: Die Vorschrift erlegt dem Verantwortlichen vielmehr allgemein die
Pflicht auf, angemessene technische und organisatorische Mallnahmen zu ergreifen und einen
Nachweis hiertiber zu fihren. Die allgemeine Rechenschaftspflicht aus Art. 5 Abs. 2 DSGVO wird durch
Art. 24 Abs. 1 DSGVO mithin ergénzt. Uber die Dokumentation zwecks Nachweispflicht hinaus ist der
Verantwortliche auch dazu verpflichtet, die ergriffenen MaBnahmen regelmaRig zu Uberprifen und

gef. zu aktualisieren, Art. 24 Abs. 1 S. 2 DSGVO.

Nahere Bestimmung hinsichtlich des Inhalts von technischen und organisatorischen MaBnahmen

enthalten die Art. 25 und 32 DSGVO.

Art. 25 DSGVO regelt die Grundsatze ,,Privacy by Design“ und ,,Privacy by Default”, die den Datenschutz
durch Technikgestaltung und den Datenschutz durch Voreinstellungen betrifft.
9.1 Privacy by Design, Art. 25 Abs. 1 DSGVO

Die grundsatzliche Bedeutung des Grundsatzes ,Privacy by Design” liegt in der Integrierung
datenschutzférdernder MalBnahmen bereits im Entwicklungsstadium eines System- oder

Prozessdesigns.?*°

9.2 Privacy by Default, Art. 25 Abs. 2 DSGVO

Der Grundsatz “Privacy by Default” adressiert Datenschutz durch Voreinstellungen. Ziel ist es also, den
Datenschutz bereits dadurch zu férdern, dass die Grund- bzw. Voreinstellungen bei einem Gerat bzw.

bei einem Programm besonders datenschutzfreundlich ausgestaltet werden.

9.3 Sicherheit der Verarbeitung, Art. 32 DSGVO

Die zentrale Vorschrift in der DSGVO zu technischen und organisatorischen MaBnahmen ist Art. 32

DSGVO. Art. 32 DSGVO konkretisiert die allgemeine Vorschrift des Art. 24 Abs. 1 DSGVO0.%* Festgelegt

233 ScHMIDT/BRINK in: BeckOK DatenschutzR, Art. 24 DSGVO Rn. 15.
240 Hense in: Taeger/Pohle, Computerrechts-Handbuch, 37. EL Mai 2022, Teil 33.2 Rn. 6.
241 HLaDiK in: Ehmann/Selmayr, Art. 32 Rn. 1.
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wird in dieser Vorschrift, dass vom Verantwortlichen geeignete technische und organisatorische
MaBnahmen zu ergreifen sind, unter Berlcksichtigung des Stands der Technik, der
Implementierungskosten und der Art, des Umfangs, der Umstdande und der Zwecke der Verarbeitung
sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und
Freiheiten natirlicher Personen treffen der Verantwortliche und der Auftragsverarbeiter, um ein dem
Risiko angemessenes Schutzniveau zu gewahrleisten. Ferner zeigt die Vorschrift verschiedene
Malnahmen auf, durch die der Verantwortliche seine Verpflichtung erfiillen kann. Hierzu gehort
beispielsweise die Pseudonymisierung oder Verschliisselung (Abs. 1 lit. a). Art. 32 DSGVO dient der
Sicherheit der Datenverarbeitung und gilt als Ausgestaltung des Grundsatzes der Integritdt und
Vertraulichkeit aus Art. 5 Abs. 1 lit. f DSGV0.%*? Uber Integritdt und Vertraulichkeit hinaus existieren
weitere Gewihrleistungsziele, deren Schutz auch durch Art. 32 DSGVO u.a. bezweckt wird.?* Die
Gewahrleistungsziele stellen dabei solche Eigenschaften der rechtskonformen Datenverarbeitung dar,
die es durch technische und organisatorische MaRnahmen zu erreichen gilt.?** Zu den

Gewihrleistungszielen?* zihlen:

Verfligbarkeit, Anforderung, dass personenbezogene Daten zur Verfligung stehen missen und

ordnungsgemaR im vorgesehenen Prozess verwendet, werden kénnen

e Integritat, Einhaltung informationstechnischer Prozesse und Systeme und Einhaltung ihrer

zweckbestimmten Funktionen sowie Einhaltung der Aktualitat

e Vertraulichkeit, die Anforderung, dass keine unbefugte Person personenbezogene Daten zur

Kenntnis nehmen kann

e Nichtverkettung, keine Zusammenfihrung von personenbezogenen Daten ohne rechtliche

Grundlage

242 SCHULTZE-MELLING in: Taeger/Gabel, Art. 32 DSGVO Rn. 1.

24395, Konferenz der unabhidngigen Datenschutzbehérden des Bundes und der Linder, Das Standard-
Datenschutzmodell, Eine Methode zur Datenschutzberatung und -priifung auf der Basis einheitlicher
Gewahrleistungsziele, V.1.1 — Erprobungsfassung vom 25./26. April 2018, S. 11 ff.

24495, Konferenz der unabhingigen Datenschutzbehérden des Bundes und der Linder, Das Standard-
Datenschutzmodell, Eine Methode zur Datenschutzberatung und -priifung auf der Basis einheitlicher
Gewahrleistungsziele, V.1.1 — Erprobungsfassung vom 25./26. April 2018, S. 11.

245 Hierzu: 95. Konferenz der unabhingigen Datenschutzbehdrden des Bundes und der Lander, Das Standard-
Datenschutzmodell, Eine Methode zur Datenschutzberatung und -priifung auf der Basis einheitlicher
Gewahrleistungsziele, V.1.1 — Erprobungsfassung vom 25./26. April 2018, S. 14 ff.; FREUND in:
Schuster/Grutzmacher IT-Recht, Art. 32 DSGVO Rn. 3 ff.
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e Transparenz, Erkennbarkeit der Verarbeitungen

e Intervenierbarkeit, die Anforderung, dass den Betroffenen die Betroffenenrechte jederzeit
wirksam gewadhrt und die verarbeitende Stelle verpflichtet ist, die entsprechenden

Mafnhahmen umzusetzen

Grundsatzlich ist bei der Bewertung von TOMs immer eine Risikoabwagung vorzunehmen und es sind
solche MaRBnahmen zu ergreifen, die dem Risiko fiir die Rechte und Freiheiten der betroffenen
Personen angemessen sind. Zu beriicksichtigen sind grundsatzlich solche MaRnahmen, die technisch
und praktisch realisierbar sind. Dabei ist insbesondere zu beachten, welche Kategorie von Daten
verarbeitet wird. Da im Szenario des Projekts WearPrivate zum grofSten Teil Gesundheitsdaten
verarbeitet werden, besteht im betrachteten Fall ein besonderes Risiko fiir die Rechte der betroffenen
Personen. Gesundheitsdaten stellen eine besonders sensible Kategorie von personenbezogenen Daten
dar, hinsichtlich derer es eines besonderen Schutzes bedarf. Dementsprechend sind auch besondere
SchutzmaBnahmen zu ergreifen, die lGber Ubliche TOMs hinausgehen. Hierbei ist zu unterscheiden
nach solchen MalRinahmen, die von der App umgesetzt werden und solchen MaRRnahmen, die vom

Analysedienstleister und ggf. Cloud umzusetzen sind.

9.3.1 Angemessenes Schutzniveau

Art. 32 DSGVO wohnt eine Angemessenheits-, im Kern eine VerhaltnismaRigkeitsprifung, inne. Zu
ergreifen sind nur solche TOMs, die mit einem angemessenen Aufwand erreicht werden kénnen.?4¢
Zur Beurteilung der Angemessenheit des Schutzniveaus sind nach Art. 32 Abs. 2 DSGVO die Risiken der
Verarbeitung miteinzubeziehen. Nach Art. 32 Abs. 2 DSGVO gehéren hierzu insbesondere Vernichtung,
Verlust, Verdnderung oder unbefugte Offenlegung von beziehungsweise unbefugter Zugang zu

d?*” und es kdnnen im

personenbezogenen Daten. Diese Aufzahlung ist allerdings nicht abschlieRen
Einzelfall weitere Risiken danebentreten. Zu beachten sind stets die Eintrittswahrscheinlichkeit sowie

die Schwere des Risikos.?*®

Erforderlich ist mithin eine umfassende Prifung moglicher Risiken unter Einbeziehung der
Eintrittswahrscheinlichkeit sowie auch der Schwere des moglichen Schadens vor dem Hintergrund der
Sensibilitat der verarbeiteten Daten. Eine generische Einschatzung des Schutzniveaus verbietet sich

indes.

246 FREUND in: Schuster/Griitzmacher IT-Recht, Art. 32 DSGVO Rn. 18.
247 SCHULTZE-MELLING in: Taeger/Gabel, Art. 32 DSGVO Rn. 23.
248 S Fn.:172.
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9.4 Uberblick tiber die technischen und organisatorischen MaRBnahmen

9.41 DSGVO

Im Folgenden erfolgt ein Uberblick iber die klassischen MaBnahmen zum Schutz der
Gewibhrleistungsziele, nach dem Standard-Datenschutzmodell (SDM):%*°

Datenminimierung | Reduzierung von erfassten Rohdaten der betroffenen Personen auf das
notwendige Mindestmal}

Reduzierung der Verarbeitungsoptionen in Verarbeitungsprozessschritten

Reduzierung von Moglichkeiten der Kenntnisnahme vorhandener Daten

Bevorzugung von automatisierten Verarbeitungsprozessen gegeniiber von
Entscheidungsprozessen (Begrenzung der Einflussnahme)

Implementierung automatischer Sperr- und Loschroutinen und von
Pseudonymisierungs- und Anonymisierungsverfahren (bestenfalls von
Anfang an)

Nur eingeschranktes Logging der Aktionen der betroffenen Personen

Verfiigbarkeit Anfertigung von Sicherheitskopien von Daten, Prozesszustdanden,
Konfigurationen, Datenstrukturen, Transaktionshistorien u. d. gemaf eines
getesteten Konzepts = Logdateien

Schutz vor duReren Einfllissen (Schadsoftware, Sabotage, hohere Gewalt)

Dokumentation der Syntax der Daten

Redundanz von Hard- und Software sowie Infrastruktur

Umsetzung von Reparaturstrategien und Ausweichprozessen

Vertretungsregelungen flir abwesende Mitarbeitende

Integritat Einschrankung von Schreib- und Anderungsrechten

Einsatz von Prifsummen, elektronische Siegeln und Signaturen in
Datenverarbeitungsprozessen gemaR eines Kryptographiekonzepts

Dokumentierte Zuweisung von Berechtigungen und Rollen

Prozesse zur Aufrechterhaltung der Aktualitdt von Daten

Festlegung des Sollverhaltens von Prozessen und regelmaRiges Durchfiihren
von Tests zur Feststellung und Dokumentation der Funktionalitat, von
Risiken sowie Sicherheitsliicken und Nebenwirkungen von Prozessen

Festlegung des Sollverhaltens von Ablaufen bzw. Prozessen und regelmaRiges
Durchfiihren von Tests zur Feststellung der Ist-Zustdnde von Prozessen

249 Hierzu: 95. Konferenz der unabhingigen Datenschutzbehérden des Bundes und der Linder, Das Standard-
Datenschutzmodell, Eine Methode zur Datenschutzberatung und -priifung auf der Basis einheitlicher
Gewahrleistungsziele, V.1.1 — Erprobungsfassung vom 25./26. April 2018, S. 22 ff.
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RegelmaRige Uberpriifung der Wirksamkeit der ergriffenen technischen
MaRnahmen und regelmiRige Uberpriifung, ob die MaRnahmen dem Stand
der Technik entsprechen (Datenschutzmanagementsystem (DSMS))

Transportverschlisselung bei Kommunikation mit anderen Diensten

Moglichst lokale Datenspeicherung & Sicherung nach aktuellem Stand der
Technik

Vertraulichkeit

Festlegung eines Rechte- und Rollen-Konzeptes nach dem
Erforderlichkeitsprinzip auf der Basis eines Identitatsmanagements

Implementierung eines sicheren Authentisierungsverfahrens

Eingrenzung der zuldssigen Personalkrafte auf solche, die nachpriifbar
zustandig (6rtlich, fachlich), fachlich befahigt, zuverlassig (ggf.
sicherheitsiberprift) und formal zugelassen sind sowie keine
Interessenskonflikte bei der Auslibung aufweisen

Festlegung und Kontrolle der Nutzung zugelassener Ressourcen
insbesondere Kommunikationskanale

spezifizierte, fiir das Verarbeitungstatigkeit ausgestattete Umgebungen

Festlegung und Kontrolle organisatorischer Ablaufe, interner Regelungen
und vertraglicher Verpflichtungen (Verpflichtung auf Datengeheimnis,
Verschwiegenheitsvereinbarungen etc.)

Verschlisselung von gespeicherten oder transferierten Daten sowie Prozesse
zur Verwaltung und zum Schutz der kryptografischen Informationen

Schutz vor duReren Einfllissen (Spionage, Hacking)

Vorbereitung und Sensibilisierung von Mitarbeitern fiir verschiedene
Situationen (Datenpannen, Ausiibung und Geltendmachung von
Betroffenenrechten)

Authentifizierung mittels sicherer/starker Passwérter oder Zwei-Faktor-
Authentifizierung

Keine Passwort-Speicherung im Klartext, ggf. Zugangstoken

Eindeutige Kennungen fiir die App bestenfalls Gber zufallsgenerierte Token

Nichtverkettung

Einschrankung von Verarbeitungs-, Nutzungs- und Ubermittlungsrechten

Programmtechnische Unterlassung bzw. SchlieBung von Schnittstellen bei
Verarbeitungsverfahren und Komponenten

Regelnde MaRgaben zum Verbot von Backdoors sowie qualitdtssichernde
Revisionen zur Compliance bei der Softwareentwicklung

Trennung nach Organisations-/Abteilungsgrenzen

Trennung mittels Rollenkonzepten mit abgestuften Zugriffsrechten auf der
Basis eines Identitaitsmanagements und eines sicheren
Authentisierungsverfahrens

— 83 —




Zulassung von nutzerkontrolliertem Identitdtsmanagement durch die
verarbeitende Stelle

Einsatz von zweckspezifischen Pseudonymen, Anonymisierungsdiensten,
Verarbeitung pseudonymer bzw. anonymisierter Daten

Geregelte Zweckdnderungsverfahren

Transparenz

Umfassende Dokumentation von allen Verarbeitungstatigkeiten

Sicherstellung der Informiertheit von Nutzern betreffend aller
Funktionalitditen der App, auch hinsichtlich Push-Benachrichtigungen
und/oder  Kameranutzung/Aktivierung  von  Ortungsdiensten  und
insbesondere auch hinsichtlich Weitervermittlungen

Dokumentation von Tests, der Freigabe und ggf. der Vorabkontrolle von
neuen oder geanderten Verarbeitungstatigkeiten

Dokumentation der Vertrage mit den internen Mitarbeitenden, Vertrage mit
externen Dienstleistern und Dritten, von denen Daten erhoben bzw. an die
Daten Ubermittelt werden, Geschaftsverteilungsplane,
Zustandigkeitsregelungen

Dokumentation von Einwilligungen und Widerspriichen

Protokollierung von Zugriffen und Anderungen

Nachweis der Quellen von Daten (Authentizitat)

Dokumentation der Verarbeitungsprozesse mittels Protokollen auf der Basis
eines Protokollierungs- und Auswertungskonzepts

Berlicksichtigung der Auskunftsrechte von Betroffenen im Protokollierungs-
und Auswertungskonzept

Intervenierbarkeit

Differenzierte Einwilligungs-, Ricknahme- sowie Widerspruchsmoglichkeiten

Schaffung notwendiger Datenfelder z. B. fiir Sperrkennzeichen,
Benachrichtigungen, Einwilligungen, Widerspriiche, Gegendarstellungen

Dokumentierte Bearbeitung von Stérungen, Problembearbeitungen und
Anderungen am Verarbeitungstitigkeiten sowie an den SchutzmaRnahmen
der IT-Sicherheit und des Datenschutzes

Deaktivierungsmoglichkeit einzelner Funktionalitaten ohne Mitleidenschaft
fir das Gesamtsystem

Implementierung standardisierter Abfrage- und Dialogschnittstellen fir
Betroffene zur Geltendmachung und/oder Durchsetzung von Anspriichen,

Nachverfolgbarkeit der Aktivitdten der verantwortlichen Stelle zur
Gewahrung der Betroffenenrechte

Einrichtung eines Single Point of Contact (SPoC) fiir Betroffene

Operative Moglichkeit zur Zusammenstellung, konsistenten Berichtigung,
Sperrung und Loschung aller zu einer Person gespeicherten Daten
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Die aufgezeigten MaRnahmen sind generisch und dienen als Uberblick {ber klassische
SchutzmaBnahmen fiir die Gewahrleistungsziele. Die MaRRnahmen sind jedoch im Einzelfall auf ihre
Anwendbarkeit und ihre Sinnhaftigkeit zu prifen. Angemessene TOMs kénnen je nach Anwendungsfall
variieren.

9.4.2 TDDDG

Das TDDDG fordert ebenfalls verschiedenen technische und organisatorische SchutzmaBnahmen, § 19
TDDDG.

Moglichkeit der jederzeitigen Beendigung der Nutzung des Dienstes

Inanspruchnahme des Dienstes nur geschiitzt gegen Kenntnisnahme Dritter

Nutzung des Dienstes ist pseudonym bzw. anonym zu ermdoglichen

Weitervermittlung zu einem anderen Anbieter von digitalen Diensten ist dem Nutzer anzuzeigen

Sicherzustellen, dass kein unerlaubter Zugriff auf die flr die Angebote ihrer digitalen Dienste

genutzten technischen Einrichtungen maoglich ist

GeschaftsmaRig angebotene digitale Dienste sind gegen Stérungen zu sichern

9.5 Anwendung auf WearPrivate

Welche TOMs zum Einsatz kommen, richtet sich danach, welche MaBnahmen im Einzelfall sinnvoll und
notwendig erscheinen. Hierflir nimmt der Verantwortliche grundsatzlich eine Priifung vor, bei der das
Risiko fur die Rechte und Freiheiten der betroffenen Personen sowie deren Eintrittswahrscheinlichkeit
einerseits und die Geeignetheit und Zumutbarkeit der MalRnahme fiir den Verantwortlichen
andererseits gegeneinander abgewogen werden. Auf Seiten des Verantwortlichen werden hierbei die
Implementierungskosten, der Stand der Technik sowie die Art, Umfang, Umstande und Zwecke der
Verarbeitung — auf Seiten der betroffenen Personen streiten die Risiken der Verarbeitung und deren
Schwere und Eintrittswahrscheinlichkeit.>° Im Rahmen einer VerhiltnisméaRigkeitspriifung sind diese

Faktoren gegeneinander abzuwéagen und in einen angemessenen Ausgleich zu bringen.?*! Hinsichtlich

20 piLtzin: Gola/Heckmann, Art. 32 DSGVO Rn. 13.
1 pitzin: Gola/Heckmann, Art. 32 DSGVO Rn. 13.
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des ,Stands der Technik” gilt, dass dieser nicht absolut zu befolgen ist, sondern vor dem Hintergrund

der Implementierungskosten und den Umstanden der Verarbeitung als Leitlinie heranzuziehen ist.??

Die DSGVO verfolgt auch bei den TOMs einen risikobasierten Ansatz.?*® Im WearPrivate-Szenario sind
die Risiken fiir die betroffenen Personen aus verschiedenen Griinden als erhéht anzusehen. Zundchst
ist darauf hinzuweisen, dass besonders sensible Daten, Gesundheitsdaten, der betroffenen Personen
verarbeitet werden. Dariber hinaus erfolgt die Verarbeitung auch in einem besonderen Umfeld, dem
Arbeitskontext. Beide Punkte tragen dazu bei, dass eine Offenlegung, die Vernichtung oder der Verlust
der Daten fir die betroffenen Personen besonders problematisch ware. Die gesammelten Daten zur
Herzratenvariabilitat beinhalten ggf. Informationen zu Krankheiten oder sonstigen Auffalligkeiten, die
fir die betroffene Person besonders geheimhaltungsbedirftig sind. Ferner konnen
Beschleunigungsdaten und Herzratenvariabilitdit auch eine Aussage (iber die Belastung der
betroffenen Person geben, wodurch Informationen Uber die Arbeitsleistung der betroffenen Person
gesammelt werden kdnnen. In beiden Fallen kann die ungewollte Offenlegung problematische Folgen

mit sich bringen.

Neben der grundséatzlichen Schwere des Risikos ist auch die Eintrittswahrscheinlichkeit des Risikos zu
prafen. Im WearPrivate-Szenario sind mehrere Parteien an der Auswertung der gesammelten Daten
beteiligt. So gibt es einen unabhangig handelnden App-Anbieter, der zumindest Auftragsverarbeiter
sein kann, einen Analyseservice, der als Verantwortlicher anzusehen ist, mit ggf. einem weiteren
Auftragsverarbeiter sowie den Arbeitgeber, der ebenfalls als Verantwortlicher handelt. Damit besteht
eine langere Kette an Beteiligten mit zumindest theoretischem Zugang zu den personenbezogenen
Daten der betroffenen Personen. Damit besteht eine Reihe an Angriffszielen bzw. moglichen
Schwachpunkten, die zu einer ungewollten Offenlegung oder eines sonstigen Verlusts fiihren kdnnen.
Hier gilt es allerdings zu beachten, dass in der derzeitigen Situation die App den am wenigsten
gefahrlichen Angriffspunkt bietet, da die Daten rein lokal gesammelt und auf dem Smartphone
gespeichert werden sollen, weshalb die Daten zu keinem Zeitpunkt iber die Server des Appherstellers
laufen werden. Dennoch sind MalBnahmen zur Sicherheit der App zu ergreifen. Zu diesen MaRnahmen

finden sich ausfiihrliche Ausfiihrungen in D 3.1 unter Punkt 2.

252 pitzin: Gola/Heckmann, Art. 32 DSGVO Rn. 14.
253 piLtzin: Gola/Heckmann, Art. 32 DSGVO Rn. 22.
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9.5.1 Analyseservice
Anders verhalt es sich mit dem Analyseservice. Der Analyseservice verarbeitet die gesammelten Daten
der Mitarbeiter in der Cloud, ggf. mithilfe eines Auftragsverarbeiters. Aufgrund des direkten Kontakts
mit den Daten sind weitere TOMs zu ergreifen. Ausfiihrungen hierzu finden sich ebenfalls in D 3.1 unter
Punkt 3. Ahnliches gilt auch fiir den vom Analyseservice in Anspruch genommenen
Auftragsverarbeiter. Auch dieser muss die Sicherheit der Daten sicherstellen. Ferner muss der
Analyseservice als Verantwortlicher auch prifen, dass der Auftragsverarbeiter angemessene
Malnahmen ergreift., Art. 28 Abs. 1 DSGVO. Hierzu gehoéren unter anderem folgende MaRnahmen:

e die verschliisselte Ubertragung und Speicherung der Daten,

e Reduzierung der Verarbeitungsoptionen in Verarbeitungsprozessschritten

e Reduzierung von Moglichkeiten der Kenntnisnahme vorhandener Daten

e Festlegung der Aufgaben und Verantwortlichkeiten der Mitarbeitenden

e Einrichtung von Sperr- und Loschfristen

e Dokumentation der Verarbeitungstatigkeiten sowie Tatigwerden lediglich auf und im Rahmen

von dokumentierten Weisungen des Verantwortlichen
e Protokolle des Zugriffs auf die Daten
e Schutz vor duBeren Einflissen
e Umsetzung von Reparaturstrategien und Ausweichprozessen

e Nutzung eines DSMS

® Vorbereitung und Sensibilisierung von Mitarbeitern fir verschiedene Situationen

e Trennung nach Organisations-/Abteilungsgrenzen

Der Analyseservice kann zur weiteren Datenverarbeitung einen Cloudservice einschalten. Der
Cloudservice wird Ublicherweise als Auftragsverarbeiter im Sinne des Art. 4 Nr. 8 DSGVO tatig. Der
Verantwortliche hat nach Art. 28 Abs. 1 DSGVO sicherzustellen, dass nur mit Auftragsverarbeitern
zusammengearbeitet wird, die hinreichend Garantien daflir bieten, dass geeignete technische und
organisatorische MaRBnahmen so durchgefiihrt werden, dass die Verarbeitung im Einklang mit den
Anforderungen dieser Verordnung erfolgt und den Schutz der Rechte der betroffenen Person
gewdhrleistet. Im Vorhinein ist mithin zu Gberpriifen, ob der Cloudservice diese Anforderungen

einhalt. Relevant kénnte hier beispielsweise sein, ob Drittlandsibermittlungen vorgenommen werden.
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9.5.2 Arbeitgeber

Den Arbeitgeber kdonnte ebenso die Verpflichtung treffen, MaBnahmen zu ergreifen, um die
Datensicherheit sicherzustellen. Geplant ist, dass der Arbeitgeber nur die vom Analyseservice bereits
verarbeiteten Daten in Form eines anonymisierten Gruppenberichts erhalt. Mithin soll er keinen
Zugriff auf erhobene Rohdaten haben, die keiner Anonymisierung unterzogen wurden. Die bloR
anonymisierten Gruppenberichte fallen mangels personenbezogener Daten indes nicht in den
Anwendungsbereich der DSGVO. Hinsichtlich der Gruppenberichte sind mithin auch die Regelungen
hinsichtlich der TOM aus der DSGVO nicht einschlagig.

Allerdings sollte der Arbeitgeber bereits im Vorhinein Mallnahmen ergreifen, die dem Schutz der
Daten seiner Arbeitnehmer dienen. Hierzu gehért auch, dass (soweit der Arbeitgeber die genutzten
Gerate (wie Wearable und/oder Smartphone) ausgibt) Gerdte genutzt werden, die die in Art. 25
DSGVO normierten Grundséatze Privacy by Design (Datenschutz durch Technikgestaltung) und Privacy
by Default (Datenschutzfreundliche Voreinstellungen) umsetzen. Hier gilt, dass den Arbeitgeber nur
eine Uberpriifungspflicht im Rahmen des Méglichen treffen kann und er regelmaRig keinen Einblick in
die internen MaBnahmen von Gerateherstellern haben dirfte. Trotzdem sind offenkundig nicht

datenschutzkonforme Geréte nicht zu verwenden.

Ferner kommen insbesondere auch organisatorische MalRnahmen in Betracht. So ware es sinnvoll,
wenn der Arbeitgeber seine Arbeitnehmer vor der Datenverarbeitung ausfihrlich und in einem
interaktiven Format informiert und sensibilisiert. Hierzu koénnten Informationsveranstaltungen
hilfreich sein, in denen transparent Gber alle Abldufe, Funktionen und die Kette der Verarbeitung
informiert wird. Hierzu gehoren insbesondere auch Informationen zu Push-Benachrichtigungen und

anderen Diensten, auf die die verwendete App zugreift.

Da der Arbeitgeber mit dem Analysedienst sowie dem App-Entwickler weitere Akteure in die
Verarbeitung zu seinen Zwecken miteinbezieht, hat er sicherzustellen, dass nur vertrauenswirdige und
datenschutzkonform arbeitende Unternehmen eingeschaltet werden. Fiir den Einsatz eines
Auftragsverarbeiters ergibt sich diese Verpflichtung direkt aus Art. 28 Abs. 1 DSGVO. Auch vor der
Zusammenarbeit mit einem weiteren Verantwortlichen nach Art. 26 DSGVO sollte abgeklart werden,

dass dieser Sorge dafir tragt, dass die Pflichten der DSGVO eingehalten werden.

10 Datenverarbeitung zu wissenschaftlichen Forschungszwecken

Die Datenverarbeitung, die im Rahmen des Projekts stattfinden wird, muss ebenfalls im Einklang mit
DSGVO, BDSG und dem saarldndischen Datenschutzgesetz (SDSG) geschehen. Im Rahmen von
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Nutzerstudien und dergleichen werden Daten erhoben und verarbeitet, und hierfiir bedarf es einer

entsprechenden Rechtsgrundlage.

Eine diesbezligliche Regelung findet sich in Art. 89 DSGVO. Dieser regelt Garantien und Ausnahmen
bei Verarbeitungen zu wissenschaftlichen oder historischen Forschungszwecken. Gemal Art. 89 Abs. 1
DSGVO sind bei der Verarbeitung zu den genannten Zwecken technische und organisatorische
MaBnahmen zu ergreifen, um die Grundsatze der DSGVO umzusetzen. Explizit wird hier auch die
Pseudonymisierung angesprochen. Bei der Pseudonymisierung handelt es sich um eine Verdanderung
der Daten in der Form, dass ohne weitere Informationen keine Identifizierung der Person mehr moglich
ist, auf die sich die personenbezogenen Daten beziehen. Aus Absatz 2 ergibt sich eine Sonderregelung
zu Betroffenenrechten: Diese konnen eingeschrankt werden, soweit es fiir die Zwecke der

wissenschaftlichen Forschung erforderlich ist.

Mit § 27 BDSG hat der deutsche Gesetzgeber eine eigene Regelung geschaffen, die die Verarbeitung
von Daten zu Forschungszwecken genauer regelt. GemaR § 27 Abs. 1 BDSG ist die Verarbeitung
besonders sensibler Daten gemaR Art. 9 DSGVO dann zuldssig, wenn sie erforderlich ist und die
Interessen der Verantwortlichen die Interessen der Betroffenen wesentlich iberwiegen.?® Die
Regelung des § 27 BDSG ist in gewisser Weise Ausfluss der Forschungs- und Wissenschaftsfreiheit, die
in Deutschland gemal Art. 5 Abs. 3 GG grundrechtlich gewahrleistet ist. Um diesen Freiheiten gerecht
zu werden, gibt es dementsprechend eine Privilegierung fir wissenschaftliche Zwecke, da diese
zumindest mittelbar der Gesellschaft dienen.?>> Zur Definition von , wissenschaftlichen Zwecken” sind
die Erwdgungsriinde 159 sowie 160 zur DSGVO heranzuziehen. Erforderlich ist nach
Erwdgungsrund 159 S.2 eine weite Auslegung dieses Begriffs, wobei die ,Verarbeitung fir
beispielsweise die technologische Entwicklung und die Demonstration, die Grundlagenforschung, die

angewandte Forschung und die privat finanzierte Forschung” miteinzubeziehen sind.

Die Frage, ob wissenschaftliche und/oder Forschungszwecke vorliegen, kann in persdnlicher und in
sachlicher Hinsicht beantwortet werden. Erfasst sind sowohl die 6ffentlich finanzierte wie auch die
privat finanzierte Forschung.?*® Hierzu gehéren auch Markt- und Meinungsforschung.?*” In sachlicher

Hinsicht kommt es auf ein entscheidendes Merkmal an: die Datenverarbeitung muss einer Tatigkeit

2!

w1

4 Im Saarland ist zudem § 23 Abs. 1 zu beachten.

2!

%]

> PAULY in: Paal/Pauly BDSG, Art. 27 Rn. 1; SCHANTZ in: Schantz/Wolff, Das neue Datenschutzrecht, Rn. 1347;
Erwagungsrund 113 S. 4 zur DSGVO.

2!

1%

6 PAULY in: Paal/Pauly BDSG, Art. 27 Rn. 4.
257 KROHM in: Gola/Heckmann BDSG, § 27 Rn. 16; HORNUNG/HOFMANN, ZD-Beilage 2017, 1 (4).
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dienen, die das Ziel hat, neue Erkenntnisse in methodischer und nachpriifbarer Art zu gewinnen.*® Das
Projekt WearPrivate entspricht diesen Voraussetzungen. So handelt es sich hier um ein 6ffentlich
finanziertes Projekt, welches dazu dient, in einem noch wenig wissenschaftlich erarbeiteten Bereich
neue Erkenntnisse zu gewinnen. Die Analyse des datenschutzfreundlichen Einsatzes von Wearables
gerade im Beschaftigtenkontext erfordert ein interdisziplindres Vorgehen, um die vorhandenen
Interessen in Einklang zu bringen. So miussen die rechtlichen Anforderungen mit dem technisch

Machbaren in Einklang gebracht werden.

Im Bereich der rechtlichen Analyse treffen mehrere Einzelbereiche aufeinander (z.B.
Beschaftigtendatenschutz; Verarbeitung von Gesundheitsdaten, gemeinsame Verantwortlichkeit), die
zwar zuvor schon einzeln betrachtet wurden, zu deren Uberschneidungen sich jedoch kaum Literatur

findet.

Dass das Projekt mithin wissenschaftlichen Zwecken dient, kann somit angenommen werden. Dies
allein reicht jedoch nicht aus, um die Datenverarbeitung im Rahmen des Projekts zu rechtfertigen.
Vielmehr muss die jeweilige Verarbeitung auch erforderlich sein. Erforderlichkeit liegt immer dann vor,
wenn kein gleich geeignetes weniger belastendes Mittel verfugbar ist.>>® Die Erforderlichkeit ist
insbesondere dann zu verneinen, wenn die Datenverarbeitung mit anonymen Daten méglich ist.°
Dies folgt schon daraus, dass Art. 89 DSGVO eine angebrachte Anonymisierung der verarbeiteten
Daten verlangt. Daher ist auch im Rahmen von WearPrivate eine sinnvolle Anonymisierung der Daten
vorzunehmen. Dies lasst sich auch technisch umsetzen, soweit die Daten dann immer noch helfen, die

Ziele von WearPrivate umzusetzen. Dies muss auch im Einzelfall betrachtet werden.

Des Weiteren mussen die Interessen des datenschutzrechtlich Verantwortlichen (also desjenigen, der
auch die Nutzerstudien durchfiihrt) erheblich Gberwiegen. Es liegen hier also erhdhte Anforderungen
vor, um die Verarbeitung von besonders sensiblen personenbezogenen Daten zu Forschungs- und
Wissenschaftszwecken zu rechtfertigen.?! Daher ist eine VerhaltnisméaRigkeitspriifung vorzunehmen.

Jedoch gibt es gewisse Anhaltspunkte, die bei der Abwagung relevant sind. So ist beispielsweise

258 KROHM in: Gola/Heckmann BDSG, § 27 Rn. 14; HORNUNG/HOFMANN, ZD-Beilage 2017, 1 (4); JARASS in: Jarass
GrCh, Art. 13 Rn. 8 mwN.

253 KROHM in: Gola/Heckmann BDSG, § 27 Rn. 22; SCHLOSSER-ROST/KOCH in: BeckOK DatenschutzR, BDSG § 27
Rn. 30; BUCHNER/TINNEFELD in: Kithling/Buchner, BDSG § 27 Rn. 10a.

260 GoLLA in: Specht/Mantz, DatenschutzR-Hdb, § 23 Rn. 29.
261 BUCHNER/TINNEFELD in: Kiihling/Buchner, BDSG § 27 Rn. 11.
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entscheidend, dass die Forschung wissenschaftlichen Anforderungen geniigt.?®?> Ein mit Vorsicht zu
betrachtendes Kriterium ist der Nutzen der Forschung fir die Gesellschaft und Allgemeinheit, da dieser
im Vorhinein nur schwer vorausgesagt werden kann.?%® Hiufig ist nicht von Beginn an klar, in welche

Richtung ein Projekt geht.

Die Interessen der Forschenden kdnnen dann tiberwiegen, wenn das Forschungsprojekt einen Beitrag

fur die Gesundheit und soziale Sicherheit der Bevélkerung bietet.?%

10.1 Anwendung auf WearPrivate

An diese Leitlinie kann fir das Projekt WearPrivate angeknlpft werden. So ist das Ziel des Projekts die
Erhohung der Arbeitssicherheit sowie eine Verbesserung der Gesundheitsvorsorge. Gerade in den
betrachteten Anwendungsfallen zeigen sich die Vorteile, die sich durch das Forschungsvorhaben
realisieren lassen. So kénnen beim Wearable-Einsatz bei LKW-Fahrern Unfidlle verhindert werden.
Zudem kann beim Technologieeinsatz bei Personen, die besonders gefdhrliche Tatigkeiten ausiiben,

die Sicherheit am Arbeitsplatz erhoht werden.

Es zeigt sich mithin klar, dass das Forschungsprojekt WearPrivate dazu dient, den Gesundheitsschutz
in der Bevolkerung zu verbessern. Zwar sind auch die Interessen der Personen miteinzubeziehen,
deren Daten im Rahmen des Forschungsprojekts verarbeitet werden. Vor dem Hintergrund der Ziele

des Projekts wiegen diese jedoch weniger schwer.

262 BUCHNER/TINNEFELD in: Kiihling/Buchner, BDSG § 27 Rn. 12.
263 GoLLA in: Specht/Mantz, DatenschutzR-Hdb, § 23 Rn. 30.
264 BUCHNER/TINNEFELD in: Kiihling/Buchner, BDSG § 27 Rn. 12.
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11 ePrivacy-Aspekte: Telekommunikation-Digitale-Dienste-

Datenschutz-Gesetz

11.1 Anwendbarkeit des TDDDG

Das TDDDG adressiert nicht nur den Datenschutz, sondern auch den Schutz der Privatsphare von
Endeinrichtungen und den Schutz des Fernmeldegeheimnisses.?®> Gerade im Bereich der App-

Entwicklung muss daher das TDDDG mitbetrachtet werden.

Das TDDDG enthalt laut § 1 Nr. 2 TDDDG verschiedene Regelungen zum Schutz personenbezogener
Daten bei der Nutzung von digitalen Diensten; ferner werden auch die von Anbieter von digitalen
Diensten zu beachtenden technischen sowie organisatorischen Vorkehrungen geregelt (§ 1 Nr. 5

TDDDG). Ein besonderes Thema ist des Weiteren auch der Schutz des Fernmeldegeheimnisses.
11.1.1 Anbieter von digitalen Diensten

Das TDDDG enthalt in § 2 TDDDG verschiedene Begriffsbestimmungen. Im Kontext von WearPrivate
von besonderer Bedeutung ist der Begriff des ,Anbieter von digitalen Diensten”. Ein Anbieter von
digitalen Diensten ist gemaR § 2 Abs. 2 Nr. 1 TDDDG ,jede natiirliche oder juristische Person, die eigene
oder fremde digitale Dienste erbringt, an der Erbringung mitwirkt oder den Zugang zur Nutzung von
eigenen oder fremden digitalen Diensten vermittelt”. Der Begriff ist sehr weit gefasst.?*® Hiervon

erfasst werden unter anderem auch Apps.%’

11.1.2 Pflichten des Anbieters von digitalen Diensten
Der Datenschutz bei digitalen Diensten, Endeinrichtungen ist in den §§ 19 - 26 TDDDG geregelt.
11.1.2.1 §19TDDDG

§ 19 TDDDG enthalt technische und organisatorische Vorkehrungen, die die Anbieter von digitalen

Diensten zu beachten haben. § 19 TDDDG dient dazu, technische Vorkehrungen im Bereich des

265 ECKHARDT/MUHLENBECK/SCHWARTMANN in: Schwartmann/Jaspers/Eckhardt, TTDSG, § 1 Rn. 1.
266 ETTIG in: Taeger/Gabel, § 2 TTDSG, Rn. 11.
267 ETTIG in: Taeger/Gabel, § 2 TTDSG, Rn. 12; LOHSE in: Weber Rechtswérterbuch, Stichwort Telemedien.
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Datenschutzes bei digitalen Diensten zu regulieren.?®® Teilweise wird § 19 TDDDG auch als

,bereichsspezifische Ausgestaltung der Art. 24, 32 DSGVO“ ausgelegt.?®®

Da der Begriff der digitalen Dienste sehr weit ausgelegt wird, fallt eine ganze Reihe von natirlichen
und juristischen Personen unter § 19 TDDDG. Da aber nicht bei allen dieselben Pflichten sinnvoll sind,
bedarf es einer Einordnung hinsichtlich der Verantwortlichkeit des jeweiligen Anbieters von digitalen
Diensten. So ist beispielsweise danach zu unterscheiden, ob der Anbieter von digitalen Diensten Soft-
und/oder Hardware zur Nutzung anbietet und worlber er die rechtliche und faktische
Verfiigungsgewalt innehat.?’’ In diesem Zusammenhang ist jeweils der ,Stand der Technik” zu

beachten. An dieser Stelle zeigen sich die Parallelen zu den Art. 24, 32 DSGVO.
Konkret sind folgende MaBnahmen in § 19 TDDDG geregelt:

e Jederzeitige Beendigung und geschiitzte Inanspruchnahme des Dienstes (§ 19 Abs. 1 Nr. 1

und Nr. 2 TDDDG)

Die jederzeitige Beendigung umfasst auch das Verbot einer Smartphone-App, die keine Moglichkeit
zur SchlieBung anbietet bzw. auch manuell abgebrochene Internetverbindungen wieder automatisch
aufbaut.?’! Die geschitzte Inanspruchnahme des Dienstes kann durch die Vergabe von Passwértern

oder auch durch die Nutzung von Verschliisselungsverfahren umgesetzt werden.?’2
e Anonyme und pseudonyme Nutzung (§ 19 Abs. 2 TDDDG)

Umstritten ist, ob die genannte Vorschrift auch im Anbieter-Nutzer-Verhaltnis gilt; ob der Nutzer eines
digitalen Dienstes dieses auch gegeniiber dem Anbieter anonym nutzen kann.?”® Jedenfalls ist den

Nutzern von digitalen Diensten, soweit es die technische Ausgestaltung des digitalen Dienstes zulasst,

268 Moosin: Taeger/Gabel, § 19 TTDSG, Rn. 2; RIECHERT in: Riechert/Wilmer TTDSG, § 19 Rn. 7.
269 Moos in: Taeger/Gabel, § 19 TTDSG, Rn. 3.

270 ECKHARDT/LEPPERHOFF in: Schwartmann/Jaspers/Eckhardt, § 19 TTDSG, Rn. 78 ff.

271 RIECHERT in: Riechert/Wilmer TTDSG, § 19 Rn. 7.

272 RIECHERT in: Riechert/Wilmer TTDSG, § 19 Rn. 13.

273 RIECHERT in: Riechert/Wilmer TTDSG, § 19 Rn. 15; hier ist v.a. die Diskussion um die Klarnamenpflicht
relevant.
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die pseudonyme Nutzung des digitalen Dienstes einzurdumen.?’* Uber die Moglichkeit der anonymen

Nutzung sind die Nutzer zu informieren.?’>

e Anzeige der Weitervermittlung (§ 19 Abs. 3 TDDDG)

Weitervermittlungen sind anzuzeigen. Typisches Anwendungsszenario von § 19 Abs. 3 TDDDG sind
Websites, die Hyperlinks enthalten und damit auf andere Webseiten weitervermitteln.?’® Ferner sind
auch die Weitervermittlung an weitere Anbieter von digitalen Diensten aufzuzeigen. Sinnvoll ist es,
diese Information ebenso wie du zur pseudo- und anonymen Nutzung in der Datenschutzerklarung zu

implementieren.

e Technische und organisatorische Vorkehrungen (§ 19 Abs. 4 TDDDG)

o kein unerlaubter Zugriff auf die fur ihr Angebot digitaler Dienste genutzten

technischen Einrichtungen maoglich und

o diese gesichert sind gegen Storungen, auch soweit sie durch duRere Angriffe bedingt

sind.

11.1.2.2 Bestandsdaten

Bestandsdaten sind nach § 2 Abs. 2 Nr. 2 TDDDG ,,die personenbezogenen Daten, deren Verarbeitung
zum Zweck der Begriindung, inhaltlichen Ausgestaltung oder Anderung eines Vertragsverhiltnisses
zwischen dem Anbieter von digitalen Diensten und dem Nutzer iber die Nutzung von digitalen

Diensten erforderlich ist”.

Die §§ 21 und 22 TDDDG treffen ndahere Regelungen zum Umgang mit Bestandsdaten. Hierin wird
darauf Bezug genommen wie mit einem Auskunftsverlangen von den in § 22 Abs. 3 TDDDG genannten

Stellen (Bspw. Bundeskriminalamt, das Zollkriminalamt, der Verfassungsschutz) umzugehen ist.

11.1.2.3 Nutzungsdaten

Auch der Begriff der Nutzungsdaten werden in § 2 Abs. 2 TDDDG definiert. Nutzungsdaten sind nach
§ 2 Abs. 2 Nr. 3 TDDDG ,,die personenbezogenen Daten eines Nutzers von digitalen Diensten, deren
Verarbeitung erforderlich ist, um die Inanspruchnahme von digitalen Diensten zu ermdéglichen und

abzurechnen”; dazu gehoéren insbesondere ,,Merkmale zur Identifikation des Nutzers (Nr. 1),

274 RIECHERT in: Riechert/Wilmer TTDSG, § 19 Rn. 20.
275 Moos in: Taeger/Gabel, § 19 TTDSG, Rn. 22, 23.
276 Moos in: Taeger/Gabel, § 19 TTDSG, Rn. 25, 26.
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Angaben Uber Beginn und Ende sowie lGiber den Umfang der jeweiligen Nutzung (Nr. 2) und Angaben

Uber die vom Nutzer in Anspruch genommenen digitalen Dienste (Nr. 3).“

Auch bezliglich der Nutzungsdaten wird im TDDDG das Auskunftsverfahren (§ 24 TDDDG) beziglich
Nutzungsdaten geregelt. Auch hier wird geregelt, unter welchen Umstanden bestimmten Stellen
(Zollkriminalamt, Bundeskriminalamt, Verfassungsschutz) Auskunft (iber Nutzungsdaten gegeben

werden kdnnen.
11.1.2.4 Schutz der Privatsphéare bei Endeinrichtungen

Die meist umstrittenen Vorschriften des TDDDG finden sich in den §§ 25, 26 TDDDG. In diesen

Vorschriften wird der Schutz der Privatsphare in Endeinrichtungen adressiert.

Unter einer Endeinrichtung wird nach § 2 Abs. 2 Nr. 6 TDDDG ,jede direkt oder indirekt an die
Schnittstelle eines 6ffentlichen Telekommunikationsnetzes angeschlossene Einrichtung zum
Aussenden, Verarbeiten oder Empfangen von Nachrichten; sowohl bei direkten als auch bei indirekten
Anschliissen kann die Verbindung liber Draht, optische Faser oder elektromagnetisch hergestellt
werden; bei einem indirekten Anschluss ist zwischen der Endeinrichtung und der Schnittstelle des
offentlichen Netzes ein Gerat geschaltet.” Endeinrichtungen sind auch Smartphones und sonstige
Gerite aus dem Internet der Dinge.?’”” Unter dem ,Endnutzer” ist ein Nutzer, der weder 6ffentliche
Telekommunikationsnetze betreibt noch 6ffentlich zugangliche Telekommunikationsdienste erbringt,

zu verstehen, § 3 Nr. 13 TKG.

Die Regelungen zum Schutz der Privatsphére von Endeinrichtungen geht auf die ePrivacy-Richtlinie?’8,
genauer auf Art. 5 Abs. 3 ePrivacy-RL, zurilick. Diese Regelung blieb auch mehr als 10 Jahre nach der
letzten Novelle der ePrivacy-Richtlinie in Deutschland nicht umgesetzt?’®. Erst mit dem im Dezember
2021 in Kraft getretenen TTDSG und dem damit eingefiihrten § 25 TTDSG (heute § 25 TDDDG) setzte

man schlieRlich die Regelungen der ePrivacy-Richtlinie um.

277 ETTIG in: Taeger/Gabel, § 25 TTDSG Rn. 51.

278 RICHTLINIE 2002/58/EG DES EUROPAISCHEN PARLAMENTS UND DES RATES vom 12. Juli 2002 {iber die
Verarbeitung personenbezogener Daten und den Schutz der Privatsphare in der elektronischen
Kommunikation (Datenschutzrichtlinie fiir elektronische Kommunikation).

279 Auch, wenn man filschlicherweise tiber einen langen Zeitraum die Umsetzung in den inzwischen auRer
Kraft getretenen § 15 Abs. 3 TMG reingelesen wurde.

280 RIECHERT in: Riechert/Wilmer TTDSG, § 25 Rn. 2.
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In § 25 Abs. 1 TDDDG wurden die in der ,Planet49“-Entscheidung®! des EuGHs ausformulierten
Anforderungen an eine Einwilligung in Cookies und dahnliche Technologien umgesetzt. Die
Voraussetzungen fiir eine wirksame Einwilligung in diesem Sinne entsprechen denen der DSGVO.
Ausnahmen von der Einwilligungspflicht finden sich nurin § 25 Abs. 2 TDDDG. Einer Einwilligung bedarf

des demnach nicht

e ,wenn der alleinige Zweck der Speicherung von Informationen in der Endeinrichtung des
Endnutzers oder der alleinige Zweck des Zugriffs auf bereits in der Endeinrichtung des
Endnutzers gespeicherte Informationen die Durchfiihrung der Ubertragung einer Nachricht

Uber ein offentliches Telekommunikationsnetz ist oder

e wenn die Speicherung von Informationen in der Endeinrichtung des Endnutzers oder der
Zugriff auf bereits in der Endeinrichtung des Endnutzers gespeicherte Informationen
unbedingt erforderlich ist, damit der Anbieter eines digitalen Dienstes einen vom Nutzer

ausdriicklich gewtinschten digitalen Dienst zur Verfligung stellen kann”

11.1.2.5 Anwendung auf WearPrivate

Als App-Hersteller ist Neusta als Anbieter von digitalen Diensten zu charakterisieren. Mit dieser
Einordnung geht auch die Anwendbarkeit des TDDDG einher. Die oben beschrieben Vorschriften gilt

es daher zu beachten.
11.1.2.5.1 Technische und organisatorische Vorkehrungen

Neusta hat als Anbieter digitaler Dienste die in § 19 TDDDG geregelten technischen und
organisatorischen Vorkehrungen zu treffen. Erforderlich ist mithin, dass eine jederzeitige SchlieBung
der App moglich ist und auch manuell die aufgebauten Verbindungen unterbrochen werden kdnnen,
ohne dass es zu einem automatischen Wiederaufbau kommt. Die Weitervermittlung der Daten an den

Analysedienstleister ist dem Nutzer ebenso anzuzeigen.
11.1.2.5.2 Bestandsdaten und Nutzungsdaten

Werden Nutzungs- und/oder Bestandsdaten erhoben und verarbeitet, sind die Vorgaben des TDDDG

einzuhalten.

281 EuGH, EuzZw 2019, 916.
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11.1.2.5.3 Schutz von Endeinrichtungen

Als Endeinrichtung lasst sich das Smartphone charakterisieren, auf dem die App installiert ist.
Endnutzer ist die Person, die das Smartphone/die App bedient und nutzt. Der Schutz des Smartphones
des Arbeitnehmers ist daher zu gewahrleisten. Dies bringt unter anderem mit sich, dass der Neusta
nur dann Cookies oder Trackingmechanismen im Sinne des § 25 TDDDG nutzen darf, wenn eine
ausdrickliche Einwilligung des Endgeratenutzers vorliegt, die den Anforderungen der DSGVO

entspricht.

Eine Ausnahme ist nur dann anzunehmen, wenn es sich um fir die Erbringung der Leistung unbedingt

erforderliche Technologien handelt, § 25 Abs. 2 Nr. 2 TDDDG.

12 Auswirkungen des Data Act und des EHDS

Wie unter 3.1.3 und 3.1.4 erklart sind neben den datenschutzrechtlichen Vorgaben der DSGVO und
der mitgliedstaatlichen Regelungen auch der Data Act und der zum derzeitigen Zeitpunkt®®? noch nicht

in Kraft getretenen European Data Health Space.

12.1 Data Act

Der Anwendungsbereich des Data Act ist, wie unter 3.1.3 erklart, eréffnet. Insbesondere ist der
Anwendungsbereich des Data Acts nicht auf personenbezogene Daten beschrankt, sodass die

Regelungen auch flr anonymisierte Daten gelten.

12.2 EHDS

Neben dem Data Act wird auch der EHDS anwendbar sein (siehe hierzu Kapitel 3.1.4). Aus den
geplanten Regelungen des EHDS kdnnen Pflichten fiir die Akteure in WearPrivate erwachsen. In Art. 3
Abs. 1 EHDS erhalten natiirliche Personen unter anderem das Recht, auf ihre personenbezogenen
elektronischen Gesundheitsdaten die im Rahmen der Primarnutzung elektronischer Gesundheitsdaten
verarbeitet werden, sofort, kostenlos und in einem leicht lesbaren, gdngigen und zugénglichen Format
zuzugreifen. Ferner kann auch unter bestimmten Umstdnden eine elektronische Kopie, Art. 3 Abs. 2
EHDS, oder auch die Ubermittlung von elektronischen Gesundheitsdaten an einen anderen

Datenempfanger verlangt werden, bspw. in Art. 3 Abs. 8 EHDS.

282 Stand: 26.04.2024.
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12.2.1 Zugangsanspruch nach dem Data Act

Hinsichtlich solcher Daten, die durch ein loT-Gerat generiert werden, gilt es zukinftig auch den
erweiterten Zugangsanspruch aus Art. 4 DA zu beachten. Aus Art. 4 Abs. 1 DA folgt, dass der
Dateninhaber dem Betroffenen bzw. Nutzer (Art. 2 Nr. 12 DA) den Zugang zu den Daten, die durch das
loT-Gerat generiert werden einzuraumen hat. Zu beachten ist, dass im DA nicht der Verantwortliche,
sondern der Dateninhaber adressiert wird. Der Begriff des Dateninhabers ist in Art. 2 Nr. 13 DA
definiert: Demnach ist Dateninhaber eine natlrliche oder juristische Person, die nach dieser
Verordnung, nach geltendem Unionsrecht oder nach nationalen Rechtsvorschriften zur Umsetzung des
Unionsrechts berechtigt oder verpflichtet ist, Daten — soweit vertraglich vereinbart, auch
Produktdaten oder verbundene Dienstdaten — zu nutzen und bereitzustellen, die sie wahrend der
Erbringung eines verbundenen Dienstes abgerufen oder generiert hat. Durch die sehr weitreichende
Definition des Begriffs ,Dateninhaber” sind eine Reihe von Akteuren als solcher zu charakterisieren.
Im Projektszenario gehéren dazu sowohl App-Entwickler (Neusta) als auch Analysedienstleister
(WearHealth), ggf. Cloudanbieter (AWS) und auch regelmaRig der Arbeitgeber. Alle Dateninhaber sind
dazu verpflichtet, soweit es moglich ist, den Zugang zu Daten herzustellen, die Gber die genutzten
Wearables generiert werden. Der Anspruch aus dem Data Act ist daher im Rahmen der

Betroffenenrechte auch zu beachten.

13 Zusammenfassung der rechtlichen Anforderungen

Die rechtlichen Anforderungen kénnen nicht pauschal erhoben werden. Sie sind im Lichte des
jeweiligen Anwendungsfalls zu betrachten und richten sich auch danach, auf welche Rechtsgrundlagen
abgestellt werden soll. Die folgende stichpunktartige Auflistung soll dazu dienen, einen Uberblick iiber

einzuhaltende rechtliche Anforderungen zu erhalten.

13.1 Anforderungen bei Erhebung einer Einwilligung

e Schriftliche/elektronische Form
e Angemessene Aufklarung der Arbeitnehmer
o Datenschutzerkldarung in einfache Sprache mit leichter Zuganglichkeit

o Umsetzung: Implementierung in der App und Verlinkung/Erreichbarkeit mit einzelnem

Klick

e Anpassung der Einwilligung an die Sensibilitdt der Daten
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o Umsetzung: Gesonderter Abschnitt in der Datenschutzerklarung mit Hinweis auf die
Tatsache, dass Gesundheitsdaten verarbeitet werden und darauf, dass es sich um

besonders sensible Daten handelt
e Verhinderung negativer Folgen bei Ablehnung der Einwilligung

o Umsetzungsmallnahmen: Bestenfalls Anonymisierung, sodass nicht offensichtlich

wird, wer Einwilligung abgelehnt hat

o Andernfalls: Vertragliche Zusicherung

13.2 Anforderungen bei einer Datenerhebung zum Zwecke des

Beschaftigungsverhaltnisses

e Erhebung nur von Daten mit Bezug zu Arbeitssicherheit und Gesundheitsschutz

o Umsetzungsmallnahmen: Begrenzung der Daten, die von der App an die Cloud

geschickt werden
e Vermeidung der Totalliberwachung

o UmsetzungsmalRnahme: Erfillung von § 19 Abs. 1 TDDDG: Moglichkeit der
jederzeitigen Beendigung der Nutzung des Dienstes (heillt: Maoglichkeit,

Datenerhebung zu beenden und Mdglichkeit, Verbindung zur Cloud zu beenden)
e Malnahmen der Starkung und Sicherung von Transparenz und Selbstbestimmung

o UmsetzungsmalRnahmen: Siehe hierzu TOMS zur Sicherung der Transparenz unter

Kapitel 9.4.1

o UmsetzungsmalBnahme: Implementierung der 3 Sicherheitsstufen in der App mit

Wahlmaoglichkeit des Nutzers

13.3 Anforderungen an den Verantwortlichen

e Rechenschafts- und Nachweispflicht fiir die Einhaltung der Pflichten der DSGVO
o UmsetzungsmalRnahme: Dokumentation samtlicher Verarbeitungstatigkeiten

o Dokumentation von erteilten Einwilligungen sowie der vorher erfolgten Information
der Betroffenen

e Unterstiitzungspflicht bei der Geltendmachung von Betroffenenrechten

o Umsetzungsmoglichkeit sind insbesondere Kontaktformulare, die direkt ausgefillt
und weitergeleitet werden

o Oder: eigene Kategorie in der DE mit allen relevanten Informationen
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e Sicherstellung der Sicherheit der Datenverarbeitung

o Umsetzung: Ergreifung angemessener TOMs, siehe hierzu Kapitel 9

13.4 Anforderungen bei gemeinsamer Verantwortlichkeit

e Joint Controller Vertrag
o Festlegung von Funktionen und Zustandigkeiten der gemeinsam Verantwortlichen

o Festlegung des Ansprechpartners fir die Geltendmachung von Betroffenenrechten

13.5 Anforderungen bei Dateniibermittlungen in Drittlander

e Informationen zum Drittlandstransfer in der DE
e Erlaubnistatbestand nach Art. 45 ff. DSGVO
o Bestenfalls: Angemessenheitsbeschluss, Art. 45 DSGVO

o Sonst: Standarddatenschutzklausel, Ergreifung geeigneter Garantien

13.6 Anforderungen an die Datenerhebung zu Forschungszwecken

e Anonymisierung der Daten

e Wesentliches Uberwiegen Interessen der Projektpartner

14 Anlage — Fragenkatalog zur Ermittlung der datenschutzrechtlichen
Verantwortlichkeit des Analysedienstes (WearHealth) und des
App-Entwicklers (Neusta)

Warum findet die Verarbeitung statt?

Wird die Verarbeitung von WearHealth/Neusta veranlasst?
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Profitiert WearHealth/Neusta von der Verarbeitung? (Werden die Daten bspw. zur Verbesserung des

eigenen Produkts verwendet?)

Trifft WearHealth/Neusta Entscheidungen iber die Zwecke und Mittel der Verarbeitung?

Besteht ein tatsachlicher Einfluss auf die Zwecke der Verarbeitung von WearHealth/Neusta?

Beansprucht WearHealth/Neusta das ,,Eigentum® an den verarbeiteten Daten?

Ubt WearHealth/Neusta die Kontrolle tiber die erhobenen Daten aus?

Besteht eine direkte Beziehung zu den betroffenen Personen (z.B. Kunde)?
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Besteht das Erfordernis einer sachverstandigen Beurteilung durch WearHealth/Neusta (z.B. wegen

besonderen Expertenwissens) bei der Datenverarbeitung?

Entscheidet WearHealth/Neusta dartuber, wann welche Daten verarbeitet werden?

Trifft WearHealth/Neusta autonome Entscheidungen hinsichtlich der maoglichen Einbindung von

weiteren Dienstleistern?

Entscheidet WearHealth/Neusta Gber ,,wesentliche” Mittel der Verarbeitung?

»Wesentliche” Mittel: z.B. welche Daten verarbeitet werden, wie lange die Daten verarbeitet werden

und wer Zugang zu den Daten hat.
Nicht wesentliche Mittel: z.B. die Entscheidung Gber Hardware und Software
Entscheidet WearHealth/Neusta uber....

...Uber die Zwecke, fiir welche die Daten verarbeitet werden?
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Verarbeitet WearHealth/Neusta die Daten fiir eigene Geschaftszwecke?

...wann welche Daten von betroffenen Personen erhoben werden?

...ob und wem die Daten zugdnglich gemacht werden?

...wie lange die Daten aufbewahrt werden?

Wird WearHealth/Neusta auf eigene Initiative oder allein auf Weisung tatig?

Wird die Rechtsgrundlage der Verarbeitung von WearHealth/Neusta festgelegt?
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Besteht ein wirtschaftliches Eigeninteresse an der Datenverarbeitung von WearHealth/Neusta?

14.1 WearHealth

Warum findet die Verarbeitung statt?

Wir verarbeiten Daten von Wearables, um unseren Service anzubieten, der Industrieunternehmen

dabei hilft, die Sicherheit und Gesundheit ihrer Mitarbeiter zu verbessern.

Wird die Verarbeitung von WearHealth/Neusta veranlasst?

Ja

Profitiert WearHealth/Neusta von der Verarbeitung? (Werden die Daten bspw. zur Verbesserung des

eigenen Produkts verwendet?)

WearHealth hat das Ziel, von dem datengetriebenen Service, den es seinen Kunden bietet, zu

profitieren. Die Daten werden verwendet, um unseren Service standig zu verbessern.

Trifft WearHealth/Neusta Entscheidungen uber die Zwecke und Mittel der Verarbeitung?

Wie die Daten verwaltet, verarbeitet und genutzt werden, wird von WearHealth geplant, aber mit den
Beteiligten in den einzelnen Unternehmen abgestimmt, z. B. mit den Datenschutzbeauftragten, den

Betriebsraten und der Geschaftsflihrung

Besteht ein tatsdchlicher Einfluss auf die Zwecke der Verarbeitung von WearHealth/Neusta?

Der Use Case, der Nutzen der Losung und der Datenschutz bestimmen, wie die Daten verarbeitet

werden

Beansprucht WearHealth/Neusta das ,Eigentum* an den verarbeiteten Daten?

Die anonymisierten und verarbeiteten Daten werden Teil des Algorithmus, der Eigentum von

WearHealth ist.
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Ubt WearHealth/Neusta die Kontrolle iiber die erhobenen Daten aus?

Ja

Besteht eine direkte Beziehung zu den betroffenen Personen (z.B. Kunde)?

Ja, allerdings haben wir logische und physische Trennungen unserer Datenbanken je nach

Verwendungszweck (z.B. Unternehmen sind bekannt, aber einzelne Benutzer nicht).

Besteht das Erfordernis einer sachverstindigen Beurteilung durch WearHealth/Neusta (z.B. wegen

besonderen Expertenwissens) bei der Datenverarbeitung?

Ja (Data Scientists, Biomedizintechniker und Arbeitswissenschaftler)

Entscheidet WearHealth/Neusta daruber, wann welche Daten verarbeitet werden?

- Ahnlich wie bei 4

Trifft WearHealth/Neusta autonome Entscheidungen hinsichtlich der mdglichen Einbindung von

weiteren Dienstleistern?

Nein

Entscheidet WearHealth/Neusta uber ,wesentliche” Mittel der Verarbeitung?

Ahnlich wie bei 4

»Wesentliche” Mittel: z.B. welche Daten verarbeitet werden, wie lange die Daten verarbeitet werden

und wer Zugang zu den Daten hat.
Nicht wesentliche Mittel: z.B. die Entscheidung tiber Hardware und Software

Entscheidet WearHealth/Neusta uber....

...Uber die Zwecke, fiir welche die Daten verarbeitet werden?

Die Daten werden entsprechend den Bedirfnissen des Kunden und dem definierten Anwendungsfall

verarbeitet

Verarbeitet WearHealth/Neusta die Daten fir eigene Geschéftszwecke?

Die Daten werden entsprechend den Bediirfnissen des Kunden und dem definierten Anwendungsfall

verarbeitet

...wann welche Daten von betroffenen Personen erhoben werden?
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Die Daten werden entsprechend den Bediirfnissen des Kunden und dem definierten Anwendungsfall

erhoben

...ob und wem die Daten zugdnglich gemacht werden?

Je nach Anwendungsfall haben wir Zugriffsrechte fir Mitglieder unseres Teams definiert, die mit

unseren Kunden abgestimmt sind.

...wie lange die Daten aufbewahrt werden?

Es wird gemeinsam mit dem Kunden definiert.

Wird WearHealth/Neusta auf eigene Initiative oder allein auf Weisung tatig?

Abhangig von der Art des Services

Wird die Rechtsgrundlage der Verarbeitung von WearHealth/Neusta festgelegt?

Ja.

Besteht ein wirtschaftliches Eigeninteresse an der Datenverarbeitung von WearHealth/Neusta?

Unser Interesse ist es, unseren Kunden einen zuverlassigen, datengetriebenen Service zu liefern.

14.2 Neusta

Warum findet die Verarbeitung statt?

Zum Auslesen der Daten aus einem Wearable auf das Smartphone und zur Weiterleitung derer an den

Verarbeiter WearHealth. Es geht nichts auf irgendwelche neusta-Server.

Wird die Verarbeitung von WearHealth/Neusta veranlasst?

Die App sollte ja nichts tun, was der Nutzer vorher nicht zugelassen hat, von daher lautet die Antwort

nein, falls diese Definition palSt.

Wenn es eher so ist, dass neusta ja den Programmcode geschrieben hat, was zu der Verarbeitung fiihrt,

dann lautet die Antwort ,ja“.

Profitiert WearHealth/Neusta von der Verarbeitung? (Werden die Daten bspw. zur Verbesserung des

eigenen Produkts verwendet?)

Nein.

Trifft WearHealth/Neusta Entscheidungen tiber die Zwecke und Mittel der Verarbeitung?
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Nein.

Besteht ein tatsachlicher Einfluss auf die Zwecke der Verarbeitung von WearHealth/Neusta?

Nein.

Beansprucht WearHealth/Neusta das ,Eigentum* an den verarbeiteten Daten?

Nein.

Ubt WearHealth/Neusta die Kontrolle iiber die erhobenen Daten aus?

Auch wieder eine Definitionsfrage. Nach unserer Vorstellung bleiben die Daten nur auf dem Gerat und
gehen dann an WearHealth. Also es geht nichts an einen neusta-Server. Von daher wiirde ich sagen
»hein”, auler die Definition mochte, dass die App eine Exportfunktion fir die lokalen Daten hat, damit

man nicht sagen kann, dass Daten in der App , gefangen” sind.

Besteht eine direkte Beziehung zu den betroffenen Personen (z.B. Kunde)?

Nein.

Besteht das Erfordernis einer sachverstindigen Beurteilung durch WearHealth/Neusta (z.B. wegen

besonderen Expertenwissens) bei der Datenverarbeitung?

Instinktiv wiirde ich sagen ,nein”, auler es zahlt dazu auch das Wissen um die von WearHealth

benotigten Datenformate/Schnittstellen, an die wir das Ganze dann senden sollen.

Entscheidet WearHealth/Neusta daruber, wann welche Daten verarbeitet werden?

Eigentlich auch nicht. Oder zdhlt dazu, dass der Programmcode unter Aspekten wie der letzten
Weiterleitungszeit und der aktuellen Netzverbindung entscheidet, ob ein neuer Upload eines

Datenpaketes getatigt werden soll?

Trifft WearHealth/Neusta autonome Entscheidungen hinsichtlich der mdglichen Einbindung von

weiteren Dienstleistern?

Nein.

Entscheidet WearHealth/Neusta uber ,wesentliche” Mittel der Verarbeitung?

Unser Programmcode wird natirlich die Daten des Wearables auf dem Smartphone ggf. selektieren
(z.B. Verwerfen der Bewegungsdaten alterer nicht hochgeladener Datenpakete). Je nachdem ob wir
Exportfunktion einbauen, kann dies auch beeinflussen, wer auf die Daten zugreifen kann. Sonst denk

ich aber eher nicht.
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»Wesentliche” Mittel: z.B. welche Daten verarbeitet werden, wie lange die Daten verarbeitet werden

und wer Zugang zu den Daten hat.
Nicht wesentliche Mittel: z.B. die Entscheidung tGber Hardware und Software

Entscheidet WearHealth/Neusta uber....

...uber die Zwecke, fiir welche die Daten verarbeitet werden?

Nein.

Verarbeitet WearHealth/Neusta die Daten fiir eigene Geschéaftszwecke?

Nein.

...wann welche Daten von betroffenen Personen erhoben werden?

Der Programmcode wird entscheiden, wann welche Daten aus dem Wearable auf das Smartphone

gelesen werden. Und die Abfrage von Stammdaten durchfihren.

...0ob und wem die Daten zuganglich gemacht werden?

Der Programmcode wird entscheiden, wann die erhobenen Daten an WearHealth gesendet werden.

...wie lange die Daten aufbewahrt werden?

Der Programmcode wird z.B. nach erfolgreicher Ubermittlung an WearHealth nicht ldnger benétigte

Bewegungsdaten I6schen kdnnen. Haben wir noch nicht in den Anforderungen, ob dies gewlinscht ist.

Wird WearHealth/Neusta auf eigene Initiative oder allein auf Weisung tatig?

Nur auf Weisung.

Wird die Rechtsgrundlage der Verarbeitung von WearHealth/Neusta festgelegt?

Nein.

Besteht ein wirtschaftliches Eigeninteresse an der Datenverarbeitung von WearHealth/Neusta?

Nein.
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